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Online-Kommunikation: Mailen, Messenger nutzen
und Videokonferenzen veranstalten

Handbuch der Digitalen Nachbarschaft

Die funf Themenbereiche der Digitalen Nachbarschaft kommen direkt

aus der Praxis des freiwilligen Engagements. Mit den DiNa-Handbuchern
zu ,Dein Verein macht sich bekannt", ,Dein Verein und seine Mitglieder,
,Dein Verein und das Geld", ,Dein Verein tauscht sich aus”und ,Dein Verein
will's wissen” macht sich Dein Verein fit furs Netz.
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Uber dieses Handbuch

Wenn sich die Mitglieder des Tischtennisvereins
in bester Ruckschlagmanier ihre E-Mails zuspielen,
sollten sie die verschiedenen Funktionen und recht-
lichen Regelungen der Online-Kommunikation ken-
nen. So konnen E-Mails mit Hilfe der ,blind carbon
copy“-Funktion an eine groflere Gruppe versendet
werden, ohne dass alle E-Mail-Adressen fur die ein-
zelnen Empfanger*innen sichtbar sind. Auch die ge-
meinsame Vorstandssitzung in groien Einzugsgebie-
ten profitiert von digitalen Werkzeugen. Nichts ersetzt
den personlichen Austausch. Aber wenn dieser auf-
grund zu grof3er Entfernungen nur selten moglich ist,
kann eine Videokonferenz zu viele E-Mails und einige
Missverstandnisse vermeiden. Das verbale Ping Pong

Informieren

Hier werden Fachbegriffe verstandlich erklart.

via Videotelefonie gelingt mit wenig Vorbereitung und
der Rucksicht auf einige Sicherheitsaspekte.

Die Digitale Nachbarschaft hat 10 DiNa-Tipps formu-
liert, die Dir helfen, die digitalen Chancen fir Dich und
Deinen Verein sicher zu nutzen. Im ersten Kapitel geht
es um die unterschiedlichen Moglichkeiten, E-Mails
zu versenden. Im zweiten Kapitel erklaren wir, wie Du
Dich vor schadlichen E-Mails schutzt. Und im dritten
Kapitel erfahrst Du, wie Du die unterschiedlichen
Funktionen von Messenger-Diensten sicher nutzt.

In den DiNa-H&auschen findest Du kurze und
praktische Hilfsmittel:

O

Machen

Hier werden digitale Werkzeuge vorgestellt,
die Du sofort verwenden kannst.*

Uben

Hier gibt es Ubungsaufgaben, um das neue
Wissen anzuwenden.

0

Weiterlesen

Hier werden Websites und DiNa-Handbucher
mit weiterfihrenden Informationen empfohlen.

* Die ausgewahlten Werkzeuge sind bevorzugt frei zuganglich und zumindest in der Basisversion unentgeltlich.
Sie arbeiten auBerdem datensparsam, transparent und moglichst werbefrei. Die Aufzahlung verschiedener
Alternativen folgt keiner Rangfolge, sondern ist alphabetisch geordnet.






Webmail & E-Mail-Programme:
Wie Du mit elektronischen Nachrichten

zum Ziel kommst

Welche Moglichkeiten gibt es, um eine E-Mail zu ver-
senden? Wie sieht eine sichere E-Mail-Adresse aus?
Und was bedeutet verschlisselte Kommunikation?
Um von den Vorteilen der elektronischen Post auch
im Vereinsalltag und bei der Offentlichkeitsarbeit zu
profitieren, solltest Du zu Beginn die richtigen Ent-
scheidungen treffen. Die Digitale Nachbarschaft zeigt
Dir in diesem Kapitel, wie es geht.

Webmail-Dienste und
E-Mail-Programme

E-Mails sind elektronische Nachrichten, die neben
Texten auch Bilder und andere Dateien enthalten
konnen. Der Versand und Empfang erfolgt iber Web-
mail-Dienste oder spezielle E-Mail-Programme, die auf
allen Geraten genutzt werden konnen. Fur mobile Ge-
rate sind meistens kostenlose Apps in den App Stores
zu finden. Neue Smartphones verfigen standardma-
Rig Uber vorinstallierte E-Mail-Apps.

Mache eine Liste der Kommunikationsaufgaben,
die Du digital erledigen kannst. Gibt es vorin-
stallierte Kommunikations-Apps auf Deinem
Smartphone? Welche davon wirdest Du nutzen
oder nutzt Du bereits und warum?

Zu den am weitesten verbreiteten kostenfreien Web-
mail-Diensten gehoren GMX, Web.de, Gmail und
T-Online. Neben diesen kostenfreien Diensten gibt es
besonders datensparsame Alternativen wie Posteo
oder mailbox.org, die weniger Nutzer*innendaten er-
heben und speichern. Nutzer*innen werden bei der
Einrichtung des Webmail-Dienstes Schritt fur Schritt
durch die Anmeldung gefuhrt, von der Eingabe der
gewunschten E-Mail-Adresse bis hin zum sicheren

Gmail
Web.de Posteo
GMX mailbox.org
T-Online

Die bekanntesten kostenfreien Webmail-Dienste (links) und
besonders datensparsame Alternativen (rechts)

Passwort. Achte dabei auf Datensparsamkeit und gib
nur die personlichen Daten an, die fir die E-Mail-
Nutzung wirklich notig sind.

Ausfuhrlichere Informationen zum Umgang mit
personlichen und sensiblen Daten findest Duim
DiNa-Handbuch ,Mitgliederdaten: Schutzen, ver-
walten und verwenden" sowie in der multime-
dialen Reportage ,Datenschutz und Datensicher-
heit” auf der Plattform » www.1001wahrheit.de.

Die Benutzeroberflache von Webmail-Diensten ist zu-
meist ahnlich aufgebaut:

Ordnerstruktur auf der linken Seite: Neben den
standardisierten Ordnern ,Posteingang’, ,Gesen-
det", ,Entwurfe" und ,Papierkorb” gibt es die Mog-
lichkeit, eigene Ordner anzulegen. Fur Vereine
empfiehlt es sich, unter anderem Ordner fur unter-
schiedliche Aufgaben, Institutionen oder Personen
anzulegen wie beispielsweise ,Veroffentlichun-
gen’, ,Veranstaltungen’, ,Mitglieder” oder ,Ko-
operationspartner’. Hierhin kénnen eingehende
E-Mails verschoben werden, um sie spater leichter
wiederzufinden.
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- Posteingang auf der rechten Seite (oder in der
Mitte): Die eingegangenen E-Mails erscheinen
in der Regel in chronologischer Reihenfolge im
Posteingang. Auf den ersten Blick werden Absen-
der*innen, die Betreffzeile, kurze Auszige aus den
E-Mails und jeweils das Empfangsdatum ange-
zeigt. Ein Klick mit der Maus auf die entsprechen-
de E-Mail 6ffnet diese und zeigt dann den vollstan-
digen Text an.

Der Speicher des E-Mail-Postfachs ist begrenzt. Ist es
voll, kdnnen keine neuen E-Mails mehr empfangen
werden, bis alte Nachrichten geloscht werden. Ins-
besondere wenn Du oft Bilder verschickst und emp-
fangst, solltest Du auf ausreichenden Speicherplatz
achten und nicht mehr benétigte E-Mails regelmafig
l6schen. Beim Versand grof3er Datenmengen empfiehlt
es sich, diese entweder vorab in einem ZIP-Ordner zu
komprimieren oder einen Cloud-Dienst zu verwenden
und nur einen Link per E-Mail zu versenden.

ZIP (von englisch: zipper, auf Deutsch: Reil3-
verschluss) ist ein Dateiformat, in dem digita-
le Daten verdichtet beziehungsweise reduziert
werden und so weniger Speicherplatz und
Ubertragungszeit bendtigen. So kannst Du auch
ganze Ordner mit Unterordnern als eine Datei
versenden. Personliche oder sensible Doku-
mente konnen im ZIP-Dateiformat mit einem
Passwort geschutzt werden.

Webmail-Dienste haben den Vorteil, dass Du von je-
dem Computer mit Internetverbindung und mit jedem
Webbrowser auf Deine E-Mails zugreifen kannst. Der
letzte Stand der Bearbeitung des Postfachs — also ge-
lesene, verschobene, geloschte E-Mails sowie das Ad-
ressbuch — ist dabei uberall gleich: ob von zuhause,
vom Computer im Vereinsburo oder vom Urlaubsquar-
tier aus. Der Nachteil ist, dass die Weboberflachen im
Vergleich zu gangigen E-Mail-Programmen teilweise
weniger Funktionen bieten und Du ohne Internetver-
bindung keinen Zugriff auf Deine bereits gelesenen
E-Mails oder das Adressbuch hast.

Hilfreiche Beitrage zu Deinen Rechten im Be-
reich Internet und E-Mail findest Du bei der
Verbraucherzentrale. » www.vzbv.de/themen/
digitale-welt

Wie Du mithilfe von Cloud-Anbietern online zu-
sammenarbeitest, erfahrst Du im DiNa-Hand-
buch ,Online-Zusammenarbeit: Projekte orga-
nisieren, erarbeiten und Wissen austauschen”.

DiNa-Tipp 1: Schitze Dein E-Mail-Programm mit

einem starken Passwort!

Als E-Mail-Programm (auch E-Mail-Client genannt)
wird ein auf dem PC, Laptop, Tablet oder Smartphone
installiertes Programm bezeichnet, mit dem E-Mails
empfangen und versendet werden. Mit E-Mail-Pro-
grammen kannst Du auch ohne Internet auf Dein Post-
fach zugreifen, allerdings ist der Abruf von anderen
Geraten etwas komplizierter oder gar nicht moglich.
Mit E-Mail-Programmen kéonnen in der Regel auch di-
gitale Kalender, Notizen oder Aufgabenlisten erstellt
und bearbeitet werden. Aufgrund des nicht zwingend
erforderlichen Log-Ins sollte bedacht werden, dass das
Gerat mit dem E-Mail-Programm in falschen Handen
auch unerwunschten Zugriff auf E-Mails und Adress-
buch zur Folge haben kann. Die gangigsten E-Mail-
Clients sind in Deutschland Microsoft Outlook, Mozilla
Thunderbird und Apple Mail.

Opera Mail ist ein kostenloser E-Mail-Client mit
vielfaltigen Funktionen. Indem E-Mails hier in
unterschiedlichen Tabs angelegt werden (ahn-
lich zu Browser-Tabs, die Du vom Surfen im
Internet kennst), lassen sich Nachrichten tiber-
sichtlich verwalten. Opera Mail ist aulerdem in
der Lage, E-Mails nach zuvor festgelegten Regeln
automatisch zu sortieren. Auflerdem konnen



https://de.wikipedia.org/wiki/Computerprogramm
https://de.wikipedia.org/wiki/E-Mail
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unterschiedliche E-Mail-Accounts hinzugefliigt
und so parallel verwaltet werden.
» www.opera.com/de

Ein weiterer kostenloser E-Mail-Client ist Pega-
sus Mail Auch hier lassen sich die E-Mails
nach unterschiedlichen Kriterien sortieren und
Ubersichtlich organisieren. Fur das Verfassen
von Nachrichten ist der eingebettete Recht-
schreibprifer Hunspell nutzlich, der auf Fehler
hinweist. Dank der SSL-Unterstutzung konnen
vertrauliche Nachrichten per SSL (Secure Socket
Layer), einem Protokoll zur Verschlisselung der
Datenubertragung, verschlusselt versendet wer-
den. » www.pmail.com/downloads_s3_t.htm

SeaMonkey ist mehr als ein Mail-Client, zum
Beispiel sind ein Browser, Chatting-Client und
weitere Hilfsprogramme vorhanden. Damit wer-
den alle wichtigen Internetfunktionen in einem
Tool zusammengefuhrt.

» www.seamonkey-project.org/releases

Der Mozilla-Client Thunderbird ist eine kosten-
lose Outlook-Alternative. Durch zahlreiche Add-
ons kann das Programm individuell erweitert
werden, unter anderem mit Modulen fur die Ter-
min- und Aufgabenverwaltung. Der Aufbau ist
sehr tbersichtlich und verfigt Uber oft genutzte
Basisfunktionen. » www.thunderbird.net/de

DiNa-Tipp 2: Nutze bei gréBeren Rundmails die

E-Mail-Versandoption BCC!

Fur den Versand einer E-Mail an mehrere Adressen
gibt es in jedem E-Mail-Programm drei Moglichkeiten:

»An“: Alle Adressen, die hier eingegeben werden,
gelten als Hauptempfanger*innen der E-Mail. Alle
Empfanger*innen konnen die hier angegebenen
Adressen sehen.

»CC“:CCsteht fur ,carbon copy". Die Adressat*innen
im CC-Feld gelten nicht als Hauptempfanger*in-
nen, sie sollen die E-Mail nur zur Kenntnis neh-
men. Auch die hier eingegebenen E-Mail-Adressen
sind fur alle Empfanger*innen sichtbar.

»,BCC": Nur im Feld ,blind carbon copy" sind die
E-Mail-Adressen fur die Empfanger*innen nicht

sichtbar. Alle Empfanger*innen bekommen eine
E-Mail, konnen aber nicht sehen, an wen die
Rundmail sonst noch ging. Die Funktion BCC ist
bei Rundmails wie beispielsweise Infoschreiben,
Einladungen und Newsletter des Vereins Pflicht,
wenn nicht absolut sicher ist, dass alle Empfan-
ger*innen damit einverstanden sind, dass ihre
E-Mail-Adressen einer groleren Runde mitgeteilt
werden. Setze einfach Deine eigene E-Mail-Adres-
se ins Feld ,An" (oder lass das Feld einfach leer)
und den Rest ins BCC-Feld, dann bleibt die Emp-
fanger*innenliste anonym.

DiNa-Tipp 3: Gehe sparsam mit der Angabe
Deiner und anderer E-Mail-Adressen um!

Eine E-Mail-Adresse ist wie die Wohnadresse oder
Deine IBAN eine personliche Information mit perso-
nenbezogenen Daten, die nur sparsam weitergegeben
werden sollte. Sie kann auch anonymisiert werden.
Wer sich vor Spam-Mails schitzen mochte, muss
sorgfaltig mit seiner E-Mail-Adresse umgehen. Dabei
helfen die folgenden Hinweise:

Spam (auf Deutsch: Mull) sind unerwunschte
elektronische Nachrichten, die haufig Werbung
enthalten. Meistens werden Spam-Mails vollau-
tomatisch uber spezielle Programme versandt.
Im zweiten Kapitel erfahrst Du, wie Du Dich vor
solchen Mails schutzt.

Gib Deine E-Mail-Adresse nicht wahllos in On-
line-Formulare ein: Wenn die E-Mail-Adresse bei
Anmeldungen (etwa fur Newsletter, Registrierun-
gen, Bestellungen, Gewinnspiele) auf 6ffentlichen
Plattformen oder in sozialen Netzwerken genutzt
wird, landen innerhalb kurzer Zeit Spam-Mails in
Deinem Postfach. Das liegt daran, dass Anbieter
die Adressen an Werbetreibende weiterverkaufen,
die dann unerwtnschte E-Mails mit Werbung sen-
den. Nutze darum verschiedene E-Mail-Adressen
fir unterschiedliche Dienste. Deine Haupt-E-Mail-
Adresse sollte nur an Personen weitergegeben
werden, die Du personlich kennst.
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+ Nutze das BCC-Feld: Auch die E-Mail-Adressen
anderer konnen geschutzt werden, wenn Du beim
Versand von E-Mails an mehrere Empfanger*in-
nen die Adressen in das BCC-Feld schreibst (mehr
dazu oben unter den E-Mail-Versandoptionen).

- Wabhle die ,Antwort an“-Option aus: Sind mehrere
Personen als Empfanger*innen einer E-Mail ange-
geben, die auch Du bekommen hast, kannst Du bei
der Antwort aus zwei Optionen wahlen: ,Antwort
nur an den Absender” oder ,Antwort an alle“. So be-
kommt entweder nur die Absenderadresse Deine
Antwort-E-Mail oder alle, die in der Ursprungs-
E-Mail als Empfanger*innen angegeben sind. Bei
Verwechslung der Antwort-Option kénnen nicht
nur unangenehme Situationen entstehen, wenn
beispielsweise eine vertrauliche Information an
mehr Empfanger*innen geht als ursprunglich be-
absichtigt. Antworten ,an alle" uberfiillen auch
schnell die Postfacher der Empfanger*innen. Ge-
nerell solltest Du beim Schreiben von E-Mails auf
Informationen, die nicht unbedingt notwendig
oder sensibel sind, verzichten.

- Weitergabe nur bei Einverstandnis: E-Mail-Adres-
sen durfen nicht an andere Personen oder Orga-
nisationen weitergegeben werden, es sei denn,
die Adressinhaber*innen sind damit ausdrucklich
einverstanden, auch von diesen Personen oder Or-
ganisationen E-Mails zu bekommen.

Anonymisierung: Eine E-Mail-Adresse muss nicht
unbedingt den eigenen Namen enthalten. Anne
Meyer kann beispielsweise auch ein Namenskur-
zel verwenden wie AnMe@mail.de. Diese Form
der Abkurzung schutzt zwar nicht dauerhaft vor
Spam, aber sie lasst keine Ruckschlisse zu, ob die
Adresse einem Mann oder einer Frau gehort oder
wie alt er oder sie sein konnte. Mit einem Pseud-
onym wie beispielsweise schneewittchen@mail.
de ist die E-Mail-Adresse zwar komplett anony-
misiert, konnte allerdings von den Kontakten als
Spam eingeordnet werden. Wage daher ab, ob und
wie Du Deine E-Mail-Adresse abkurzt, anonymi-
slerst oder pseudonymisierst.

Fur die ehrenamtliche Arbeit oder im beruflichen
Kontext sind E-Mail-Adressen mit echtem Vor- und
Nachnamen ratsam. Das fordert Vertrauen und Trans-
parenz. Sollte der gewunschte Name schon vergeben
sein, konnen Vor- und Zuname durch Punkt oder Son-
derzeichen getrennt werden wie beispielsweise

+ Erika.Mustermann@mustermail.de
+ Erika_Mustermann@mustermail.de
+ E.Mustermann@mustermail.de

Wenn Dein Verein eine eigene Website oder Domain
hat, kannst Du E-Mail-Adressen mit dieser Domain er-
stellen. Fur allgemeine Anfragen ist es sinnvoll, eine
Infomail-Adresse nach dem Muster info@musterver-
ein.de anzulegen. Im Impressum der eigenen Website
oder eines Blogs empfiehlt sich, die E-Mail-Adresse mit
ausgeschriebenen Satzzeichen und Klammern dar-
zustellen: vorname(punkt)nachname(at)xxx(punkt)
de. So kann die E-Mail-Adresse von einigen Robo-
ter-Softwares nicht als E-Mail-Adresse erkannt und
ausgelesen werden. Das schuitzt wirksam vor Spam.

Lege Dir zwei E-Mail-Adressen an: Eine fur die
personliche Kommunikation, die Vertrauen
erfordert; und eine zweite, anonymisierte fur
Newsletter-Anmeldungen und Bestellungen.

DiNa-Tipp 4: Kommuniziere méglichst

E-Mails lassen sich mit Postkarten vergleichen, die
auf dem Transportweg fir alle lesbar sind, die berech-
tigt oder unberechtigt Zugriff darauf haben. Um Deine
E-Mails vor fremden Blicken zu schiitzen, solltest Du
sie verschlusseln. Das ist insbesondere beim Versand
von sensiblen Daten wichtig.

Es gibt zwei Verschlisselungsmethoden: Die Trans-
portverschliisselung verschlisselt jede E-Mail bei der
Ubermittlung zwischen Absender*in und Empfan-
ger*in. Dabei liegt die E-Mail allerdings unverschlis-
selt auf den Servern der E-Mail-Anbieter vor. Bei der
Ende-zu-Ende-Verschliisselung konnen dagegen nur
Absender*in und Empfanger*in eine Nachricht lesen.
Der E-Mail-Anbieter und andere Dritte haben keinen
Zugriff auf die gesendeten Inhalte. Durch diese Art der
Verschlusselung wird aus einer normalen E-Mail ein
Brief samt Umschlag.
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Akkreditierte Anbieter von De-Mail

De

De-Mail

GMX
1&1

Anbieter

Web.de

Telekom

Der Service De-Mail wird auch von den deutschen Behorden akzeptiert.

De-Mail ist ein E-Mail-Dienst, der elektronische Post
inklusive angehangter Dokumente sicher und nach-
weisbar ermoglicht und daher auch von den deut-
schen Behorden akzeptiert wird. Die bekanntesten
Anbieter von De-Mail-Adressen sind GMX, Web.de,
Telekom und 1&1. De-Mail nutzt standardmafig eine
Transportverschlisselung. Dartiber hinaus gibt es die
Moglichkeit, De-Mails mit einer Ende-zu-Ende-Ver-
schlisselung zu versenden.

Um die Ende-zu-Ende-Verschliisselung zu nutzen, be-
notigst Du eine entsprechende Verschlisselungssoft-
ware. Die gangigsten Verschlisselungsstandards sind
PGP (Pretty Good Privacy) und S/MIME (Secure Multi-
purpose Internet Mail Extension). Wahrend S/MIME
vor allem in Behorden und Firmen genutzt wird, hat
sich PGP eher im privaten Gebrauch durchgesetzt. Da
die beiden Verschlusselungsverfahren untereinander
nicht kompatibel sind, mussen zwei Menschen, die
miteinander verschlisselt per E-Mail kommunizieren
wollen, den gleichen Verschlisselungsstandard ver-
wenden.

Sowohl PGP als auch S/MIME nutzen das Prinzip der
asymmetrischen Kommunikation, bei dem ein offent-
licher und ein privater Schlissel zum Einsatz kom-

men. Der offentliche Schliissel ist offentlich zugang-
lich. Er wird an die Kommunikationspartner*innen
verteilt. Mit diesem Schliissel werden die E-Mails, die
versendet werden sollen, verschlusselt. Der private
Schliissel bleibt dagegen im eigenen Besitz. Er darf mit
niemandem geteilt werden und sollte so geheim blei-
ben wie die Daten beim Onlinebanking, denn der pri-
vate Schlissel entschlisselt die verschlisselten Nach-
richten. Wer Empfanger*innen anschreiben mochte,
deren E-Mail-Konfigurationen keine Verschlisselung
unterstutzen, kann Nachrichten weiterhin in unver-
schlusselter Form senden.

Eine Standardanleitung fur alle E-Mail-Programme,
Verschlisselungsstandards und Betriebssysteme gibt
es nicht. Falls Du eine E-Mail-Adresse von GMX oder
Web.de nutzt, fuhrt Dich ein Assistent in drei Schrit-
ten von der Plug-In-Installation bis zur Schlissel- und
Passwort-Generierung. Aber auch in allen anderen
Fallen bist Du in der Regel nach nur wenigen Schrit-
ten in der Lage, Kommunikationspartner*innen zur
verschlusselten Kommunikation einzuladen.
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Im Internet findest Du mit den entsprechenden
Suchbegriffen Anleitungen zur Erstellung eines
Schlussels ftr die verschiedenen E-Mail-Program-
me und Betriebssysteme. Wir stellen im Folgenden
beispielhafte Anwendungen vor, mit denen Du
Deine E-Mails schutzen kannst. Alle aufgefihrten
Beispiele sind Open-Source-Programme. Das be-
deutet, dass jede*r das Recht hat, sie kostenlos zu
nutzen, und die Moglichkeit besitzt, den Quellcode
der Programme zu untersuchen. So lasst sich die
Vertrauenswurdigkeit der Programmierung und
des Programms prufen.

Fur Nutzer*innen des E-Mail-Clients Mozilla Thun-
derbird steht das Plugin Enigmail zur Verfugung.
Mit Enigmail lassen sich sowohl der Nachrichten-
text als auch die Betreffzeile verschlusseln. Daruber
hinaus werden auch Dateianhange geschutzt. Das
Plugin ist auch fur den E-Mail-Dienst SeaMonkey
verfligbar. » www.enigmail.net/index.php/en

Gpg4win (GNU Privacy Guard for Windows) ist
die gangigste Verschlisselungssoftware zum Ver-
schlisseln und Signieren unter Windows. Mit

Gpg4win kann jede E-Mail, jede Datei und jeder
Datei-Ordner einfach und kostenlos ver- und ent-
schlisselt sowie die Integritat (Unverandertheit)
und Herkunft (Authentizitat) mittels digitaler Sig-
naturen abgesichert und uberpruft werden. Das
Programm stellt zudem ein Handbuch zur Verfu-
gung, in dem das Verschlisseln von Nachrichten
und Dateien in verstandlichen Schritt-fur-Schritt-
Anleitungen mit Bildern erklart wird.

» www.gpg4win.org/index-de. html

Uber die reine Verschliisselung der E-Mail-Kommu-
nikation hinaus kann es auch sinnvoll sein, einzel-
ne Dateien oder ganze Ordner fir den Versand zu
verschlusseln.

TruPax ist ein kostenloses Tool und sehr einfach
zu handhaben. Es kann eine beliebige Auswahl
von Dateien und Ordnern in Containerdateien ver-
schlusseln, die sich durch ein Passwort wieder ent-
schlusseln lassen. » www.coderslagoon.com







Spam & Phishing:

Wie Du Dich vor schadlichen E-Mails schutzt

Dein Verein hat ein grofles Vermogen von einem
Gonner am anderen Ende der Welt gewonnen, das
Vereinskonto wurde angeblich gesperrt — manche
E-Mails 10sen gleich nach ihrem Erscheinen im Post-
eingang Unsicherheit aus. Woran sind schadliche
E-Mails zu erkennen? Was bedeuten Spam und Phi-
shing? Und wie kannst Du Dich vor unerwunschten
E-Mails schutzen? Um uber Dein Postfach die Kont-
rolle zu behalten, solltest Du einige grundlegende Ver-
haltensregeln bertcksichtigen. Die Digitale Nachbar-
schaft zeigt Dir in diesem Kapitel, wie es geht.

DiNa-Tipp 5: Lésche E-Mails ungeoffnet,

wenn sie Dir unserios erscheinen und Dir
die Absender*innen unbekannt sind!

Spam sind unerwtinschte Nachrichten, die massen-
haft per E-Mail oder Uiber andere Kommunikations-
dienste versendet werden. Es gibt verschiedene Arten
von Spam-Mails. Dazu gehoren ungewunschte Werbe-
angebote fur bestimmte Onlineshops oder Produkte.
Diese Art von Spam ist zwar lastig, aber kaum gefahr-
lich. Es ist vergleichbar mit unerwiinschten Werbebro-
schuren, die Du haufig in Deinem Briefkasten findest.
Im Netz sind jedoch auch viele Spam-Mails im Um-
lauf, die ebenfalls einen werbenden Charakter haben
konnen, hinter denen sich aber Betrugsversuche ver-
bergen. Dabei werden Spam-Mails eingesetzt, um ver-
schiedene Schadprogramme auf den Rechnern von
E-Mail-Nutzer*innen zu installieren.

Wenn Du nicht sicher bist, ob eine E-Mail serios ist,
kannst Du die/den Absender*in im Internet recher-
chieren. Im Zweifelsfall aber gilt:

Losche solche E-Mails sofort und ungeodffnet.

+ Klicke niemals auf darin enthaltene Links.

- Offne keine Anhange und lade sie auch nicht
herunter.

Ein Betrugsversuch per E-Mail kann beispielsweise
so aussehen:

Guten Tag.

Wir bieten Darlehen an den Status
von Menschen in Not mit Interesse

[o)

niedrigste 2 % in 48 Stunden.

Kontaktieren Sie uns noch heute
und lassen Finanzen. Kontakt PRO-
Medien: borroloanl2l@outlook.com

Wir sind hier um zu helfen Thre
finanziellen Probleme.

Das warten auf Ihre Antwort.

GriBe,

Mr. William Kess

Borro Darlehen Unternehmen
T: 44124533024.

Nicht alle Betriiger*innen schreiben so offensichtlich
fehlerhaft wie im obenstehenden Beispiel. Immer hau-
figer wirken E-Mails, die angeblich von Versandhau-
sern oder Banken verschickt wurden, tauschend echt.
Hier empfehlen sich die folgenden Uberprifungsme-
thoden:

Rufe die eventuell angegebene Website im Brow-
ser auf. Klick dazu nicht auf die Kontaktdaten-
oder Webseitenlinks in der E-Mail, sondern gib
die URL manuell in den Browser oder die Suchma-
schine ein.

Frage telefonisch oder schriftlich nach, ob die
E-Mail mit der Forderung aus dem jeweiligen Un-
ternehmen kommt oder nicht. Antworte keines-
falls auf die vermeintliche Spam-E-Mail.

+ Wenn Du noch Zweifel hast, leite die verdachtige
E-Mail an das Unternehmen weiter, von dem sie
angeblich stammt. Klicke dabei aber niemals auf
Links in der E-Mail und 6ffne keine Anhange.
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Phishing setzt sich aus den englischen Wortern
Jpassword”und ,fishing" zusammen und bedeu-
tet wortlich ubersetzt das Fischen nach Pass-
wortern. Beim Phishing sollen Nutzer*innen
durch haufig sehr echt wirkende E-Mails dazu
gebracht werden, auf einen Link zu klicken und
auf der ebenfalls gefalschten Zielseite Passwor-
ter beziehungsweise personliche Daten einzu-
geben, die von Angreifer*innen abgegriffen und
missbraucht werden.

Spam-Mails werden haufig fir Phishing-Angriffe ge-
nutzt. Bei Phishing-Mails handeln Betriger*innen oft
im Namen von vertrauenswurdigen Seiten wie die In-
ternetseiten von Banken. Benutzer*innen werden auf
der gefalschten Seite dazu aufgefordert, Login-Daten,
PINs und TANSs fir das Onlinebanking einzugeben, ihre
Passworter zu andern oder personliche Daten zu aktu-
alisieren. Diese Daten werden an die Betriger*innen
weitergeleitet, die sich damit auf der originalen Seite
der Bank Zugang zum Konto verschaffen konnen. Phi-
shing-Mails kannst Du an den folgenden Merkmalen
erkennen:

+ Unpersonliche Anrede: Dein Name wird nicht ge-
nannt, zum Beispiel ,Lieber Kunde des Unterneh-
mens xy!".

+ Dringlichkeit: Du sollst auf irgendetwas schnell
reagieren, zum Beispiel ,Wenn Sie nicht sofort Ihre
Daten aktualisieren, gehen diese verloren ..".

+ Drohungen: Dir werden drastische Folgen ange-
kiindigt, zum Beispiel ,Wenn Sie das nicht tun,
mussen wir Thr Konto leider sperren ..".

Abfrage vertraulicher Daten: Du wirst beispiels-
weise Uber ein Formular oder in der E-Mail nach
Deinen PINs und TANs oder anderen vertraulichen
Daten gefragt.

+ Gesetzte Links und angehangte Formulare: Diese
solltest Du niemals anklicken oder ¢ffnen.

+ Sprache: Manchmal sind die Nachrichten in feh-
lerhaftem Deutsch verfasst. Das ist so, weil sie

von Computerprogrammen automatisch aus an-
deren Sprachen Ubersetzt werden.

+ Falsche Umlaute: Die E-Mails enthalten kyrillische
Buchstaben oder falsch aufgeloste beziehungswei-
se fehlende Umlaute, zum Beispiel nur ,a" statt ,a"
beziehungsweise ,ae".

Losche solche E-Mails wie jede andere Spam-Mail
umgehend. Auch wenn Phishing-Websites tauschend
echt aussehen, gibt es immer einige Hinweise, an de-
nen sich die Falschung erkennen lasst:

- Fehlendes Kiirzel: Oft fehlt in der Adresszeile
des Browsers das Kurzel ,https:/‘, das eine gesi-
cherte Verbindung signalisiert. Allerdings kann in
manchen Fallen auch das gefalscht werden.

- Ahnliche Internetadressen, sogenannte URLS
(Uniform Resource Locator: Darunter versteht man
eine Internetadresse, die die Zugriffsmethode und
den Ort der Website definiert.): In der Adresszeile
erscheinen Internetadressen, die den echten ahn-
lich sind, aber unubliche Zusatze enthalten.

- Datenabfrage: Auf der Login-Seite werden sensible
personliche Daten abgefragt, was seriose Banken
niemals machen wiurden.

+ Kein Sicherheitszertifikat: Das Sicherheitszerti-
fikat, erkennbar durch das Schlosssymbol in der
Statusleiste, fehlt.

+ Die Absenderadresse der E-Mail enthalt zwar den
Firmennamen, haufig aber noch zuséatzliche Buch-
staben, die keinen Sinn ergeben.

Schau Dir auf der Seite des BSI fur Burger Bei-
spiele fur gefalschte Banken-Websites an. Wel-
che Details geben Hinweise auf eine unseridse
Website? Die Beispiele findest Du, wenn Du auf
» www.bsi-fuer-buerger.de oben rechts in das
Suchfeld die Begriffe ,Beispiele Phishing-An-
griffe” eingibst.

17
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Malware
A\ 4 A\ 4 N/ A\ 4 A\ 4
Viren Spyware Ransomeware WuUrmer Trojaner

Unterschiedliche Arten von Malware

DiNa-Tipp 6: Prufe Deinen Rechner regelmagig

auf Schadprogramme!

Mit Schadprogrammen, sogenannter Malware, drin-
gen Betriiger*innen in Computersysteme ein. Einmal
infiziert, kann es unter anderem zu Datenverlust und
-diebstahl, zu Hardware-Ausfallen oder gar zur Uber-
nahme der Computersteuerung fuhren.

Malware leitet sich aus den englischen Wortern
,malicious” (auf Deutsch: bosartig) und ,software"
ab und steht fur eine Vielzahl schadlicher Com-
puterprogramme. Neben Viren, dem bekanntes-
ten Beispiel fur solche Schadprogramme, zahlen
unter anderem Spyware und Ransomware dazu.
Wahrend Spyware die Computeraktivitaten der
Nutzer*innen uberwacht und so an sensible
Daten gelangt, fordert Ransomware ein Lose-
geld fur gesperrte Dateien oder das ganze Be-
triebssystem.

Mit den folgenden MaRnahmen schiitzt Du Dich vor
schadlichen Programmen:

+ Installiere aktuelle Service-Packs und Sicherheits-
updates fir Dein Betriebssystem und aktiviere au-
tomatische Updates.

+ Uberprufe Deinen Internetbrowser und die darin
eingebundenen Plug-Ins regelméafig auf Aktu-
alitat.

+ Installiere einen Virenscanner und aktualisiere
diesen regelmafig.

+ Installiere eine Firewall.

In der Regel passiert eine Infizierung mit Schadpro-
grammen, ohne dass Nutzer*innen dies bemerken.
Das kann zum Beispiel der Fall sein, wenn Du Dateien
aus dem Internet herunterladst, die versteckte Mal-
ware enthalten. Darum ist es wichtig, den Rechner re-
gelmafig auf schadliche Programme zu Uberprifen.
Dafur gibt es praktische Tools, die Deinen Rechner
nicht nur auf Schadprogramme durchsuchen, sondern
auch gefundene Schadlinge von Deinem Rechner ent-
fernen.
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Der HitmanPro EU-Cleaner wird von SurfRight
B.V. und dem Anti-Botnet-Beratungszentrum
des eco-Verbandes herausgegeben, das vom
Bundesamt fur Sicherheit in der Informations-
technik unterstutzt wird. Das Programm findet
und entfernt Schadsoftware. Aulerdem ist es
in der Lage, Reparaturen an einem befallenen
System vorzunehmen. Der EU-Cleaner kann
zusatzlich zu einem bereits installierten Viren-
programm verwendet werden. » www.botfrel.
de/de/eucleaner/hitmanpro.html

Profis konnen auch auf das kostenlose Open-
Source-Programm WireShark zurlickgreifen.
Es wird fur die Analyse von Netzwerken ein-
gesetzt, indem es den Datenverkehr auf dem
Computer uberwacht. Ziel von WireShark ist es,
unerlaubte Zugriffe aus dem Internet zu identi-
fizieren. Fur die Analyse der zahlreichen Daten,
die bei der Uberwachung des Netzwerks gesam-
melt werden, ist ein grundlegendes Verstandnis
uber Netzwerkprotokolle empfehlenswert. Nur
so lassen sich die Daten zielgerichtet auswer-
ten und schadliche Programme identifizieren.
» www.wireshark.org

Mehr zu Sicherheitsupdates, Plug-Ins, Viren-
scanner und Firewall kannst Duim DiNa-Hand-
buch ,Gemeinsam im Netz: Gerate absichern,
Informationen sammeln und Netzwerke teilen”
nachlesen.

DiNa-Tipp 7: Richte einen Spam-Filter ein!

Jedes E-Mail-Konto bietet einen sogenannten
Spam-Filter zum Schutz vor Spam und Phishing.
Dort landen E-Mails automatisch, wenn sie an einen
Verteiler mit einer sehr groRen Anzahl von E-Mail-

Adressen gesendet wurden oder aus anderen Grunden
verdachtig erscheinen.

Es kann vorkommen, dass auch eine sichere E-Mail in
den Spam-Ordner gelangt. Daher solltest Du ab und zu
nachschauen, ob nicht auch eine wichtige Nachricht
dort versehentlich gelandet ist. Viele Anbieter senden
regelmafige Spam-Berichte an die E-Mail-Adressen
ihrer Nutzer*innen, die im normalen Posteingang lan-
den. Damit lasst sich Uberprifen, ob seridse E-Mails
versehentlich in den Filter gelangt sind. Die Einstel-
lungen des Spam-Filters kannst Du in den Einstel-
lungsoptionen des Webdienstes selbst vornehmen.

Die Robinsonlisten der Verbraucherschutzver-
eine und Verbande der Werbewirtschaft sind
Listen, in die Du Dich mit Deinen Kontaktdaten
(von Faxnummer bis E-Mail-Adresse) eintragen
kannst, wenn Du keine Werbung wunschst. Re-
gistrierte Unternehmen haben Zugriff auf die
Liste und konnen die eingetragenen E-Mail-
Adressen aus ihrer Datenbank loschen.

» www.robinsonliste.de

Vielleicht wurde Deine E-Mail-Adresse bereits
im Internet veroffentlicht und konnte fur kri-
minelle Zwecke verwendet werden. Das kannst
Du mit dem Identity Leak Checker vom Hasso-
Plattner-Institut Uberprufen.

» www.sec.hpi.de/ilc
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Messaging & Videotelefonie:
Wie Du Dich in Echtzeit zuverlassig

verstandigst

Vereinskommunikation findet zunehmend digital
statt. Gerade wenn Vorstandsmitglieder sich schnell
einmal austauschen mussen oder eine Terminfin-
dung ansteht, sind Messenger-Dienste haufig erste
Wahl. Doch was sind Messenger-Dienste eigentlich?
Wo spielt bei der sofortigen Nachrichtenubermittlung
Privatsphare eine Rolle? Und wie fihrst Du Videotele-
fonate? Um Messenger-Dienste guten Gewissens zu
nutzen, solltest Du vor allem die richtigen Sicher-
heitseinstellungen vornehmen. Die Digitale Nachbar-
schaft zeigt Dir in diesem Kapitel, wie es geht.

So funktionieren Messenger-Dienste

WhatsApp signal
iMessage Threema
Facebook Telegram
Messenger

Die verbreitetsten Messenger-Dienste (links) und besonders
datensparsame Alternativen (rechts)

Mit Instant Messaging (auf Deutsch: sofortige Nach-
richtentibermittlung) tauschst Du Nachrichten nahe-
zu in Echtzeit aus und siehst dabei den Gesprachs-
verlauf auf einen Blick in einem Fenster auf dem
Bildschirm Deines Smartphones, Computers oder
Tablets. Neben reinen Textmitteilungen kénnen auch
Sprachnachrichten sowie Fotos, Videos und Doku-
mente versendet werden.

Die meisten Messenger-Dienste sind kostenfrei. Die
entsprechende Software muss heruntergeladen und
auf Deinem Gerat installiert werden. Dann konnen
Uber die App Nachrichten an andere Personen gesen-
det werden, die ebenfalls diesen Messenger nutzen.
Der Nachrichtenversand uber das Internet ist kosten-
frei, es wird jedoch Datenvolumen angerechnet. Die
am weitesten verbreiteten Messenger-Dienste sind

in Deutschland nach einer Bitkom-Umfrage Whats-
App, Facebook Messenger und iMessage. Daneben
gibt es besonders datensparsame Alternativen wie
Telegram, Threema und Signal, die weniger Nut-
zer*innendaten erheben und speichern.

DiNa-Tipp 8: Prife Zugriffe und Funktionen
Deiner Messenger-Dienste!

Im Gegensatz zu sozialen Netzwerken ist die Kom-
munikation per Messenger nicht offentlich. Die In-
halte werden nur zwischen Empfanger*innen und
Sender*innen ausgetauscht. Voraussetzung dafur
ist, dass Du vor der ersten Nutzung die Privatsphare-
Einstellungen des Messengers prufst:

Kontaktaufnahme: Einige Messenger synchro-
nisieren die Telefonblicher der Smartphones, auf
denen sie installiert werden. Das ist praktisch
fur Nutzer*innen, hat aber auch negative Folgen.
Denn so kann jede*r Kontakt aufnehmen, der die
Handynummern der Nutzer*innen hat, und auch
der Betreiber des Messengers hat Zugriff auf die
Nummern in Deinem Telefonbuch.

Blockieren unerwiinschter Kontakte: Vorab oder
spatestens, wenn es zu einer unerwunschten Kon-
taktaufnahme kommt, sollten Personen geblockt
werden konnen. Eine Meldefunktion hilft bei Be-
trugsversuchen oder Cybermobbing.

Zugriff der App auf das Smartphone: Vor der In-
stallation solltest Du prifen, welche Daten die App
auslesen kann, was sie damit tut und auf welche
Funktionen sie zugreifen kann. Insbesondere bei
Bezahldiensten und Kommunikationsservices ist
erhohte Aufmerksamkeit geboten.

Verschliisselung: Kommuniziere moglichst mit
Ende-zu-Ende-Verschlisselung, damit Nachrich-
ten auf dem kompletten Transportweg unlesbar
bleiben. Das ist seit 2016 auch bel dem Messen-
ger-Dienst WhatsApp der Fall. Da sich der Anbie-
ter in den Nutzungsbedingungen jedoch weiterhin
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das Recht vorbehalt, auf die Metadaten der Unter-
haltung zuzugreifen (beispielsweise wer mit wem
wann kommuniziert), werben alternative Anbieter
mit mehr Sicherheit und Privatsphare. Dazu geho-
ren unter anderem Threema, Signal und SIMSme.

+  Rechteabtretung: Ein Blick in die Allgemeinen Ge-
schaftsbedingungen (AGB) klart, welche Rechte
sich Anbieter an geposteten Bildern sichern. Das
Wissen darum hilft Nutzer*innen zu entscheiden,
welche Inhalte sie posten und welche eher nicht.

Messenger-Dienste bieten die Moglichkeit Gruppen
anzulegen. Zugang haben hier jene Personen, die von
den Gruppenverwaltenden (sogenannte Admins) als
Teilnehmende eingeladen werden. Solche Gruppen-
chats sollten immer mit Bedacht erstellt und gefuhrt
werden, da sich die Zahl der Teilnehmenden und da-
mit auch der versendeten Nachrichten schnell erho-
hen kann. Bei manchen Messenger-Diensten sehen
andere Teilnehmende eines Gruppenchats person-
liche Daten von Dir wie Deine Telefonnummer und
Dein Profilbild. Darum solltest Du bei der Nutzung
bewusst mit Deiner Privatsphare umgehen. Bevor Du
in Deinem Verein eine solche Chatgruppe einrichtest
(beispielsweise fir den Vorstand oder eine Mann-
schaft), ist es ratsam, mit allen geplanten Gruppen-
mitgliedern daruber zu sprechen.

DiNa-Tipp 9: Achte beim Instant Messaging auf
Datensparsamkeit und Privatsphare!

Deine Privatsphéare und Sicherheit kannst Du bei der
Nutzung von Messenger-Diensten durch die folgen-
den Mallnahmen schutzen:

+ Verkurze oder anonymisiere Deinen Nutzerna-
men. In den meisten Fallen lassen sich die Profil-
angaben uber die Messenger-Einstellungen nach-
traglich noch beliebig andern.

+ Gib bei Deinem Profilfoto moglichst wenig von Dir
zu erkennen.

Schalte den Online-Status aus. Dieser wird nicht
nur im Messenger selbst, sondern auch auf Deiner
offentlichen Profilseite im Internet angezeigt und
ist somit nicht nur fur bestatigte Kontakte, son-
dern auch fur beliebige Personen sichtbar.

Nimm nur Personen in Deine Kontakte auf, die Dir
aus anderen Kontexten bekannt sind.

+ Lehne Nachrichten sowie Anfragen fur Dateiver-
sand, Webcam- (,Cam") und Telefonfunktionen
(,Voice") von Unbekannten generell ab. Auch diese
Funktion kannst Du in den Privatsphare-Einstel-
lungen vornehmen.

Versende keine sehr privaten Bilder oder wichtige
Daten wie Passworter, Bankdaten oder Kreditkar-
tennummern.

Ausfihrlichere Informationen zu datenspar-
samen Messenger-Diensten findest Du bei der
Verbraucherzentrale in dem Artikel ,WhatsApp-
Alternativen: die Datenschutzregeln im Uber-
blick”. Gibt dazu auf der Website oben rechts in
das Suchfeld den Begriff ,WhatsApp-Alternati-
ven' ein. » www.verbraucherzentrale.de

Recherchiere und vergleiche die Privatsphare-
Optionen und die Verschlisselungsstandards
zweier Messenger-Dienste Deiner Wahl. Wel-
chen Dienst wurdest Du aus welchen Grinden
vorziehen?

DiNa-Tipp 10: Achte bei der Videotelefonie auf

die Sicherheitseinstellungen Deines Dienstes
und auf Deine Privatsphare!

Videotelefonie ist eine weitere Funktion von Mes-
senger-Diensten und in der Regel kostenfrei nutzbar.
Heutige Smartphones, Tablets und Computer verfu-
gen zumeist standardmafig uber die dafur benotigte
Videokamera (Webcam) und das Mikrofon.

Die Sicherheit bei der Videotelefonie hangt von der
Sicherheit des benutzten Gerats ab. Priife daher zu-
nachst, ob Virenschutz, Firewall, Browser und Router
aktuell sind. Nimm dann die Privatsphare-Einstel-
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lungen in den Programmen selbst manuell vor. Hier
kannst Du unter anderem auswahlen, wer uber das
Programm Kontakt zu Dir aufnehmen darf.

Zum weiteren Schutz der eigenen Privatsphare sind
die folgenden Mallnahmen empfehlenswert:

+ Teile keine privaten Bilder oder Informationen
mit unbekannten Personen.

+ Achte darauf, was im Bild ist. Grofle Teile Deiner
Umgebung wie zum Beispiel Dein Buro, Deine
Wohnung oder Dein Urlaubsort konnen Informa-
tionen fur eine rechtswidrige Nutzung liefern.

+ Logge Dich immer aus. Kriminelle konnten tber
ein laufendes Programm auch auf andere Pro-
gramme zugreifen, die parallel zum Videochat
geoffnet sind, sogar auf Deine Kamera. Wenn Du
Deine Kamera nicht nutzt, klebe diese mit einem
Stick Klebezettel ab, damit sie nicht per Fernzu-
griff genutzt werden kann.

- Sei Dir bewusst, dass Videotelefonie-Teilneh-
mer*innen mit ihrem Programm Mitschnitte der
Gesprache erstellen konnen. Solche gespeicherten
Videos konnen zu Mobbing-Zwecken missbraucht
werden.

Weitere Informationen zum Thema Cybermob-
bing findest Du im DiNa-Handbuch ,Soziale
Netzwerke: Kennenlernen, nutzen und souveran
kommunizieren".

Funktionen von Videotelefonie-
Diensten

Der bekannteste Messenger-Dienst fur Videotelefonie
ist Skype. Daneben sind FaceTime, Google Hangouts
sowie WhatsApp haufig genutzte Programme fur
Videotelefonie. Am besten orientierst Du Dich bei der
Auswahl daran, welchen Dienst Deine Vereinskol-
leg*innen und Freund*innen nutzen. Denn qualitativ
und aus technischer Sicht gibt es bei den Angeboten

WhatsApp

FaceTime

SKype

Google Hangouts

Die bekanntesten Messenger-Dienste fur Videotelefonie

keine groflen Unterschiede, Voraussetzung ist aller-
dings ein ausreichend schneller Internetzugang. Das
kannst Du beispielsweise unter speedtest.t-online.de
testen. Die wichtigsten Funktionen der Videotelefo-
nie sind:

+ Adressbuch;

Chat-Funktion (bei schlechter Internet-Verbin-
dung kann auf Textkommunikation ausgewichen
werden);

+ Lautstarke-Einstellungen;

Ausblenden der Bildaufnahme (falls wahrend des
Gesprachs kurzzeitig etwas nicht gesehen werden
soll, kannst Du die Bildibertragung unterbrechen).

Auch bei der Anmeldung fur Videotelefonie-Pro-
gramme solltest Du auf Datensparsamkeit achten
und nur die personlichen Daten eingeben, die fur die
Nutzung des Programms wirklich benotigt werden.

Recherchiere die AGB eines Videotelefonie-Pro-
gramms. Welche Probleme konnten sich durch
die Videoubertragung ergeben? Welche Mog-
lichkeiten haben Nutzer*innen, ihre Privats-
phare bei der Videotelefonie zu schiitzen?
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Platz fOr Deine Notizen
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Dein Verein tauscht sich aus

Checkliste

10 DiNa-Tipps: Online kommunizieren - aber sicher!

Q 1. Schutze Dein E-Mail-Programm mit einem Q 6. Prife Deinen Rechner regelmafig auf
starken Passwort! Schadprogramme!
Q 2. Nutze bei groleren Rundmails die Q 7. Richte einen Spam-Filter ein!

E-Mail-Versandoption BCC!
Q 8. Prufe Zugriffe und Funktionen Deiner
Q 3. Gehe sparsam mit der Angabe Deiner und Messenger-Dienste!

anderer E-Mail-Adressen um!
Q 9. Achte beim Instant Messaging auf Daten-

Q 4. Kommuniziere moglichst verschlusselt! sparsamkeit und Privatsphare!

Q 5. Losche E-Mails ungedffnet, wenn sie Dir Q 10. Achte bei der Videotelefonie auf die Sicher-
unserios erscheinen und Dir die Absen- heitseinstellungen Deines Dienstes und auf
der*innen unbekannt sind! Deine Privatsphare!

Weitere Themen und Informationen unter:
» www.digitale-nachbarschaft.de
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Mehr digitale Themen

Du mdchtest Sicherheitsinformationen
tagesaktuell auf Dein Smartphone
erhalten?

Lade kostenlos die SiBa-App herunter:
» www.sicher-im-netz.de/siba

Du méchtest digitale Kompetenzen
weitervermitteln?

1001 WAHRHEIT ist eine Online-Plattform, um The-
men der digitalen Welt zu verstehen: von Meinungs-
mache im Netz uber digitalen Nachlass bis hin zu Da-
tenschutz. Die Initiative des Projektpartners Deutsche
Telekom eignet sich zum Selbststudium und fur Mul-
tiplikator*innen im Umgang mit unterschiedlichen
Lerngruppen. » www.1001lwahrheit.de

Die DsiN-BSI-Cyberfibel fiir digitale Aufklarung ist ein
Handbuch fir Multiplikator*innen in Vereinen, Stif-
tungen, Bildungseinrichtungen, Volkshochschulen
oder Verbanden uUber grundlegende Verhaltensstan-
dards fur sicheres und selbstbestimmtes Handeln in
der digitalen Welt. » www.cyberfibel.de

Der Digital-Kompass unterstutzt engagierte Men-
schen, alteren Generationen die Chancen des Internets
und ihrer sicheren Nutzung naher zu bringen. Im Mit-
telpunkt steht der Erfahrungsaustausch zur verstand-
lichen Vermittlung fir Senior*innen deutschlandweit.
» www.digital-kompass.de

Du interessierst Dich fur aktuelle digital-
politische und digital-gesellschaftliche
Themen?

Das Kompetenzzentrum Offentliche IT (OFIT) vom
Fraunhofer-Institut fur offene Kommunikationssys-
teme (FOKUS) beschaftigt sich mit der Entwicklung
von Informationstechnologien im 6ffentlichen Raum,
die gesellschaftliche Lebensbereiche und Infrastruktu-
ren zukunftig beeinflussen. » www.oeffentliche-it.de

BSI fiir Biirger ist ein kostenloses Informationsange-
bot des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik zum sicheren Surfen im Internet.

» www.bsi-fuer-buerger.de

D3 - so geht digital ist die Plattform der Stiftung
Burgermut mit Informationen und Veranstaltungen
rund um Digitalisierungsthemen flir Vereine, Ver-
bande, Initiativen und Social Start-ups.

» www.so-geht-digital.de

Du hast noch Fragen?

Schreibe eine E-Mail an:
dina@digitale-nachbarschaft.de

Informationen zu aktuellen Veranstaltungen,
Webinaren und weitere Materialien findest Du
auf unserer Website:

» www.digitale-nachbarschaft.de
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Uber uns und unsere Partner
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Deutschland sicher im Netz e. V.

Deutschland sicher im Netz e.V. (DsiN) wurde 2006 als Ver-
ein auf dem ersten Nationalen IT-Gipfel gegriindet. Als ge-
meinnutziges Bundnis unterstutzt DsiN Verbraucher*innen
und kleinere Unternehmen im sicheren und souveranen
Umgang mit der digitalen Welt. Dafur bietet der Verein in
Zusammenarbeit mit seinen Mitgliedern und Partner*innen
konkrete Hilfestellungen sowie Mitmach- und Lernangebo-
te flir Menschen im privaten und beruflichen Umfeld an.
Schirmherr des Vereins ist der Bundesminister des Innern,
flir Bau und Heimat.

A AADigitale
Nachbarschaft

Die Digitale Nachbarschaft

Mit dem Projekt Nachbarschaft Digital >Ehrenamt >Sicher
>Transformieren (DiNa) sensibilisiert Deutschland sicher im
Netze. V. (DsiN) Vereine, Initiativen und freiwillig engagierte
Burger*innen fur die Chancen der Digitalisierung. Das Pro-
jekt verfugt Uber ein bundesweites Netzwerk von regionalen
Anlaufstellen (DiNa-Treffs), das bedarfsgerechte Unterstiit-
zungsangebote fur Burger*innen im Ehrenamt bereitstellt.
Die lokale Verankerung im vertrauten, ehrenamtlichen
Umfeld fordert die nachhaltige Verbreitung von digitalen
Themen im Alltag, bei denen IT-Sicherheit und Datenschutz
grundlegend fur ein erfolgreiches digitales Wirken im Eh-
renamt sind. Mit zwei Infobussen (DiNa-Mobile) ist die DiNa
auch mobil im Einsatz zu Fragen der Digitalisierung.

% Bundesministerium
49 des Innern, fiir Bau
und Heimat

Das Bundesministerium des Innern,
fOr Bau und Heimat

Die Aufgaben des Bundesministeriums des Innern, fur Bau
und Heimat (BMI) sind ebenso vielfaltig wie verantwortungs-
voll. Das Spektrum reicht von der Rolle als Huter der Ver-
fassung und Forderer des gesellschaftlichen Zusammenhalts
Uber die Integration, Sportforderung des Bundes und die In-
formationstechnik bis hin zu den Sicherheitsaufgaben.

Als ,Verfassungs- und Kommunalministerium" ist das BMI
fur die Modernisierung von Staat und Verwaltung zustandig,
aber auch fur Kernfragen der staatlichen und foderalen Ord-
nung wie beispielsweise das Wahlrecht. Ziel der Digitalpoli-
tik des Bundesministeriums des Innern ist es, die vielfaltigen
Chancen der Digitalisierung flir moglichst viele Menschen
zu ermoglichen und zugleich etwaige Risiken zu minimieren.

Die Deutsche Telekom AG

Die Deutsche Telekom ist eines der fuhrenden integrierten
Telekommunikationsunternehmen weltweit. Chancenglei-
che und aktive Teilhabe an der Informations- und Wissens-
gesellschaftist der Telekom stets ein wichtiges Anliegen. Mit
ihrem Angebot ,Medien, aber sicher” leistet sie einen wich-
tigen Beitrag zur Gestaltung der Digitalisierung in der Gesell-
schaft, indem ein kompetenter, verantwortungsvoller und
dadurch sicherer Umgang mit neuen Technologien ermog-
licht werden soll. Ziel ist die Forderung von Medienkom-
petenz fur Jung und Alt. So stellt die Deutsche Telekom AG
zum Beispiel uber die Plattform ,1001 Wahrheit" gesellschaft-
lich relevante Themen wie Darknet, Meinungsmache im Netz
oder Digitale Freundschaft vor und ladt zur kontroversen
Diskussion zum jeweiligen Thema ein.

Bundesnetzwerk
Biirgerschaftliches
Engagement

Das Bundesnetzwerk Burgerschaft-
liches Engagement (BBE)

Das Bundesnetzwerk Burgerschaftliches Engagement (BBE)
ist ein Zusammenschluss von Akteuren (vorrangig Organi-
sationen und Institutionen) aus Zivilgesellschaft, Wirtschaft
und Arbeitsleben, aus Staat und Politik, Medien und Wissen-
schaft. Das ubergeordnete Ziel des BBE ist es, die Burgerge-
sellschaft und burgerschaftliches Engagement in allen Ge-
sellschafts- und Politikbereichen nachhaltig zu fordern. In
der Kooperation mit DsiN tragt das BBE im Projekt Digitale
Nachbarschaft nachhaltig zur Forderung von Engagierten im
Umgang mit den Chancen der Digitalisierung bei. Das Netz-
werk versteht sich als Wissens- und Kompetenzplattform fur
burgerschaftliches Engagement.
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Deine DiNa ist nah dran ...

an Deinem Verein: Die DiNa-Treffs und DiNa-Mobile
sind analoge Begegnungsorte fur digitale Themen.

an Deinen Themen: Die DiNa-Angebote und Materialien
entwickeln wir aus der Praxis des freiwilligen Engagements.

an Deiner Art zu lernen: Die DiNa-Workshops und Webinare
zeigen die Chancen des Internets und wie Du sie sicher nutzt.



