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* Durchgefiihrt von Kantar EMNID, August 2018 bis Januar 2019
 Zielpersonen: Verantwortliche flir den Bereich IT- und Informationssicherheit

dem schwerwiegendsten Cyberangriff)

Ransomware, die das Ziel hatte, Unternehmensdaten
zu verschlisseln

« Standardisierter Fragebogen mit 40 Fragen zu den Bereichen:
* Unternehmen und Unternehmensvertreter*innen & Risikoeinschatzungen
 Erlebte Cyberangriffe (in den letzten zwolf Monaten),

» Schwerwiegendsten Cyberangriff (Art, AusmabB, Folgen, Anzeigeverhalten u.a.)
« Technische und Organisatorische IT-Sicherheitsmalnahmen (vor und nach

Keine Angabe Weil3 nicht

_
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__| Ransomware: Verschlisselung v. Unternehmensdaten 6 ? B
__| Spyware: Ausspahung v. Nutzeraktivitdten und sonst. Daten q

Sonst. Malware: Schadsoftware wie Viren, Wirmer, Trojaner ,\@

Manuelles Hacking: Manipulation von Soft- und Hardware ohne spez. Malware /
0%

o%

(D)DoS: Uberlastung von Web- und E-Mail-Servern

Defacing: Unbefugte Veranderung von Webinhalten &)

L L L

CEO-Fraud: Manipulation v. Besch. durch Vortauschung einer Fihrungsperson

Phishing: Erlangung sensi. Daten durch Tauschung mit falschen E-Mails o. Webseiten 'i
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Anteile der Unternehmen nach Beschaftigtengréfenklassen (URS, Statistisches Bundesamt, 2017)

: Grundgesamtheit:
3,5 Mio. Unternehmen  — [ 373.000 Unternehmen

89,3 % 78,8 %

(10 bis 9 10 bis49 m50bis249 m 250 und mehr
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« Unternehmen mit Sitz in Deutschland ab 10 Beschaftigten in den Firmendatenbanken von

Bisnode (ehemals Hoppenstedt) und Heins & Partner

gem. URS des Statistischen Bundesamtes (2017): 373.000 Unternehmen

ca. 294.000 Unternehmen ca. 64.000 Unternehmen
(10-49 Besch.) (50-249 Besch.)

ca. 15.000 Unternehmen
ab 250 Besch.

Disproportional geschichtete Zufallsstichprobe (43.219 kontaktierte Unternehmen)

Nettostichprobe: N=5.000

iii

1.000 1.000 1.000 1.000
Unternehmen Unternehmen Unternehmen Unternehmen

(10-49 Besch.) (50-99 Besch.)  (100-249 Besch.) (250-499 Besch.)

sz
500 500
Unternehmen Unternehmen der
(ab 500 Besch.) Daseinsvorsorge
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~ BeschaftigtengroBenklasse in Prozent Position der Befragten in Prozent
I 1.8
6.5 IT & Informationssicherheit 69.8
us 10.5
. Geschaftsfiihrung, Vorstand - 23.5
T
‘ | 224 Sonstiges . 8.1
Datenschutz 6.8
um 79.1 .
23.6
Revision, Prifung I 2.1
]
23.8 Werkssicherheit F 1.1

ungewichtet gewichtet
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...in den letzten 12 Monaten jemals
(in Prozent; N=4.981) (in Prozent; N=4.844)

Anteile der Unternehmen, die in den letzten zwolf Monaten bzw. jemals von mindestens
einer der erfragten Angriffsarten betroffen waren und auf diese aktiv reagieren mussten
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Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach GroBe

100
90
80
70
60
50
40
30
20
10

47.1 | /5.3 47.3 | 112

10-49 50-99 100-249 250-499 ab 500
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Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach Branche (WZ08 Ebene 1)

Sonstige wirtschaftl. Dienstl.

Handel; Instandhaltung/ Reparatur v. Kfz.
Freiberufl., wissenschaftl. u. tech. Dienstl.
Erziehung u. Unterricht

Information u. Kommunikation
Verarbeitendes Gewerbe

Erbringung von sonstigen Dienstl.
Grundstticks- und Wohnungswesen
Gesundheits- und Sozialwesen
Baugewerbe

Gastgewerbe

Finanz- u. Versicherungsdienstl.

Verkehr u. Lagerei

Kunst, Unterhaltung u. Erholung
Wasserversor.; Abwasser- u. Abfallentsor.
Land- u.d Forstwirtschaft, Fischerei
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Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen des verarbeitenden Gewerbes

H.v.Glas,-waren,Keramik, Verarb.v.Steinen u.Erden...
Maschinenbau (WZ08-28)
H.v.elektr.Ausristg. (WZ08-27)
H.v.Md&beln (WZ08-31)
H.v.Druckerzgn.Vervielf. v.Ton-,Bild-,Datentrager...
H.v.sonst.Waren (WZ08-32)
H.v.Gummi-u. Kunststoffwaren (WZ08-22)
H.v.chem.Erzeugn. (WZ08-20)
Metallerzeugung u.-bearbeitung (WZ08-24)
H.v.Metallerzeugnissen (WZ08-25)
H.v.DV-Gerat.,elektron. u.opt.Erzeugn. (WZ08-26)
H.v.Nahrungs-u. Futtermitteln (WZ08-10)
H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Mobel)...

46.4
46.2
46.2
43.8

40.7
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Anteile der in den letzten 12 Monaten betroffenen Unternehmen nach Angriffsart

Angriffsarten insg.
Ransomware
Spyware

sonst. Schadsoftware
manuelles Hacking
(D)DoS

Defacing

CEO-Fraud

Phishing
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Anteile der in den letzten 12 Monaten betroffenen Unternehmen nach Angriffsart u. GroBe

Ransomware

: a:

2 P

NS

&
S

W

&
0

<9

Q
(,)Q

Spyware

sonst. Schadsoftware

manuelles Hacking
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Anteile der in den letzten 12 Monaten betroffenen Unternehmen nach Angriffsart u. GroBe

(D)DoS Defacing CEO-Fraud Phishing
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Risikofaktoren eo

Anteile der betroffenen Unternehmen nach Risikofaktoren

& Mehrere Standorte in Dtl.?

Standort(e) im Ausland?

Exporttatigkeit?

Besondere Produkte,
Herstellungsverf. etc.?

Besondere Reputation/
Kundenkreis?

Unternehmen der
Daseinsvorsorge?

ja
nein
ja
nein
ja
nein
ja
nein
ja
nein
ja
nein

49.8
37.7

62.3
39.6

46.3
38.6

51.7
37.6

49.2
37.2

31.1
42.3
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Anteile der betroffenen Unternehmen nach Auslandsstandort

90
80
70
60
50
40
30
20
10

0

38.0 | 66.7 43.8 | 60.3 46.6 | 50.0 45.9 1 56.5 56.4 62.5

39.6 | 62.3

10-49 50-99 100-249 250-499 ab 500 Gesamt

m kein Standort im Ausland B mind. ein Standort im Ausland
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organisatorische Mallnahmen technische MaBnahmen

Schriftl. fix. Richtl. z. Infor
mations- bzw. IT-Sicherheit

Mindestanforderungen f.

b =t Passworter

80.9

Schriftl. fix. Richtl. z.
Notfallmanagement

Individ. Zugangs- u. Nutzer-
rechten je nach Aufgabe

Einhaltung d. Richtl. wird
regelm. tGberprift u. Ver-
stolle ggf. geahndet

Regelm. Backups

physisch getrennte Auf-
bewahrung d. Backups

Aktuelle Antivirensoftware

Zertifizierung d. IT-Sicherheit

Regelm. Risiko- u.
Schwachstellenanalysen

Regelm. u. zeitnahe Inst.
verfug. Updates u. Patches

Schulungen z. IT-Sicher-
heit f. Mitarbeiter

Schutz d. IT-Systeme mit einer
Firewall

Ubungen o. Simulationen f. d.
Ausfall wichtiger IT-Systeme
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Anteile der betroffenen Unternehmen nach vorhandenen IT-SicherheitsmalBnahmen*

m Schriftlich fixierte Richtlinien
— zum Notfallmanagement?

. Einhaltung d. Richtlinien wird regelm.
\’EE uberprift u. VerstoRe ggf. geahndet?

@ Zertifizierung der IT-Sicherheit
(1ISO 27.001 o. VS 3473)?

/@ RegelmaRige Risiko- u.
Schwachstellenanalysen?

Schulungen zur IT-Sicherheit
o
Z fur Beschaftigte?

Mindestanforderungen
£k % | fur Passworter?

ja
nein

ja

nein

nein

ja
nein

ja
nein

nein

betroffen
36.8
39.3

35.4
55.2

34.1
40.0

36.2
38.7

36.7
38.7

36.3
46.4

*) nur Unternehmen mit Angaben zum schwerwiegendsten Angriff
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Anteile der betroffenen Unternehmen mit o. ohne Mitarbeiterschulung nach BeschaftigtengrofBe

80
70
60
50
40
30
20
10

0

38.8 | 46.4 39.1 | 49.5 40.8 | 53.4

10-49 50-99 100-249 250-499 ab 500

Schulungen zur IT-Sicherheit fur Beschaftigte?
‘/'j

Hja ¥ nein
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Anteile der von schwerwiegendsten Angriffen betroffener Systeme Dauer des Ausfalls (h)*
@  Median SD N
E-Mail u. Kommunikation 65 24 201,0 705
Auftrags- u. Kundenverwaltung 76 24 172,1 393
Rechnungswesen u. Controlling 73 24 169,4 310

Webauftritt 337 12 1463,2 161

weitere Software z. Erbringung v.

Dienstleistungen % o 1064 1y2
Banking u. Trading 44 24 110,2 117

Lager u. Logistik 73 24 151,7 103
Produktionsteuerung 65 48 63,4 82

*) nur als ,,(eher) wichtig” eingestufte Systeme
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Anteile der Unternehmen mit Kosten

nach Kostenpositionen Median
Externe Beratung 800 €
SofortmalRnahmen zur
Abwehr und Aufklarung 39.9 750¢€
Schadensersatz/ Strafen |1,4 900 €
Abgeflossene Gelder I 2.2 2.000 €
Betriebsunterbrechung 2.000 €
Wiederherstellung/
1.
Wiederbeschaffung 000 <
Kosten bei mind. einer Position 1.000 €
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Kosten insg. klassiert in €
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Durchschnittliche Kosten des schwerwiegendsten Cyberangriffs in EUR nach Angriffsart

43.700

4.700
A

Nty

e

Spyware

Ransomware

Sonstige

Manuelles (D)DoS
Schadsoftware

Hacking

2.600
o @
Defacing CEO-Fraud

%

Phishing
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Anzeigequote der schwersten Cyberangriffe
(in Prozent; N=1.726)

10.5

21.9

10-49 50-99 100-249  250-499 ab 500

4.3 2.9
17.6 ] 18.8 1 — 25.0
O &

2.7

O &

O N O &
£ FF L EF FFE S
\& C
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Nichtanzeigegrinde (N=686)

Beflirchtung eines Imageschadens

Beflirchtung der Dateneinsicht von Behorden
Beflirchtung von Arbeitsbehinderungen
Unsicherheit, an wen man sich dafir wenden muss

Sonstiges
Fehlende Aussicht auf Ermittlungserfolg

6%
o |

10-49 50-99 100-249 250-499 ab 500
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Anzeige eee K/N

Einschatzung nach Anzeige des schwerwiegendsten Cyberangriffs

Trifft voll Trifft

und ganz zu eher zu

2 %

Durch die Ermittlungen wurde unser
Betriebsablauf gestort

Ich bin insgesamt mit der Arbeit

0, 0,
der Polizei zufrieden e o

Ich wiirde es anderen. Unternehmen 86 % 8 9
empfehlen, Cyberangriffe anzuzeigen
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» Deutsche Unternehmen sind relativ haufig von unterschiedlichen Cyberangriffen betroffen

» Aber, Unternehmen sind in Pravalenzen und Auswirkungen nicht gleichermaBBen von
Cyberangriffen betroffen

 z.B. sind grof3e Unternehmen insgesamt haufiger betroffen als KMU (insb. von CEO-Fraud
und Phishing)

« Zu den Risikofaktoren insb. fiir KMU zahlen neben der UnternehmensgroBe die Zahl der
Standorte, Auslandsstandorte, Exporttatigkeit, besondere Produkte, Herstellungsverfahren
u.a. sowie besondere Reputation/ Kundenkreis

 Technische IT-SicherheitsmaBBnahmen sind inzwischen auch bei KMU weit verbreitet, aber
deren Effektivitat und mdgl. qualitative Unterschiede und sind kaum erforscht

- Reifegrad, fachgerechte Implementierung, Anwendung und Wartung diirften eine
wichtige Rolle spielen
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— « Organisatorischer IT-SicherheitsmaBnahmen sind insbesondere bei KMU geringer verbreitet,

I —— stehen aber z.T. in Zusammenhang mit einer niedrigeren Betroffenheitsrate (insbs. Richtlinien und

F deren Uberprifung, Zertifizierung, Schwachstellenanalysen, Mindestanforderungen an
Passworter)

» Der Faktor Mensch scheint insofern eine vergleichsweise groBe Bedeutung bei der IT- und
Informationssicherheit zu spielen

Spannweite entstehender direkter finanzieller Kosten fiir die Unternehmen war sehr grof3;
— Gesamtkosten in der Mehrheit aber relativ gering (Durchschnitt: 16.900 €; Median: 1.000 €)

« Die Anzeigequote von Cyberangriffen ist sehr gering und das Dunkelfeld sehr grof3
« KMU zeigen seltener an als grofRe Unternehmen
« KMU wissen haufiger nicht, an wen man sich dafir wenden muss

» Die Anzeigebereitschaft ist daneben abhangig von der Schadenshohe und der Angriffsart
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aufgrund eines Beschlusses
des Deutschen Bundestages

Die Initiative , IT-Sicherheit in der Wirtschaft” des Bundesministeriums fiir Wirtschaft und Energie will vor allem kleine und
mittelstandische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstitzen. Gemeinsam mit IT-Sicherheitsexperten aus
Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage dafir geschaffen werden, um die Bewusstseinsbildung in der
digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu starken. Unternehmen sollen durch konkrete Unterstit-
zungsmallinahmen dazu befahigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren

Angeboten sind unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.

Zusatzforderung durch: ~ VHV STIFTUNG pwc
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