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Geratebesitz der Kinder 2020
- Angaben der Haupterzieher*innen -
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Quelle: KIM 2020, Angaben in Prozent, Basis: alle Haupterzieher*innen, n=1.216
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Geratebesitz Jugendlicher 2021
- Auswahl -
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Quelle: JIM 2021, Angaben in Prozent, Basis: alle Befragten, n=1.200
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Fazination Social Media

Potentiale mobiler Vernetzung

Alltagsorganisation Kommunikation Information

Beziehungspflege Sicherheit Unterhaltung
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Die Top 10 Apps der Jugendlichen (12-19 Jahre)
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Nutzungsmotive einzelner Social Media Angebote
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Quelle: JIM 2021, Angaben in Prozent, Basis: alle Befragten, n=1.200
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Was ist Cybergrooming?

Grooming (anbahnen, vorbereiten)

ist der Fachbegriff fir unterschiedliche Handlungen,
die einen sexuellen Missbrauch vorbereiten.

Cybergrooming

Tater*innen suchen im Internet, z.B. in sozialen Medien,
nach ihren Opfern
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Wie haufig kommt Cybergrooming vor

= Cyber-Grooming zahlt zu den Missbrauchsdelikten,
die ein hohes Dunkelfeld aufweisen

= viele Anzeigen erfolgen nicht durch die Opfer,
sondern nur durch Zufall

= Laut BKA steigen in den letzten finf Jahren die
Anzeigenzahlen kontinuierlich. Sie liegen bei ca.
2000 Anzeigen pro Jahr.

* Dunkelfeld-Studien zu Cyber-Grooming weisen
teilweise massive Schwankung in den Ergebnissen

= sexueller Belastigung von Kindern im digitalen
Raum sind sowohl Madchen als auch Jungen
ausgesetzt
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Wie haufig kommt Cybergrooming vor?

Aufforderung zum Senden freizligiger Bilder

Befragte/r
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Frage 16: Hast du selbst im Internet schon mal jemanden kennen gelernt, der schon
erwachsen ist? Und hat Dich dieser Erwachsene aufgefordert, dich auszuziehen und die
Webcam oder die Kamera deines Smartphones anzuschalten?”

Basis (n): 2.163 Befragte

Verabredung Uber das Internet
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Frage 12: Hast du selbst im Internet schon mal jemanden kennengelernt, der schon
erwachsen ist und der sich im richtigen Leben mit dir verabreden wollte?*

Quelle: Kinder und Jugendliche als Opfer von Cybergrooming, Befragung,, Landesanstalt fiir Medien NRW, 2021:
https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2021/2021/dezember/repraesentative-zahlen-zur-
erfahrung-von-kindern-zwischen-8-und-18-jahren-mit-sexualisierter-ansprache-im-netz-1.html



https://www.medienanstalt-nrw.de/presse/pressemitteilungen-2021/2021/dezember/repraesentative-zahlen-zur-erfahrung-von-kindern-zwischen-8-und-18-jahren-mit-sexualisierter-ansprache-im-netz-1.html
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Wie vollzieht sich Cybergrooming?

Kontakt ldentitat Vertrauen
EISEIED prifen aufbauen

Ubergriffe
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Welche Dienste sind besonders risikobehaftet?

Cybergrooming kann im Grunde tiberall stattfinden, wo
Kontaktmoglichkeiten bestehen. Besonders Dienste, von denen bekannt ist,
dass Kinder und Jugendliche sie nutzen, sind interessant fiir Tater*innen:

= Kommunikationsdienste fir verschiedene Altersgruppen

= Dienste mit Live-Cam
Adult

* Online-Games
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Kooperationsprojekt klicksafe & JUUUPORT

WEHR DICH!

Gegen sexualisierte Gewalt im Netz
TIPPS FUR JUGENDLICHE BEI CYBERGROOMING

x

klicksafe 0 JUUUPORT

JUUUPORT SCOUTS
TASMIN & STEPHAN
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Sexuelle Belastigung und Cybergrooming erkennen!

Wenn jemand...

= anzugliche Bemerkungen macht,

das Thema immer wieder auf Sex und sexuelle Erfahrungen lenkt,

= ungefragt Nacktaufnahmen von sich schickt,

intime Aufnahmen haben will

= oder zu anderen sexuellen Handlungen drangt,

dann ist das sexuelle Belastigung.
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Cybergrooming ist strafbar!

= Unter Cybergrooming versteht man das gezielte Ansprechen von Kindern im Internet
mit dem Ziel der Anbahnung sexueller Kontakte. Dies ist seit 2004 strafbar.

= Paragraph zu Cybergrooming: § 176a und 176b StGB.

* Das Kind soll zu sexuellen Handlungen gebracht werden, die es an oder vor dem
Tater oder einer dritten Person vornehmen oder von dem Tater oder einer
dritten Person an sich vornehmen lassen soll.

* Der Tater will sog. kinderpornografisches Material herstellen oder in seinen
Besitz bringen (§ 184b Absatz 1 Nummer 3 oder § 184b Absatz 3).

* Dem Kind wird pornografisches Material gezeigt.

Bereits vermeintlich harmlose Gesprache eines Erwachsenen fallen unter den
Tatbestand des Cybergrooming. Strafbar ist alleine schon die Kontaktaufnahme,
die mit der Absicht erfolgt, das Kind zu sexuellen Handlungen zu bringen.
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Taterstrategien erkennen!
= Kontakt aufbauen & Identitat prifen
= Vertrauen gewinnen

= Sexuelle Ubergriffe

- 1o Tipps! DU
Danke fir die TIPP 4a eine Sag keinem, dass wir tber
spielst so gut, hab A2

takte zu sowas reden, aber hast du
\dee. Hab Ko P es dir schonmal selbst... du
]emandem"' & weillt schon?!? ==

A<
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Das eigene Profil schiitzen!

= Profil auf ,privat” stellen

= Keine personlichen Daten angeben (kompletter Namen, Handynummer,
Wohnort/Adresse oder Name der Schule)

= Profilnamen (Nickname) wahlen, der nicht zu viel verrat (Name sollte
nicht auf Alter und Wohnort hinweisen)

= Standortdaten nie mit fremden Personen teilen
= Webcam schiitzen und bei Fremden auslassen

= Aufdringliche Kontakte melden und blockieren
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Kontakt abbrechen!

Kinder und Jugendliche miissen bestarkt werden einen Kontakt
abzubrechen, wenn...

= ...sie sich unwohl fihlen oder ihnen etwas seltsam vorkommt,
= ...jemand ihnen ungefragt Nacktaufnahmen schickt,
= ... sie zu etwas drangt, was sie nicht mochten,

= ...sie erpresst oder sich alleine treffen mochte

und sie sollten wissen, wie man Kontakte auf den unterschiedlichen
Plattformen und Apps meldet, blockiert und Beweise sichert.

‘ klicksafe \
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=

Auf das eigene Bauchgefiihl horen und Grenzen setzen!

Sich Hilfe holen!

S 1 R UNI0Yet i JUGEND - JSUPPORT
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freecall

unterstiitzt durch die NSAMIEF-C-CI Iy WWW.juuupOrt-de WWW.jugend-Su pport

Deutsche Telekom

HILFE BEI STRESS IM NETZ




Vielen Dank!

Rebecca Michl-KrauR
Medienpadagogin, EU-Initiative klicksafe
Medienanstalt Rheinland-Pfalz

krauss@medienanstalt-rip.de

Projektbiiro

Medienanstalt Rheinland-Pfalz
Rheinland-Pfalz

Turmstralde 10

67059 Ludwigshafen

info@klicksafe.de

www.klicksafe.de

n facebook.com/klicksafe

@ instagram.com/klicksafe

m youtube.com/klicksafegermany

u twitter.com/klicksafe

klicksafe



mailto:info@klicksafe.de
http://www.klicksafe.de/
http://facebook.com/klicksafe
http://youtube.com/klicksafegermany
http://twitter.com/klicksafe
https://www.instagram.com/klicksafe/

IE=DP127

Vielen Dank fir lhre
Aufmerksamkeit!

Weitere Informationen zum Thema
Pravention finden Sie auf der Webseite des
Deutschen Praventionstages unter:
www.praeventionstag.de




