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Vortrag:
Prevention of digital violence through peers

Birgit Thinnes
Kreispolizeibehdrde Minden-Libbecke
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Cyberscouts!
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digitaler Gewalt durch
Peers
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Peer-Ansatze in der Pravention &g wmmme

> Medi.Peer-Projekt

Mediatoren-Programm zur stadtteilbezogenen Gewaltpravention bei tirkischen,

arabischen und russlanddeutschen Jugendlichen

> Euro net

Peer-Education als Praventionsansatz in der Suchtpravention

> ,,Keep on Moving‘“ (Schweiz)

Multidisziplinares Therapieprogramm fir adipdse Kinder und Jugendliche

> Peer-Programme zur FOorderung der Medienkompetenz

Online-Scouts, Peer-Experts, Cyberscouts, Medienscouts, Schiler-Netz-Scouts,

netzganger, Handyscouts, Digitale Helden, Juuuport-Scouts



Cyberscouts!
Warum Peer to Peer?
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,Lailenmultiplikatoren*innen, die ihrer Zielgruppe angehoren* (Backes, 2003)

gleicher Status / gleiches Alter
keine Hierarchien

Expert*innen, die neben ihrem Wissen ihre Einstellungen und Erfahrungen

weitergeben und bei Konflikten unterstitzen.

Lernen am ,,Modell“
Vorbilder




Cyberscouts! Warum?

Erwachsenen wird

manchmal die Kompetenz
abgesprochen, weil sie
sich nicht so sicher im
Internet bewegen wie viele

Jugendliche und nicht die

gleiche Sprache sprechen.
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omtest du bitte
mal oden Mull
yunterlaclen?




Kreis Minden-Liibbecke

7,
Cyberscouts: das Netzwerk /\ POz,

Medienwerkstatt
—————e. Minden-Lubbecke e ——

Ortliche
Firmen zur IT-
Sicherheit

Fachstelle Medienberatung im

Suchtvorbeugung im
Kreis Minden- Kompﬁ':_\(’e\;lvzteam

Libbecke

Kriminalkommissariat

Kriminalpravention /
Opferschutz

Verbraucher-
beratung NRW

weiterfiihrende
Schulen im

Kreis Minden-

Libbecke

Bildungsbiiro
Kreisschulamt
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Cyberscouts

sind Schuler*innen oder Mitglieder in Jugendeinrichtungen

werden vom Netzwerk zu Medienbetreuer*innen ausgebildet

erwerben Medienkompetenz und nach Abschluss der Ausbildung

ein Zertifikat

setzen ihr Wissen an ihrer Schule ein und beantworten die Fragen

von Mitschuler*innen, Eltern und Lehrenden
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Gesucht werden.....

Gesucht: Cyberscouts!

Hast du Interesse an digitalen Medien?

Willst du deine eigene Medienkompetenz erweitern?
Interessierst du dich fur Sicherheit und Gefahren im Umgang
mit digitalen Medien?

Bist du bereit, dein Wissen an deine Mitschulerinnen und
Mitschuler weiterzugeben?

Dann bist du unser neuer Cyberscout!

Wir bilden dich als Cyberscout in den Bereichen Datensicherheit,
Gefahren im Netz und GUbermaRigem Internetkonsum aus.
Du bekommst ein Zertifikat tber die Ausbildung.

Danach kannst du in Absprache mit deiner Projektbetreuerin oder deinem Projektbetreuer
und den anderen Cyberscouts deine ldeen an deiner Schule umsetzen.
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Cyberscouts! Der Ablauf

* AG ’\
OVE1II{EM * Projektkurs yA= ({1 BN Kommunika- ) : « Peer Tutoring
« Wahlpflicht zierung tionstraining Pravention . Peer

fach * Praxisteil / Counceling

zierung

Weiterqualifizierung durch schultbergreifende Projekttage und
Fortbildungsveranstaltungen (Projektbetreuer + Cyberscouts)
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https://www.flickr.com

IT-Sicherheit

Ich kaufe dir 2 Eis am Stiel + 3 Limos an
Ikd2EaS+3LadB
der Bar
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8 Cybermobbing

Cybergrooming

»Ein triigerisches Gefiihl der Sicherheit vergroBert die
Bereitschaft, sich zu 6ffnen. Harmlosigkeit, Naivitat und
Neugier treffen auf Kaltbliitigkeit, zielstrebiges Handeln und
den Wunsch nach Befriedigung der eigenen Vorstellungen und

Wiinsche.*
(Richard/ Schoning-Kraft, S. 156)
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Cyberscouts! Qualifizierun gag fmrsm.
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Wer hetzt, Hasspostings im Netz —
macht sich verbale Entgleisung oder
strafbar. rassistische Straftat?

Auch im Netz.

SOUNDS WRONG -
Mit Zivilcourage gegen
Missbrauchsdarstellungen

— =
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Exzessive
Mediennutzung
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Zertifikat

hat im Schuljahr 2021/2022 an einer Beschulung zur

Medienk "

betreuung teilg

Die Beschulung wurde gemeinsam durch die Kurt-Tucholsky-Gesamtschule, die
Stadtbibliothek Minden, die Verbraucherberatung und das
Kr Ik ariat Kr 1p / Opferschutz des Kreises Minden-
Lubbecke durchgefuhrt.

Ausbild haltete fi e T 3

Datenschutz und Privatsphare - Cybermobbing - IT-Sicherheit - Urheberrechte - Betrug und
Abzocke im Netz - Sexualisierte Anmache im Netz - Suchtpravention Mediensucht - Fake
News

* Konzeptentwickiung und Projektplanung

*  Kreative Med rbeit und Pr b el

P

¢ Darstellung aktueller Entwicklungen
*  Wie kann man sich schitzen? Wo kann Rat und Hilfe gesucht werden?
*  Was sagt das Gesetz? Wer haftet?

Wir mochten hiermit unseren Dank und Anerkennung fiir das vorbildlich gezeigte
Engagement aussprechen und winschen uns eine gemeinsame erfolgreiche

P P v &
Pr bet in eis.

Bad Oeynhausen, April 2022

—
%@ ouze w

Birgit Thinnes ;
Kriminalhauptkommissarin Sch in Kurt-Tucholsky-G hul




Cyberscouts!

Die Umsetzung
T

Peer-Tutoring
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Jugendliche fuhren in der Schule im
Klassenverband oder bei Arbeitsgemeinschaften
Unterrichtseinheiten durch und schulen jingere
Schiuler*innen (auch im Primarbereich)

Feste Veranstaltungstermine

Steuerung durch Lehrkraft




Cyberscouts!

Die Umsetzung
-

Peer-Counceling
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Beratungsangebot von Jugendlichen fur Jugendliche.
personliche Beratung zwischen einem Peer, der ein Problem
hat und einem Peer, der Gber dhnliche Erfanrungen verfigt
und in dem Gesprach Ratschlage gibt




Cyberscouts!

Die Umsetzung
-

Peer-Education
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Veranderung von Einstellungen und Verhaltensweisen,
Starkung der Ich-Kompetenz,

Forderung von Teamfahigkeit,

Einfihlungsvermogen

» Arbeitsgemeinschaften
> Internetcafé

» Sprechstunden

» Offene Prasenz

> Teilnahme an Elternstammtischen, Elternabenden




Cyberscouts!
Beispiele aus der Praxis
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Netzwerk Cyber-Cops Minden-Liibbecke

- Kommissariat Kriminalitats-
vorbeugung / Opferschutz

« Medlenwerkstatt Minden-Lubbecke

» Fachstelle Suchtvorbeugung,

» Verbraucherzentrale NRW,
Beratungsstelle Minden,

- Deutscher Kinderschutzbund eV.
Minden - Bad Oeynhausen

« Schulen Im Krels Minden-Lubbecke

« Kompetenzteam NRW fur den
Krels Minden-Lobbecke

20.10.2011

Fachforum
Peer-to-Peer-Medienprojekte
.....wie Jugendliche Jugendliche schulen....



Cyberscouts!

Beispiele aus der

Programm

Stehkaffee im Foyer Kreistagssaal

ab 09:30 Uhr
10:00-10:15 Uhr GruBworte:

« Landrat Herr Dr. Niermann

« Leiter GS, Polizeidirektor Stiiven

10:15-10:30 Uhr Einfihrung:
« Oliver Roth, Pressestelle
Kreis Minden-Libbecke
- Birgit Thinnes, Kommissariat Kriminalitats-

. vorbeugung / Opferschutz

.

10:30-11:30 Uhr Vortrag von Richard Heinen und Marianne 5
Wefelnberg, Uni Duisburg-Essen .
Peer-to-Peer-Education in der Medien- 5

kompetenzforderung”
11:30-12:30 Uhr Pause, Mittagessen in der Kantine moglich

12:30-15:30 Uhr Projekt-Spots in verschiedenen Raumen,
Start jeweils um 12:30, 13:15, 14:00, 14:45 Uhr

‘e
B R

" 12:30-16:30 Uhr Ausstellung ,Forum Medienkompetenz®
mit Workshops zum Thema ,Sicherer Umgang

mit sozialen Netzwerken”, Media Education-
Team VZ - Netzwerke Berlin
15:45-16:30 Uhr Theaterstiick von Schiilern der Birger-Forell-

Realschule Espelkamp zum Thema ,Cyber-
mobbing”, Regie: Julia Beinlich (im Kreistagssaal)
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Sitzungsraum )} v
(Deutscher Kinderschutzbund e :
Minden - Bad Oeynhausen . ;

Scouts (Sitzungsraum ! :

. ‘1-"\:;‘;\);5 Gericke, Kreisjugendring Storman | .

Sitzungsraum V) e .

. |Cmeea:uce‘\’ Esar(\t Gymnasium Bad Oeynhausen

m

Thema: Chatten :

Geesamtschule Porta Westfalica,

Thema: Computers

. Cyber-Cops (Sitzung

Kzt!;\ee-Ko\\witz-Realschu\e -

Thema: Nicht alles, was ge i

Realschule Lahde, Thema: y- -

Cyber-Cops (Bithne des Kreistagssaa .

hausen " e
Gesamtschule &a:dgfe\y-nChance“ und Risiken .

Thema: Neue
| 3

piele

sraum V)d
Minden $
- ist auch er\aub‘- °

obbing »
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Cyberscouts!

Beispiele aus der Praxis
-

CyberCops und Medienscouts knupften Netze und informierten
sich

Veréffentlicht am 27.02.2015 in Jugend

Junge Medienexperten aus
dem Kreis Minden-Liibbecke
in der Landeshaupistadt Diis-
seldorf

49 CyberCops und Medienscouts
mit einigen Lehrerinnen und Leh-
rern waren im nordrhein-westfa-
lischen Landtag und fuhlten dem
Medienpolitiker Ernst-Wilhelm Ra-
he (SPD) auf den Zahn: ,Den
Anstol3 zu dieser gemeinsamen
Exkursion gaben die von der Lan-
desanstalt fur Medien (LfM) NRW
zu Medienscouts ausgebildeten
Schiler der Gesamtschule Hull-
horst. Sie winschten sich beim
Besuch von Rahe am Tag der
Medienkompetenz, auch andere
Medienscouts aus dem Kreis
kennenzulernen, sich mit ihnen auszutauschen und mehr Informationen von der LfM zu bekommen!™, so Rahe.
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Cyberscouts!
Beispiele aus der Praxis

Herder-Gymnasium
der Stadt Minden

n » AGs | Wetthewerbe » Soziales » Netzcourage 17 | 04 | 201

NETZCOURAGE

Details
Geschrieben von Kordula Pasch

Am 09.Februar fand auch am Herder der Safer Internet Day 2016 statt. Als Aktionstag fir mehr Sicherheit im Internet sorgt der SID weltweit fir
Aufmerksamkeit,

Zusammen mit der Computer-AG unter der Leitung von Herrn Schiin gestalteten Frau Pasch und die Cyberscouts der Jahrgangsstufe 7 einen Workshop
zum Thema ,Respekt und Achtsamkeit im Internet”. Ziel war es, den Schilerinnen und Schiilern Impulse fiir gegenseitige Achtung und Flrsorge im Internet
zu vermitteln. An mehreren Stationen setzten sich die Schilerinnen und Schiler damit auseinander, dass bestimmtre Formen des Online-Verhaltens
verletzend und diskriminierend sein kéinnen. In diesem Jahr finden in Gber 100 Landern Veranstaltungen und Aktionen statt. In Deutschland verdffentlicht
klicksafe zum Safer Internet Day unter dem Motto . Extrem im Netz" unter anderem eine multimediale Aktionsseite und launcht das Online-Videoformat
«Truth be told®, in dem Jugendliche von ihren Erfahrungen im Netz berichten.




erscouts!
Beispiele aus der Praxis
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Herder C.ymnasium

START SCHULE MENSCHEN UNTERRICHT SERVICE

Cyberscouts weiter im Einsatz

Das Herder-Gymnasium schloss mit der Eine-Welt-Schule einen Kooperationsvertrag. Die Schulen besiegelten damit ihre
Zusammenarbeit im Bereich der Medienerziehung.

" Jedes Jahr vor den Osterferien besuchen die Cyberscouts des Herder-Gymnasiums die dritten und vierten Klassen der Eine-

elt Welt-Schule. Die Grundschiiler erlernen von den Achtkldsslern den verantwortungsvollen Umgang mit digitalen Medien. Die
Herder-Schilerinnen und Schiiler erproben sich darin, eine Gruppe anzuleiten, jingeren Kindern etwas zu erkldren und ihr Know-how
verstandlich weiter zu geben. So profitieren die Schilerinnen und Schiler beider Schulen vom ,Peer-to-Peer” Ansatz.

Auch wenn WhatsApp, Instagram und Facebook sowie viele andere digitale
Medien fir Kinder im Grundschulalter noch gar nicht zugelassen sind, haben
viele Grundschulerinnen und Grundschiler bereits Zugang dazu. Schon in den
dritten und vierten Klassen tauchen die ersten Probleme mit ,Cybermobbing™
oder mit einem leichtfertigen Umgang mit persénlichen Daten auf.

Im Schuljahr 2017/2018 bat die Eine-Welt-Schule deshalb erstmals die von
Birgit Thinnes (Kommissariat Kriminalpravention/Opferschutz) und Kordula
Pasch [Herder-Gymnasium) ausgebildeten Cyberscouts des Herder-Gymnasiums
um Hilfe. Zweimal wurde das Programm bereits erprobt, bevor es nun mit
einem Kooperationsvertrag verbindlich eingefiihrt wurde.

Zur offiziellen Vertragsunterzeichnung trafen sich die beiden Schulleiterinnen

" Dorit Keck Engelking und Heike Plager mit den Verantweortlichen Birgit Thinnes
und Kordula Pasch, den Cyberscouts und einigen Schilerinnen und Schalern der
vierten Klasse der Eine-Welt-Schule im Herder-Gymnasium.

~ Dorit Kock-Engelking, Eine-Welt-Schule Minden

Impressum  Datenschutzerklarung

https://www.herder-gymnasium-minden.de



Cyberscouts

Beispiele aus der Praxis

Medienarbeit als
Integrationshelferin
Medienkompetenzforderung vor Ort

Einladung zum Fachtag

Freitag, 31.03.2017
10:30 bis 15:30 Uhr
Kreishaus Minden

UTERTIL

Mahlenkreis

ww.minden-luebbecke.de MINDEN -LUBBECKE

1o lifikation far

ist eine
leilhabe an Gestaltung von moderner Gesellschaft.
sie ist unabdingbar fir eine erfolgreiche Begegnung
jer heutigen gesellschaftlichen Herausforderungen
Jer thematische Fokus bei diesem Fachtag ist die
ntegration und Inklusion von Geflichteten und
Venschen mit Behinderung mit Hilfe von
Medienarbeit.

Nie kann diese Arbeit gestaltet und von wem kann
e geleistet werden? Experten aus Wissenschaft und
>adagogischer Praxis geben in den Workshops
Auskunft aus ihrer Arbeit und tauschen sich mit thnen
s,

Tudem wird im Rahmen des Fachtags das Angebot
jer Cyl “ beispielhaft fir eine N &
srbeit vor Ort vorgestelit. Thema ist hier, wie diese

temeinsame Arbeit zum Nutzen aller pidagogisch
Aktiven perspektivisch weiterentwickelt werden
cann, aber auch, wie dieses Netzwerk den Aspekt
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LugLouniaus

10:30 Uhr
Anmeldung und BegriBungskaffee

10:45 Uhr
Erdffnung und BegroBung:
Landrat Dr. Ralf Niermann

11 Uhr

Impulsvortrag:

Integrationsarbeit mit digitalen Medien: Fluch
oder Segen? Dr. Sonja Krdger, Universitit Kain,
Humanwissenschaftliche Fakultst

12 Uhr
Vorstellung des Netzwerks Cyberscouts

12:15 Uhr
Mittagspause

13:00 bis 14:00 Uhr

Medienarbeit als in
@nn.

Runde 1

14:15 bis 15:15 Uhr
Workshopbesuch - Runde 2

15:15 bis 15:30 Uhr
Ausklang und Ausblick

L reasangL LU

rkshop 1: C mit Gefli
~Meine neue Heimat — Erzihl mir was von._."
mit Postcasts/ /Radio (Nils
Dunsche, Medien-werkstatt, Daniel Kapteina,
Kreisjugendamt)
Workshop 2: Radio inklusiv® -Radioarbeit mit
it Behi (Anja Ppe

mit
Rahe, Medienwerkstatt)

Workshop 3: Gemeinsam Film erleben - Fime
konfrontieren unmittelbar mit fremden
Schicksalen, sie sensibilisieren, machen
betroffen, geben DenkanstoRe und fordern den
interkulturelien Dialog (Marfies Baak-Witjes,
Film+Schule NRW)

4: Das iPad zum
(Christian Conradi, Kompetenzteam NRW fir der
Kreis Minden-10bbecke)

Workshop 5: All indlusive! Wir machen den

schei und

Schiler als Scouts far die Férderschule (Bernd
ftleben und Cyl der im

Schulzentrum Nord, Bad Oeynhausen)

Workshop 6: RatsTV! Cyberscouts drehen
Praventionsfilme fur Mitschilerinnen und
Mitschiller (Birgit Thinnes, Nina Ottking und
Cyberscouts des Ratsgymnasiums Minden)

Workshop 7: Verbraucherschutz: Fliichtlinge als
Kunden! Verkaufsversuche von Vertretern,
Vertragsfallen, Abzocke - Vortrag zu diesen

plus
il der L (Ursula
Thi und Cornelia Frank




Cyberscouts!
Beispiele aus der Praxis

Weiterbildung fur Medien-Scouts
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r auch die Zusammenarbeit zwischen den Schulen. In verschiedenen Workshops arbei

nter anderem mit der Aufklarung jungerer Schuler aber die Gefahren im Intern

wiederkehrenden Safer Internet Day, der am 11 2. stattfindet Dieser befasst sich in diesem Jahr mit dem Thema Idole fluencer und Meinungsmacher im Net

http://www.sekundarschule-rahden.de/index.php/schulleben/medien-scout-ausbildung-2020




Cyberscouts!

Beispiele aus der Praxis
T
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Einladung zum Workshop , Fake news” fur Cyberscouts
Datum: 28.04.2021

Ihr seid Cyberscouts an eurer Schule? |hr habt
Lust, euer Wissen gemeinsam mit anderen zu
testen? Dann meldet euch fir unseren spannenden
Nachmittag zum Thema ,Fake News*“ an! |hr lernt
neue Leute kennen und tretet in einem Spiel, das
den ,Werwdlfen von Dusterwald“ ahnelt,

gegeneinander an. Das Ganze findet am Dienstag,
den 18. Mai von 14:00 bis 15:30 statt. Lukas und
Emelie von der Stadtbibliothek und euer Team der
Cyberscouts freuen sich auf euch!

Getorsart vor surch das Landesprogramem

stabimd\ >f lerw QO



Cyberscouts!
Beispiele aus der Praxis
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Einladung zum Aufbauseminar

,Hatespeech und Cybermobbing“ —po—

An alie Cyberscouts-Schulen
i Kreis Minder-Libbecke

im Netzwerk Cyberscouts Minden-Libbecke “
Am 17. September 2018 von 09:00 bis 15:30 Uhr ““
Einladung zum Workshop fiir Cyberscouts
Im Treffpunkt Paritat in Libbecke, Bahnhofstr. 27-29, Raum 3 8.6.2022
13:00 - 15:30 Uhe
Referent/-in: Ranka Bijelic und Jens Wiemken Q
Seminarablauf:
+The Good, the Bad and the Ugly - Lifecylce of a Password*

09:00 BegriiBung
09:20 ,Ortsbegehung*”: Wie schaut es hier aus mit Cyber-Mobbing?

Bin ich als Trainer iiberhaupt hier richtig? “Buler bei die Fische™ - wit alle wissen wie wichiig Passworer f0r uns im Altag
10:50 Sensibilisierung S e e R B e orcn st
11:30 Empathie - “Erzeugung* mit spielerischen Methoden ter? Wie werden Passwirter lechnisch behandelt? Und 10 bekomme Ich ever
13:00 Mittagspause SNet swel o SRS
13:30 Genug jetzt! - Wir wollen helfen und was tun. Aber wie bloB und was?
14:30 Konkret: Handlungen ,,Vor Ort” (mit oder angestoBen durch die Medienscouts) o I el e s Mmintliueng St o Wi -Shofoe hnlt o o Cyfmemcnit-
15:15 Feedbackrunde und Perspektiven o ”

* Die Anmeidungen bitte bis zum 27,0522 je Schule gesammelt 3n lena westermann @medi-
| ———
o Die An —und Abfahrt zum inE (L Ser. 4 - 6) muss

von cen Sdmu—hn > werden.




Cyberscouts!

Beispiele aus der Praxis
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Die Streitschlichter und Me

Rahden und

Hodde-Mindel von der Stemwe

stand im Zeichen des besseren Un

Medienscouts der Stemweder-Berg-Schule informieren Viertklassler
der Grundschulen in Stemwede

nen fiir die Schiler und

robleme und einen

en konnten jetzt auch die Viert

A. und 25. Mai 2022 fuhren die A
ulen, um die dortigen Viert-Klassler
en sie von ihrer Schulsozialarbeiterin Frau Hodde-Minde! auch die Treffen mit den

ienscouts vorbereitete.

https://2019.stemweder-berg-schule.de/category/neues/
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2008 wurden die ersten Schilerinnen und Schiler ausgebildet

65 % der weiterfiUhrenden Schulen im Kreis Minden-Lubbecke haben in den

letzten Jahren an einer Ausbildung teil genommen.

Seit 2012 fuhrt die Landeszentrale fur Medien (LfM) das ahnliche Projekt
,Medienscouts NRW* durch.

2015 bilden im Kreis Minden Lubbecke Cyberscouts und Medienscouts das

Netzwerk ,,Cyberscouts®.

Im Schuljahr 2021 /2022 haben 11 Schulen an der Ausbildung teil genommen.
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Cyberscouts!
Wem nutzt es?

Die Arbeit der Cyberscouts und der Projektbetreuer *innen ist

» eine bewusste Entscheidung einer Schule , sich den

Herausforderungen digitaler Medien aktiv zu stellen

» eine Gesamtstrategie von Schulen, deren
Schwerpunkt auch darauf liegt,

das Leben und Lernen mit digitalen

Medien auf vielerlei Ebenen zu gestalten
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Fazit

Durch das Projekt ,, Cyberscouts* ist ein wesentlicher Beitrag zur Pravention

von Internetkriminalitat geleistet worden.

Die Hauptaufgabe der polizeilichen Netzwerkarbeit liegt in diesem Bereich bei
der Organisation der Medienbetreuerausbildung, dem Zusammenfiuhren der
Netzwerkpartner*innen mit den Projektschulen und die Durchfithrung von

Workshops.

Netzwerkarbeit besteht in einem gegenseitigem Geben und Nehmen. Alle

Partner lernen voneinander.

Und in vielen Fallen sind die eigentlichen Schiler*innen unsere Lehrer*innen.
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Cyberscouts!

Haben Sie Fragen?

Kontaktadresse:

birgit.thinnes@polizei.nrw.de



Vielen Dankfir Ihre el
Aufmerksamkeit!

Weitere Informationen zum Thema
Pravention finden Sie auf der Webseite des
Deutschen Praventionstages unter:
www.praeventionstag.de




