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. Methode

Befragung |
« Computer Assisted Telephone Interview
* Durchgefihrt von Kantar EMNID, August 2018 bis Januar 2019

Befragung I
« Web Survey
 Durchgefuhrt mit der Umfragesoftware Qualtrics, Juli 2020 bis September 2020

Erhebungsinstrument
 Standardisierter Fragebogen mit 40 bzw. 54 Fragen zu den Bereichen:
» Unternehmen und Unternehmensvertreter*innen & Risikoeinschatzungen
Erlebte Cyberangriffe (in den letzten zwolf Monaten),
« Schwerwiegendsten Cyberangriff (Art, Ausmal, Folgen, Anzeigeverhalten u.a.)

Technische und Organisatorische IT-SicherheitsmalBnahmen (vor und nach
dem schwerwiegendsten Cyberangriff)

Auswirkung der Corona-Krise auf die IT-Sicherheit

FRAGEBOGEN




Grundgesamtheit

Anteile der Unternehmen nach Beschaftigtengrofenklassen (URS, Statistisches Bundesamt, 2017)

: Grundgesamtheit:
3,5 Mio. Unternehmen — /' 373.000 Unternehmen

89 % 79 %

(10 bis 9 10 bis49 m50bis249 ®m 250 und mehr



Stichprobe

Befragung |

» Disproportional geschichtete Zufallsstichprobe aus den Firmendatenbanken von Bisnode
(ehemals Hoppenstedt) und Heins & Partner

v
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Nettostichprobe: N=5.000 (43.219 kontaktierte Unternehmen) _

1.000 1.000 1.000 1.000 500
Unternehmen Unternehmen Unternehmen Unternehmen Unternehmen Unternehmen der
(10-49 Besch.) (50-99 Besch.)  (100-249 Besch.) (250-499 Besch.) (ab 500 Besch.) Daseinsvorsorge

Befragung Il
» Folgebefragung teilnahmebereiter Unternehmen aus Befragung |

5.000 Unternehmen in Befragung |

3.431 Teilnahmebereite per E-Mail angeschrieben

759 Web Survey gestartet

687 auswertbare Fragebogen



Stichprobe
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__| Ransomware: Verschlisselung v. Unternehmensdaten a f :B
_| Spyware: Ausspahung v. Nutzeraktivitdten und sonst. Daten q

Sonst. Malware: Schadsoftware wie Viren, Wirmer, Trojaner ,@

%%

o7

_
__| Manuelles Hacking: Manipulation von Soft- und Hardware ohne spez. Malware /
_

(D)DoS: Uberlastung von Web- und E-Mail-Servern

__| Defacing: Unbefugte Veranderung von Webinhalten é)}

CEO-Fraud: Manipulation v. Besch. durch Vortauschung einer Fihrungsperson

__| Phishing: Erlangung sensi. Daten durch Tauschung mit falschen E-Mails o. Webseiten 'i—



. Befragung I: Pravalenz

...in den letzten 12 Monaten jemals
(in Prozent; N=4.981) (in Prozent; N=4.844)

Anteile der Unternehmen, die in den letzten zwolf Monaten bzw. jemals von mindestens
einer der erfragten Angriffsarten betroffen waren und auf diese aktiv reagieren mussten



. Befragung I: Jahrespravalenz nach Grole

Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach GroRe (%)
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. Befragung I: Jahrespravalenz nach Angriffsart

Anteile der in den letzten 12 Monaten betroffenen Unternehmen nach Angriffsart (%)

Angriffsarten insg.
Ransomware
Spyware

sonst. Schadsoftware
manuelles Hacking
(D)DoS

Defacing

CEO-Fraud

Phishing




. Entwicklung der Jahrespravalenz

Befragung | (2018/19) Befragung Il (2020)
...in den letzten 12 Monaten ...in den letzten 12 Monaten

(in Prozent; nur Teiln. an Befragung Il; N=648) (in Prozent; N=635)

Anteile der Unternehmen, die in den letzten zwolf Monaten bzw. jemals von mindestens
einer der erfragten Angriffsarten betroffen waren und auf diese aktiv reagieren mussten



. Entwicklung der Jahrespravalenz nach GroBe

Anteile der (in den letzten 12 Monaten) betroffenen Unternehmen nach GroRe (%)
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Entwicklung der Jahrespravalenz nach Angriffsart

Anteile der in den letzten 12 Monaten betroffenen Unternehmen nach Angriffsart (%)

Ransomware
Spyware
sonstige Schadsoftware
manuelles Hacking

W Befragung |

(D)DoS (insgesamt)

™ Befragung |

Defacing (nur Teiln. an Befragung Il)

-1 Befragung Il
CEO-Fraud
Phishing




. Entwicklung der Anzeigequote

Befragung | (2018/19) Befragung Il (2020)

Anzeigequote der schwersten Cyberangriffe Anzeigequote der schwersten Cyberangriffe

(in Prozent; N=1.726) (in Prozent; N=279)




. Entwicklung der Anzeigequote nach GroBe

Anteile der angezeigten schwerwiegendsten Cyberangriffe (%)
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Nichtanzeigegrinde

. . ?
Warum wurde keine Strafanzeige erstattet: m Befragung | (N=686) = Befragung Il (N=248)

Weil ein Imageschaden
zu befiirchten war

Weil Arbeitsbehinderungen
zu beflrchten waren

Weil Behorden Einsicht in ver-
trauliche Daten fordern kdnnten

Weil kein oder nur geringer
Schaden entstanden ist*

Wegen fehlender Aussicht
auf Ermittlungserfolg

Wousste nicht, an wen man
sich dafiir wenden muss

Sonstiges

0 20 40 60 80 100

*) Antwortkategorie erst seit Befragung I



Nichtanzeigegrinde

Wausste nicht, an wen man sich dafir wenden muss (%)
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Fazit

Cyberangriffe gegen Unternehmen (insbesondere Phishing- und Schadsoftware-Angriffe) sind
weit verbreitet und nehmen zu

* Thesen zu den Grinden:
* Geringe Entdeckungswahrscheinlichkeit
 Geringer Durchfihrungsaufwand
» Hohe Lukrativitat durch ungezielte und massenhafte Verbreitung von Schadsoftware

Technische IT-SicherheitsmaBnahmen sind inzwischen weit verbreitet, aber deren Effektivitat
und mogl. qualitative Unterschiede und sind kaum erforscht

Organisatorischer IT-SicherheitsmaBBnahmen sind insbesondere bei kleinen und
mittelstandischen Unternehmen geringer verbreitet, stehen aber z.T. in Zusammenhang mit
einer niedrigeren Pravalenz

« Der Faktor Mensch scheint insofern eine vergleichsweise groBe Bedeutung bei der IT- und
Informationssicherheit zu spielen

Keine einfachen Antworten zur Frage nach effektiven SchutzmaBBnahmen

Anzeigequote weiterhin sehr niedrig

« Zu den wichtigsten Nichtanzeigegriinden zahlen: die groBtenteils eher geringen Schaden, die
fehlende Aussicht auf Ermittlungserfolg und bei kleinen Unternehmen die Unsicherheit, an
wen man sich dafiir wenden muss



Ergebnisberichte

« KFN-Forschungsbericht Nr. 152
« KFN-Kurzbericht
https://kfn.de/forschungsprojekte/cyberangriffe-gegen-unternehmen/

IT-Sicherheit

IN DERWIRTSCHAFT

Forschungsbericht Nr. 152

Ergebnisse einer reprasentativen

IT-Sicherheit
IN DERWIRTSCHAFT GEGEN
Unternehmensbefragung

UNTERNEHMEN

\CYBERANGRIFFE)

in Deutschland 2018/19

Cyberangriffe gegen Unternehmen
in Deutschland

Ergebnisse einer reprisentativen
Unternehmensbefragung 2018/2019

Kurzbericht

Arne Dreifiigacker, Bennet von Skarczinski, Gina Rosa Waollinger Hannover, 2020

2020



https://kfn.de/forschungsprojekte/cyberangriffe-gegen-unternehmen/

Vielen Dank!

Kontakt: www.cybercrime-forschung.de
info@cybercrime-forschung.de
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Die Initiative ,IT-Sicherheit in der Wirtschaft“ des Bundesministeriums fir Wirtschaft und Energie will vor allem kleine und
mittelstandische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstitzen. Gemeinsam mit IT-Sicherheitsexperten aus
Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage dafir geschaffen werden, um die Bewusstseinsbildung in der
digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu starken. Unternehmen sollen durch konkrete Unterstit-
zungsmallinahmen dazu befahigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren

Angeboten sind unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.
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