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1. Das Internet der Dinge —
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2. Das Projekt Emerge loT
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e Standdes bisher Erreichten

Quelle: https://www.derbrutkasten.com/smart-home-smart-assistants/
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Was istdas , Internet der Dinge“?

Linternet der Dinge“ (engl.: Internet of Things, loT)

- Teil der Vision eines allgegenwartigen Computereinsatzes
(,Ubiquitous Computing*

- Verkniipfung eindeutig identifizierbarer, physischer Objekte
l(,,thmgs‘? mit einer virtuellen Reprasentation innerhalb des
nternets

- M-2-M — Kommunikation
(Netzwerk von Sensoren und Aktuatoren)

- Aufgabe: Relevante Daten erfassen, verdichten Quelle: https://www.elektroniknet.de/
und Informationen bereitstellen
- Einsatzgebiete

- Gebaudesteuerung/Hausautomatisierung
- Car-2-Car Kommunikation
- Intelligente Fabrik (,Industrie 4.0%)

¢ Landeskriminalamt Uni\éEI'Sitét
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Uberblick Gebiudeautomatisierung

Kamera und
I . Sprechanlage _

ol -

| |

maschine | Strom-
= | | | speicher

Quelle: https://www.notebookcheck.com/Smart-Home-Produkte-im-Trend-grosse-Kundenzufriedenheit.259484.0.html
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Polizeiliche Fragestellungen - Risiken

02°%0 .

- Angriffe auf das loT-Netzwerk selbst \o @

Informationsdiebstahl

Zerstorung von Infrastruktur . e
Angriff auf Leib und Leben . o @

Kompromittieren der Nutzer/Organisation Quelle Turiso,pixabay.com

\

\

SMART CITY

- Angriffe mit Hilfe gekaperter loT-Netzwerke
- Bot-Netze
- Bitcoin-Mining

Quelle: Adtel Integration, http://Adtelintegration.com/smart-cities-inftrastructure/




Polizeiliche Fragestellungen - Chancen

0@®

- Aktive und praventive Strafverfolgung @ ™. /@
- loTals Beweismittel, z.B. durch Auswertt @ S @

von Bewegungsprofilen
..9@6

- G efa h re n a bwe h r Quelle: Tumiso, pixabay.com i
g Quelle: Alexs_Fotos, pixabay.com
- Lahmlegen von Steuerungselementen Wer und wo sind die Taterin
vor Zugrlffen einervernetzten Umgebung?

SMART CITY

- Abwehr terroristischer Bedrohungen

Quelle: Adtel Integration, http://Adtelintegration.com/smart-cities-inftrastructure/




EMERGE loT - Das Projekt

Landeskriminalamt
Mecklenburg-Vorpommern

Projektbeteiligte (Landeskriminalamt MV)
* Jens Kruger
* Stephan Palm
* Dr.-Ing. Enrico Seib

Dieses Projekt wird aus Mitteln des Fonds fiir die Innere Sicherheit
der Europaischen Union kofinanziert.

Der Forderzeitraum |duft von 2018 —2021.
Forderbetrag1,2 Millionen Euro

Universitat (&

T ROStOCk 2 Traditio et Innovatio
S0 * 3 . .
o Projektbeirat
Projektbeteiligte (Universitit Rostock) * Prof. Dr. Clemens Cap (Universitat Rostock)
* Dr.-Ing. Thomas Mundt « Sybille Hofmann (LKA M-V)
s * Johann Bauer « Prof. Dr. Nicholas H. Miiller (Hochschule WS)
Quellen: Dr. Anna Lewerenz, LKA M-V; ITMZ, Universitit * Prof. Dr. Paul Rosenthal (Universitat Rostock)

Rostock
EMERGE loT steht fiir Entwicklung von Kompetenzen, Methoden und Werkzeugen fiir zukunftsorientierte Ermittlungen und Ermittlungsunterstiitzung
im ,Internet of Things”. (www.emerge-iot.de)
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Projektziele Emerge loT

Entwicklung von Kompetenzen, Methoden und Werkzeugen
flr zukunftsorientierte Ermittlungen und Ermittlungsunterstitzung
im ,Internetof Things*“.

- ldentifizierung und Analyse der technischen Grundlagen des loT

- Entwicklung und Uberpriifung von polizeilich
relevanten [oT-Angriffsszenarien

- Vermittlung von Wissen ber das Phanomen loT
an die Strafverfolgungsbehorden

- Entwicklung von Werkzeugen zum Erkennen und Analysieren von Angriffen



Identifizierung, Analyse und Sensibilisierung

- Aufbaueiner Wissensbasis zu loT-Protokollen und Sicherheitsliicken
- siehe Wiki emerge.lka-mv.de

- Durchfiihrung von Workshops und Prasentationen

- Bisherdrei Workshops (intern und extern mit Beteiligung versch. LKA, BKA, Zoll,
Stand August 2020)

- BeitragJahrestagung Sicherheitskooperation Cybercrime
(Stuttgartim September 2019)

- LKA-interne Prasentationen fir Ermittler und Staatsanwaltschaften

- Weitere o0ffentliche Auftritte bereits terminiert (z.B. beim 25. Deutschen
Praventionstag im September 2020 in Kassel)

- Aus- und Weiterbildung von Polizeivollzugsbeamten i. Zus. m. FH6VPR Giistrow

§ Landeskriminalamt Uni\é
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Projektziele Emerge loT

Entwicklung von Kompetenzen, Methoden und Werkzeugen
flr zukunftsorientierte Ermittlungen und Ermittlungsunterstitzung
im ,Internetof Things*“.

- ldentifizierung und Analyse der technischen Grundlagen des loT

- Entwicklung und Uberpriifung von polizeilich
relevanten loT-Angriffsszenarien

- Vermittlung von Wissen ber das Phanomen loT
an die Strafverfolgungsbehorden

- Entwicklung von Werkzeugen zum Erkennen und Analysieren von Angriffen




Erarbeitung moglicher Angriffsszenarien

—> Angriffe auf Verfligbarkeit der Dienste und auf
loT-Steuerungseinheiten ((D)DoS-Attacke)

- Angriff via Webschnittstelle auf lokale loT-Steuerungseinheit
mittels HTTP/HTTPS

- Angriff auf Netzwerkebene (TCP/IP)
- Angriff aus dem lokalen loT-Netzwerk heraus

Source: kalhh-86169, pixabay.com

—> Angriffe auf Vertraulichkeit der Kommunikationsdaten
- Mitschneiden der Kommunikationsdaten
- Einschleusen eines manipulierten Gerates

- Physisches Auslesen von Informationen (Chip Off)

@ Landeskriminalamt  Universitat
., Mecklenburg-Vorpommern Ros
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Einschub: ZigBee - Kurzubersicht

- Verbreitetes Kommunikationsprotokoll ftir loT @C

im Frequenzbereich von 2,4 GHz (Kanale 11 bis ‘ TigBee @
26) sowie 868 MHz und 915 MHz fiir bis zu100 m (%) <
bzw. nahezu unbegrenzter Reichweite bei Vermaschung

Quelle: https://www.pcworld.com/article/2849172/zigbee-30-
promises-one-standard-for-many-uses.html

- Offener Standard, verwaltet von der ,ZigBee Alliance®

- Vielzahl namhafter Hersteller (iiber 230 Unternehmen, darunter Philips, Osram,
HomeMatic, lkea...), gleiche Basis mit unterschiedlicher konkreter Programmierung

- ZigBee-Netzwerk besteht aus einem Coordinator, einer Vielzahl von
Devices und Routern

- Steuerungder Funktionalitat der Gerate im ZigBee-Netzwerk via Schnittstelle
- i.d.R. (Web- | Mobile-) App

¢ Landeskriminalamt  Universitat /)
L @ - o @ R

b ecklenburg-Viorpommarn
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Einschub: ZigBee - Netzwerk
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Quelle: https://forum.iobroker.net/topic/13384/aufruf-zigbee-ccz253x-adapter/727

i Landeskriminalamt
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Beispiel 1:Deauthentifizierungsangriff via
WLAN

- Das WiFi-Protokoll IEEE 802.11 bietet standardmafiig
einsog. “Deauthentication Frame”, mitdem Cerdte . ——+—

explizit vom Netzwerk getrennt werden konnen o
- Arbeitet nur unidirektional I
- Ein Angreifer kann ein Deauthentifizierungspaket —%E

zujedem Zeitpunkt an ein Gerat im Netzwerk senden

- Keine Verschlisselung notwendig

Deauthentication '

Quelle: https://fen.wikipedia.org/wiki/Wi-Fi_deauthentication_attack




Deauthenfication Attack (WiFi)

Hausautomatisierungszentrale Homee/WiFi-Gerate:

- Zentrale: Homee Brain-Cube mit ZigBee-Cube (ca. 200 €)
- Smart TV Sony KDL (ca. 800 €)

- Smart Radio Marantz CR 511 (ca. 500 €)

Angriffswerkzeug:
Aircrack-ng suite (mitgeliefert bei Kali-Linux (kostenfrei))
- Laptop mit Kali-Linux (kostenlos aufder Hardware)

\

Sniffing-Ausstattatung:
- Raspberry-Pi 3B+ mit Raspbee-Modul, tragbarer Monitor etc. (ca. 200 €)
- Wireshark flir Netzwerkanalyse (kostenfrei)

Quellen: amazon.de

Quelle: wireshark.org

15



Erfolgreicher Deauthentifizierungsangriff

root@kaliLloT: ~ Qll=| @ ® O

- Funktioniert wie erwartet, daTeil
deS Standards | EEE 802.11 :~# airodump-ng -d ©4:D9:F5:FA:DE:F@ -c 7 wlan@mon

- Gerate/Netzwerkverbindungen
,erholen®sich nach dem Angriff
wieder

- Gezielte Auswahl von
Netzwerken/Geraten moglich

Quelle: Enrico Seib, LKA M-V
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Beispiel 2: DoS-Attacke auf ZigBee-Coordinator

Idee: Gerat wird mit Synchronize-Anfragen (HTTP/HTTPS) geflutet, der
jeweilige Dienst des Gerates mit dem Coordinator Giberlastet und die
Geratefunktionalitat grundlegend beeintrachtigt.

Py g
pa=ay SYN & /
b SYN-ACK
SYN-AC
/ -
\ b
Quelle: Wikipedia (https://de.wikipedia.org/wiki/SYN- ? @
Flood#/media/Datei:Tcp_normal.svg) H

Quelle: https://de.wikipedia.org/wiki/SYN-
Flood#/media/Datei:Tcp_synflood.png




Umsetzung einer DoS-Attacke auf den Homee

Versuchsaufbau

ZigBee-Steuerung:

- Raspberry Pi 3B+ mit Raspbee-Modul,
portablem Monitor etc. (ca. 200 €)

- Philips Hue-Gerate (Schalter, LED-Lampen, ca. 100 €)

- DeConz-Steuerungssoftware fiir ZigBee (kostenlos)

Quelle: http://www.dresden-elektronik.de

Angriffswerkzeug: Q
- Laptop mit Kali-Linux (kostenlos auRer Hardware)

KALI

Quelle: http://www.kali.org




Ergebnis einer DoS-Attacke auf den Homee

DeCONZ-Steuerungssoftware auf dem Raspberry Pi konnte mehrfach
verzogert bzw. zum Absturz gebracht werden

ABER

- Verhalten nicht reproduzierbar

- Verifikation mit fertig konfigurierten (,Out-of-Shelf‘) Geraten
noch ausstehend

—> Erste Anhaltspunkte fiir weitere Angriffsvektoren

S Landeskriminalamt  Uni
s, Mecklenburg-Vorpommarn
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Beispiel 3: Ungesicherte Anmeldung Homee

=

ZigBee-Haussteuerungsnetz mit ,Homee*“ als Zentrale |
- Homee: Brain Cube mit ZigBee-Aufsatzmodul (ca. 200 €) % .
- Philips Hue-Gerate (Schalter, LED-Lampen) (ca. 100 €)

- Laptop (vorhanden) zum Aufruf der Steuerungssoftware via
Webbrowser &

Quelle:amazon.de

Sniffing-Ausstattung i
- Wireshark zur Netzwerkanalyse (kostenlos) am Hotspot-PC

Quelle: wireshark.org




Anmeldung via Web-Frontend

Die Anmeldung am Homee
erfolgt via (Web-Fronend oder
(Mobile-) App liber (lokales)
WLAN/Internet und Eingabe
von Homee-|D, Benutzername
und Passwort

Quelle: Enrico Seib, LKA M-V




Sichtbarer Netzwerktraffic mit Wireshark

Kommunikation zwischen Homee und Nutzergerat via Homee-(Web-)App
nutzt Verschlisselung (TLS1.2)

ABER
Anmeldung via HTTP-Post

M *LAN-Verbindung 2 = m] *
Datei  Bearbeiten Ansicht  Mavigation Aufreichnen  Analyse Statistiken Telephonie  Wireless Teols Hilfe
dm 2@ RRE Qes==T7 5 Eaaan
: hl‘tp -_' Ausdrodc...  +
Mo. Time Source Destination Protocol  Length Info
L 121 24.286919 192.168.137.1 192.168.137.179 HTTR 1874 POST faccess_token HTTP/1.1 (application/x-www-form-urlencoded)
123 24.239885 192.168.137.179 192.168.137.1 HTTP 428 HTTP/1.1 28@ OK (application/x-www-form-urlencoded)
127 24.26@895 192.168.137.1 192.168.137.179 HTTP 873 GET fconnection?access_token=BZMOQRICVQBHOTATAVOMMONLHKLCDTFWHICKVGPVBKEFKZIYVDEFYTCNIWKVEKPY HTTP/1.1
129 24.269537 192.168.157.179 192.168.137.1 HTTP 257 HTTP/1.1 181 Switching Protocols

Quelle: Enrico Seib, LKA M-V
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Ubertragung von Nutzername und Passwort

Frame 121: 1874 bytes on wire (8592 bits), 1874 bytes captured (8592 bits) on interface @

Ethernet II, Src: b6:6b:fc:52:28:8a (b6:6b:fc:52:a@:8a), Dst: F5Elektr 11:96:el (89:05:51:11:96:el)

Internet Protocol Versien 4, Src: 192.168.137.1, Dst: 192.168.137.179

Transmission Contreol Protocel, Src Port: 1638, Dst Port: 7681, Seq: 1, Ack: 1, Len: 1028

~ Hypertext Transfer Protocol

POST faccess_token HTTP/1.1\r\n
Host: 192.168.137.179:76B1\r\n
User-Agent: Mozilla/S.8 (Windows NT 18.8; Wing4; x64; rv:78.8) Gecko/28108181 Firefox/78.8\r\n
Accept: application/json, text/plain, */*\rin
Accept-Language: de,en-US;q=8.7,en;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n

¥ Authorization: Basic ZWllomdlX2lvdDodYeF iMWE3Y2U1MjNKNeYZNDABMGF LYTMZNTMy YeNiNGE LMMEwWM jdmZ TdkY JEIMFI4ZDg2MzQz I jkyY jFJMDRhZT ZmNDM@Y ¥ 30TE3MT 1iMz I 20GEZY2RhN J jNmQ 3 ZGEwWH Y SNTEhN..

Credentials: emerge_iot:8babla7ce523deT34084022833532bcb4a522027fe7db15228d86343792b1c04ae6T43406791719b3238a3cdab2c6d7daR2T950a789cdc42cab7 3021200254254

Content-Tvpe: application/x-www-form-urlencodedirin

Quelle: Enrico Seib, LKA M-V

- Analyse des Datenverkehrs zur Anmeldung mittels Wireshark

- Angaben zur ,Authorization®sind Base64-codiert
Nutzername: ,emerge_iot"
Was folgt nach ,emerge_iot:“?

shas12 -Hashwert

- Neuer Ansatzpunkt fiir Hacker, z.B . Ausprobieren des ermittelten Hashwerts
gegentiiber bekannter Wertelisten

eskriminala
8 Vorpomma



Beispiel 4: Mitlesen von ZigBee-Traffic

ZigBee-Netzwerkverkehr ist grundsatzlich verschlisselt.

ABER

Initiale Verschlisselung zwischen Device und
Coordinator ist einheitlich, um Einbindung
neuer Gerate Zu ermogl Ichen . Quelle: Computer Bild: Smartphones: Lauschangriff iiber

Bewegungssensoren moglich, 19.08.2017,
https://www.computerbild.de/artikel/cb-News-Handy-
Smartphones-Sicherheitsluecke-Cyroskop-10710116.html

Dieser Schliissel ist veroffentlicht worden!

Dientals Einfallstor flir Hacker, wenn beim initialen Verbindungsaufbau mittels
des bekannten, initialen Schliissels der Datenverkehr entschliisselt und der neu
ausgehandelte Schlissel mitgelesen werden kann.




Versuchsaufbau

ZigBee-Haussteuerungsnetz mit ,Homee" als Zentrale |
- Homee: Brain Cube mit ZigBee-Aufsatzmodul (ca. 200 €) = €% .
- Philips Hue-Gerate (Schalter, LED-Lampen) (ca. 100 €)

ZigBee-,Kontrollgruppe*
- Philips Hue-Basissatz (je ein Schalter und LED-Lampe)

g
PHILIDS

Sniffing-Ausstattung Quelle:amazone
- Raspberry-Pi 3B+ mit Raspbee-Modul, portablem Monitor etc. (ca. 200 €)
- Penetrationstestframework ,Zigdiggity“ (kostenlos)
- Wireshark zur Netzwerkanalyse (kostenlos)

Quelle: reichelt.de

inalamt  Universitat {F
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Analyse Netzwerktraffic

Identifikation des genutzten ZigBee-Kanale im 2,4 GHz Frequenzband
mittels Scan hier: Kanal 15 & 26

11

tandard ingut

=3 - fuscrick

xadED Broadcast 56 Data, DSC: BrOAGCASL, Sro: @xadan
& Ack

axadab Buadfs 12 Data Request
5 Ack

S6 Data, Dst: Broadcast, Src: @
50 LLnk Status

deast
deast

Frame 1: 56 byCes on wire (448 b . B byres captured (444 bICS) on interrace o
IEEE 862.15.4 Data, Dst: OxeBfS, Src: Sxasab
Zigkee Network Layer Data, Dst: Broadcast, Sro: Bxadsb

61 88 5a 3b 7 5 B ob o4 B6 02 fd FF ob o4 1e o 2Z;
be 28 B9 BB B5 BB 2d eb 71 B6 B1 BB 17 BA B 7T
@ 76 37 B2 BT B3 46 6m 43 11 f5 f1 f1 bd 54 ds
16 95 56 40 B85 3

pliZraspbemyai

Quelle: Enrico Seib, LKA M-V
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Verschlusselter Datenverkehr

Verschllsselter Datenverkehrim ZigBee Homee-Netzwerk

& @I 1l 1544

tiken  Telephaonie i

& Ack

Broadeast 53 Data, Dst: Broadcast, Src: @xndab
Eroadeast 53 Data, Dst: Broadcast, Src: @xadab
5 Ack

axadab Broadeast
KEBFS Broadeast
XadaD [T

53 Data, Dst: Broadcast, Src: @xadab
Broadeast, Sro; Bxasfts

axadan 0xedrs

OxedrE

axadan

Sxadab Oxeafs 1EEE 8 12 Bata Req
TEEE 8 5 Ack

TS Broadcast IEEE 8. 47 Data, Dst: Broadcast, Src: @xedfS, Bad FCS

Bxadab Brears TEEE & 12 Data Reques
IEEE 8. 5 Ack

47 Conmand, O

axeBTS Broadeast Br padcast,

Tighes Security Header

21888740
PhilipsL_1:84:c5:5c:07 (0B:17:68:81;84:C5:5C:07)
to

Frame Counte
tendad

e

4
Message Integrity Code: dTb7scda

crypted Payload]

Grovn: Undecodad]
Bata (2 byres)

41 @B 70 3b 17 T (T 6 ed 08 iz fc T 15
b c c6 04 01 85 17 ac bé 4d 01

w8 01 Ap;
3 sc A
6 04 01 BB 7 b7 Gc 4a cB a9

meter 43 - Angs

~ Landeskriminalamt Uni\éer?itét
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Kompromittierter Schlissel

Entschliisselung des Netzwerkverkehrs mittels kompromittiertem
Schliissel im Analysetool Wireshark

M Took natei Bearbaiten Aufzeichnen  Analyse

A m @ m R B

Source Destination Protocol  Length Info
& Ack
53 Data, Dst: Broadca:
63 bata, Dst: Broadea
5 Ack
£2 hata, Dst: Broadeast, Sr
® * ¥ mmand, Dst: Broadcast,
1ta Request
I It REqUEST
K
ita Request
"
ita Request
"
ita, Dst; Broadcast, Src: Bxedfs, Bad FCS
ita Request

i Bxadab

284369 @xadab Broadcast
€ Bxadab

NELTT axadab Broadcast
B4

Bxadab
: GweBfS

mmand, Dst: Broadcast, Src; GxeBfs -

Abbrechen oK

41 BB 70 3b 7 ff ff 5 eB 00 12 fc ff 15 eB 81 A
8018 3b d7 5c c5 04 01 BB 17 00 26 ac b4 4d 81 d7 Sc
cE5 B4 01 BB 17 00 00 bZ 65 d7 b7 5c 4a cB af )

20191021153224_pud

Quelle: Enrico Seib, LKA M-V

¢ Landeskriminalamt  Universita
Mecklenburg-Vorpommern Rostock
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Kein erneuter Schliisselaustausch

—> Die Verschliisselung erfolgt weiterhin mittels kompromittiertem Schliissel

Datei Bearbeten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie Wirgless Tools  Hilfe \
AdNI@®ORRB|ILED S - = L ks y
L] B3 - | Ausdruck *
Mo Time Source De: an Protocol  Length Info
1 0.8060800 ax0e88 Broadcast ZigBee 568 Link Status ":S
2 8.767578 ex3re2 Broadcast ZigBee 56 Link Status 4
3 15.060059 axeoes Broadcast ZigBee 50 Link Status
4 23.888633 axeoes Broadcast IEEE 8. 50 Data, Dst: Broadcast, Src: 0x@088, Bad FCS
5 30,823042 OxBOBE Broadcast ZigBee 58 Link Status
6 38.357357 RG] Broadcast ZigBee 51 Route Request, Dst: exfffc, Src: 6xeeee
7 38.681548 axe0e8 Broadcast ZigBee 51 Route Request, Dst: exfffc, Src: 6x0000
B 38,933282 ax3fe2 Broadcast ZigBee 58 Link Status
9 45, p48088 AxBOBe Broadcast ZigBee 58 Link Status
16 54.848737 ax3fez? Broadcast ZigBee 58 Link Status
11 €6.870383 axeoes BrstL Zi i Starys
12 62.857080 axeees | | Bx3f62 ZigBee 48 ZCL OnOff: On, Seq: 18 | |
13 62.859963 TR -
14 62.072538 axafez ex00a0 ZigBee 55 Route Record, Dst: OxBeee
15 62.875211 IEEE 8. 5 Ack
16 62.154899 ax3fez BxBaae ZigBee 58 ZCL: Default Response, Seq: 18
17 62.157758 IEEE 8 5 Ack
18 69. 274687 ax3fe2 Broadcast ZigBee 58 Link Status
Frame Number: 12 !
Frame Length: 48 bytes (384 bits) -
capture Length: 48 bytes (384 bits) I
[Frame is marked: False]

[Frame is ignored: False]
[Protocols in frame: wpan:zbee_nwk:zbee_aps:zbee_zcl:zbee_zcl general.onoff]
IEEE 802.15.4 Data, Dst: Bx3f62, Src: oxeess
Frame Control Field: @xB861, Frame Type: Data, Acknowledge Request, PAN ID Compression, Destination Addressing Mode: Short/16-bit, Frame V
Sequence Number: &4
Destination PAN: 8x8811
Destination: 8x3re2
e e e e i iuann . Quelle Abbildungen Lampen: amazon.de

Quelle: Enrico Seib, LKA M-V

deskriminalamt Uni\éer?itét
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Homee —offene Kommunikation?

- Homee-ZigBee Coordinator und ZigBee-Devices kommunizieren
mittels kompromittiertem Schlissel, dieser wird nicht
neu ausgehandelt

- Kommunikation de facto offen

Wie kann das sein?




Homee — Verifikation der Sicherheitsliicke

- Verifikation erfolgte anhand verschiedener Firmware-Versionen des
Steuerungsgerates und erneutem Anlernen der Gerate
unterschiedlicher Hersteller,
jedoch bei unveranderter Firmware des Homee-ZigBee-Coordinator

Diese Situation besteht noch im Juni 2020!
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Kurzitberblick - EnOcean

~

- Weiterer Standard flir drahtlose Hausautomatisierung

- Spin-off der Siemens AG

- Grundprinzip des Ocean

- No batteries required due to energy harvesting

- Managed by the Enocean alliance (non profit org.), ca. 350 partner companies

(Microsoft, IBM, T-Systems, Siemens, Peha (Honeywell-Gruppe), Somfy, Kieback & Peter, Texas
Instruments, ABB, Friends of Hue ...)

- Frequency band: 868 MHz in Europe, US/Canada: 868 MHz, Japan: 928 MHz,
Bluetooth (2.4 GHZ), Long Range (Japan)

- Low energy consumption

- Small data packages




EnOcean Sicherheitsaspekte

und mogliche Exploits

- Eigenes Protokoll = optimiert fiir geringen Energieverbrauch
- Energy Harvesting als Grundprinzip, Ziel ist Batteriefreiheit
- Keine Mechanismen fiir Kollisionspravention
- Kleine Datenpakete

- Der Hersteller wirbt mit einem mehrstufigen Sicherheitskonzept inkl.
Aspekten wie Rolling Code und Verschliisselung




EnOcean—-Zusatzliche Sicherheit?

- EnOcean-Gerdte sind in unterschiedlichen Preisklassen
erhaltlich, die untersuchten Schalter bspw. nutzen jedoch
den gleichen Chipsatz

- Nutzung der Sicherheitsmechanismen in EnOcean ist nicht
obligatorisch

—> Sicherheitsmechanismen miussen durch den Nutzer
zusatzlich freigeschaltet werden Quele Bejaminern, LA Y
- st nicht sofortersichtlich

- Anleitungen dazu sind im Internet mit Rechercheaufwand
auffindbar

Annahme: Grofdteil der EnOcean-Systeme ist noch im
Auslieferungszustand ohne Sicherheitsmechanismen




EnOcean Sicherheitsaspekte
und mogliche Exploits

- Eigenes Protokoll = optimiert fiir geringen Energieverbrauch

-

- Zusdtzliche/nicht obligatorische Sicherheitsmechanismen wie Rolling
Code und Verschlisselung

Wie lasst sich die Kommunikation in EnOcean ohne Wissen tiber
Protokoll und Implementierung storen?

- Uberlagerung des physischen Signals!

Lhi‘:nd:esk[!mljalazmt Univ 35
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Beispiel 5: EnOcean-—

Uberlagerung des physischen Signals

- Uberlagerung des EnOcean-Signals mittels ,Software Defined Radio“ (SDR)

Quelle: Benjamin Kern, LKA M-V




Experiment-Signaluberlagerung

EnOcean Testaufbau:

- EnOcea-Schalter, LED-Leuchtmittel,
etc.(ca.150 €)

SDR zur Signalerzeugung/Storung
- Nuand BladeRF 2.0 micro (ca. 800 €) Quele:Benjarmin Kern, LKAM-V Quele:htps:fantratek.de
- Raspberry-Pi3B+, portabler Monitor etc. (ca. 200 €)

- Software ,Spectrum painter” (frei auf gitHub)

SDR zur Anzeige des Frequenzspektrums
- Nuand BladeRF 2.0 micro (ca. 800 €)
- Laptop (bereits vorhanden)
- SDR# fir Windows 10 (frei)

Quelle: reichelt.de
Quelle: https://rtl-sdr.com

i Landeskriminalamt  Universita
klenk: arn
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Signaluberlagerung

Quellen: Benjamin Kern, LKA M-V

- Kein EnOcean-Steuerungssignal wahrend der Signaliiberlagerung

¢ Landeskriminalamt
Meckie marn
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Chip Off - Analyse

- Chip Off von unterschiedlicher WLAN-Geraten um WLAN-Passwort zu
extrahieren

- Untersuchte Gerate

- Schalttsteckdose Teckin Smart Plug SP21
- RingVideo Doorbell
- RingVideo Doorbell 2

Quellen: Enrico Seib, LKA M-V




Physische Analyse — Chip Off Teckin SP 21
Schaltsteckdose

Demontage einer Teckin SP 21— Extraktion des WLAN-Chips

Quellen: Daniel Reimann, LKA M-V

andeskriminalamt

Meckienbu




Teckin SP 21—
Analyse Speicherchip WLAN-Modul

|dee: WLAN-Modul enthalt Speicherchip mit WLAN-
Zugangsinformationen

- Extraktion des WLAN-Moduls (Controller ESP8266EX
mit Speicherchip BY25D80)

- Auslesen von Controller & Chip - Kein Ergebnis
(Speicher konnte nichtisoliert angesprochen werden)

- Extraktion des Speicherchips und Auslesen der Daten
mittels SPI-Interface & Raspberry Pi 4 mit Pythonmodul
,spidev*

Quellen: Daniel Reimann, LKA M-V




Teckin SP 21—
Ergebnis der Speicherdumpanalyse

Ergebnis:

- Speicherbereiche mit hoher/geringer Entropie, vermutlich
Firmware- und Nutzerdaten

- Moglicherweise verschleiertes oder verschliisselte Ablage
der Nutzerdaten

- Stichprobenartige Untersuchung verschiedener
Kodierungs- und Darstellungsvarianten der SSID+PSK,
jedoch ohne Erfolg

- getestete Variationen SSID + PSK:
- Baseé4 Kodierung (hex/ascii)
- DKDF2(SHA256/4096lterationen)

Quellen: Daniel Reimann, LKA M-V

i L andeskriminalamt Uni\éersitét TEE
imearn \
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Chip Off Ring Video Doorbell 2

Ring Video Doorbell 2 Hauptplatine mit  Ring Video Doorbell 2 Hauptplatine
Fotoplatine Vorderseit

ges WEAF CIIW Can

2 2445
. 95.2445T00 g

002360

Quellen: Daniel Reimann, LKA M-V

i Landeskriminalamt Uni\éers
armn {s]

leckls 4
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Ring Video Doorbell 1&2 -
Analyse Speicherchips

|dee: Videotiirklingel enthalt WLAN-Zugangsdaten
- AufbauRing Video Doorbell1 &2 im

gozy =

Wesentlichen identisch S et i =
° _’gd:A’JnoJ;ws -_rie o

- Drei Speichermodule Flash Memory
Macronix X25L3233F identifiziert

- Extraktion des Speicherchips und Auslesen der Daten
mittels SPI-Interface & Raspberry Pi 4 mit
Pythonmodul ,spidev*

Quellen: Daniel Reimann, LKA M-V




Ring Video Doorbell 1& 2 -
Analyse der Speicherdumps

Ergebnis

- Chip1: Alternierende Bereiche mit hoher bzw. geringer
Entropie, teilweise in Klarschrift, kdnnten einzelne Logs  pJtueaiig] =
darstellen G6 . @d-kin5lon

- Chip 2 &3: Alternierende Bereiche mit hoher bzw.
geringer Entropie, zum Teil Klarschrift mit Hinweis auf
Logdateien bzw. Firmware

Suche nach Nutzerdaten im ,Klartext“, nach einfach
verschleierten Daten (Base64, MDs5 Hash etc.), nach
Datenstruktur (Blocke, Nummerierung), nach moglichem
XOR-Scrambling ohne weiterfithrenden Erkenntnisse

Quellen: Daniel Reimann, LKA M-V
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Emerge loT- Status

- Bishererreicht
- Grundlegende Wissensbasis geschaffen
- Laufende Sensibilisierung fiir Risiken im Bereich loT
- Prasentation des Projektes und der Projektergebnisse auf Landes- und Bundesebene

- Planungen und Durchfiihrungen von Angriffsszenarien fiir unterschiedliche Protokolle und
Produkte (WLAN, ZigBee, Homematic/Homematic IP, EnOcean, Z-Wave)

- Erstevielversprechende Ergebnisse fiir einzelne loT-Produkte und Protokolle

- Noch durchzufiihren u.a.
- Weitere Analysen und Tests mit zusatzlichen Protokollen und Publikation der Ergebnisse
- Engagementin Fort- und Weiterbildung mit FH6VPR Gustrow fiir Polizeivollzugsbeamte
- Entwicklung einheitlicher Workflows und Handlungsanweisungen

¢ Landeskriminalamt  Universitat ()
v Rostoc
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ENDE

Vielen Dank fiir lhre Aufmerksamkeit!

Kontakt: https://www.emerge-iot.de




