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/ Sachgebiet 32.1 \ (" Dezernat32 )

Kriminalpravention/Opferschutz Kriminalprévention,
Evaluation,
Pravention von Jugend-, Gewalt- Cyber- Kriminalistische-
und Drogenkriminalitit und Opferschutz Kriminologische-
Forschungsstelle,
Technische Pravention und Polizeiliche
Praventlon von Vermogens- und

Kr|m|nalstat|st|k

a Sachgebiet\ 4 Sachgebiet\ 4 Sachgebiet\ (- Teildezernat\ 4 Sachgebiet\

32.1 32.2 32.3 324 32.5
Pravention von Technische Zentralstelle Kriminalistische - Polizeiliche
Jugend-, Gewalt- Pravention und Evaluation (ZEVA) Kriminologische Kriminalstatistik
und Pravention von Forschungsstelle (seit Marz 2016)
Drogenkriminalitat Vermogens- und

\__und Opferschutz ) Gigentumsdeliktey \_ J \_ / \_ J
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Datenautobahn Internet

60 Sekunden im Internet

>3,8 Mio. Suchanfragen g~ n >243.000 Foto-Uploads
bei Google bei Facebook

@ >65.000 Foto-Uploads

>800.000 hochgeladene @
bei Instagram

Dateien bei Dropbox

>87.000 Std. angesehene.

e >29 Mio. Nachrichten
Videos auf Netflix

bei WhatsApp

>350.000 verschickte

>1,5 Mio. gestreamte
. Tweets

Songs bei Spotify

>16.500 angesehene v

8 >210.000 hoch-
Videos bei Vimeo

geladene Snaps

>400 Std. neues Video- n

m >120 neue Accounts
material bei YouTube

bei LinkedIn

>2 Mio. Telefon- a

Minuten bei Skype o >25.000 Tumblr-Posts

>156 Mio. verschickte o 4
7 >18. =
E-Mails ¢ 18.000 Tinder-Matches
@@ E stand:2017 R
@statista_com  Quellen: Go-Globe.com, Unternehmensangaben, Statista Research Statlsta 5
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Ausgangslage/Strategie/Umsetzung

« Veroffentlichung von personlichen Daten von Politik__ern, Sangern,
Schauspielern, YouTube-Stars und weiteren in der Offentlichkeit
stehenden Personen im Internet.

» Entwicklung eines Fachkonzeptes mit inkludierter Kampagne unter
Beteiligung einer Medienagentur.

» Wir zeigen die (mogliche) Losung — nicht die Bedrohung oder die
Angst davor. Wir geben Inspiration, wir regen zur Kreativitat und
zum Nachmachen, Mitmachen, MACHEN an.

» Wir stellen uns den Herausforderungen und lassen die Kampagne
evaluieren.
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Kernaussage

Die Kampagne erhélt einen Slogan, der die gesamte Zielsetzung auf einen Punkt bringt, sich
leicht merken lasst und sich dadurch auch als ,!sprechende URL" anbietet:

,Mach dein Passwort stark!*

i

Die Zielgruppe wird ,stark” steht fur
aufgefordert, aktiv Verbesserung —
zu werden. anstelle von “sicher” (dieses

Versprechen kénnen wir
leider nicht geben).

v
Es geht um ihre
persdnlichen
Daten

EVISCO DACHCOM %
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Zielsetzung der Evaluation

e Wirkungsmessung der umgesetzten Mallhahmen (Wirkungsevaluation)

e Analyse der Kampagnenkonzeption und -durchfihrung im Sinne einer
Prozessevaluation

e Handlungsempfehlungen zur Nachsteuerung wahrend der
Kampagnenlaufzeit, sofern von Ergebnissen indiziert (formative Evaluation)

e |dentifikation von Umsetzungshiirden und Gelingensbedingungen, auch fir
zuklinftige Praventionskampagnen

Mach dein Passwort stark
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Zielsetzung der Evaluation

e Wirkungsmessung der umgesetzten Mallhahmen (Wirkungsevaluation)

e Analyse der Kampagnenkonzeption und -durchfihrung im Sinne einer
Prozessevaluation

e Handlungsempfehlungen zur Nachsteuerung wahrend der
Kampagnenlaufzeit, sofern von Ergebnissen indiziert (formative Evaluation)

e |dentifikation von Umsetzungshiirden und Gelingensbedingungen, auch fir
zuklinftige Praventionskampagnen
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Datenerhebungen »,Mach Dein Passwort stark!“
Befragung der
Monitoring Besucher und Experimentelle Online- Projektverantwortlichen,
Teilnehmerbefragungen Befragung KPB & Partner

Fortlaufende, routinemaRige Datenerfassung

Einsatz von Onlinemonitoring & MaRnahmenmonitoring
im Rahmen der Kampagne

19.04.2021 Mach dein Passwort stark
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Wirkungslogik der Praventionskampagne ,,Mach Dein Passwort stark!“

Image der Polizei
in NRW ist gestarkt

Image des LKA ist
gestarkt

Zielgruppe weill
um Bedeutung
des LKA NRW
bei

Cybercrime-
Privention
Zielgruppe kennt
LKA als Absender
der Kampagne

Haufigkeit der
Sichtbarkeit von
Kampagnen-
malnahmen

<

.

Umgang der Bevolkerung mit digitalen Endgeraten ist gestarkt.

Tatgelegenheiten fiir Cybercrime im weiteren Sinne sind reduziert. Arbeit der Tater ist erschwert.

Umgang der Zielgruppe mit digitalen Endgeraten ist gestarkt

unterschiedliche
Passworter

Zielgruppe kennt
Bedeutung von
unterschiedlichen
Passworterim

Endgeraten

Zielgruppe ist durch Botschaften angesprochen

Impressionen durch Werbemalnahmen sind bei

Zielgruppe erfolgt

Online-WerbemaRnahmen
sind realisiert:

— Google Display

— Google Ads

— Facebook/Instagram

— Youtube

Offline-Werbe-
maflnahmen sind
realisiert:

— Plakate

Zielgruppe generiert

Umgang mit digitalen

Zielgruppe ist
sparsam mit
Weitergab

e

personlich
er Daten
Zielgruppe ist
sparsam mit
Weitergabe
personlicher
Daten

Zielgruppe
nutzt 2FA

Zielgruppe
kennt
Konzept
der 2FA

Zielgruppe ist mit Landingpage

zufrieden

Landingpage ist von Zielgruppe

genutzt

Landingpage
ist realisiert

SEQ ist
realisiert

Zielgr@&;@ﬂlpﬁaanltzer zwischen 8 und 88 Jahren in NRW M a Ch E”‘] Pa S&dﬁ@tr'dErSfEMklgung

Zielgruppe nutzt Zielgruppe
geeignete reagiertim
Aufbewahrung- und Schadensfall
Speichermaglichkeit mit

en fur (starke) angemessene
Passworter n

Zielgruppe kennt

geeignete

Zielgruppe kennt
angemessene

Aufbewahrung- und
Speichermdoglichkeiten
fir (starke) Passworter

MaRnahmen zur
Reaktion im
Schadensfall

Zielgruppe ist mit Manahmen zufrieden

MaRnahmen sind in Anspruch genommen

Vor-Ort-MalRnahmen
sind unter Einsatz
von Werbemitteln
realisiert (durch KPB
und/oder Partner)

= Qutput

Mediengestiitzte
MaRnahmen sind realisiert
(Seniorenstammtische,
Onlineschulungen fiir
Schiiler, Radio-Thementag)
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Kampaghenname o

Hauplzrr?otiv/ / MaCh dE'"
Passwort
stark!

Erstelle starke, unterschiedliche Passwirter
und achte darauf, wem du deine personlichen
Daten weitergibst.

Yeve ve Ye ve ve Ye vYe ve Yo e e

www.mach-dein-passwort-stark.de

POLIZEI

Ene Preventonskampagn:a = Word -
des Landeshkriminalamts NRW LLenekriminatamt
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= Headline
ICh hab BOCk Ein origineller Satz, der die Bestandteile eines

starken Passworts vermittelt.

an 2 Daner Die Anfangsbuchstaben sind hervorgehoben,
um den Sinn der Abklrzung zu verstehen.
& 3 Pommes

- Separater Hinweis

] * <+
rOt-weIB! Mit Aufforderung zur Erstellung eigener

Passwortsatze

Mach dein

Passwort stark: -« Auflésung und Claim
Das Thema Passwort wird durch den Claim

IhBaZD&3 Pr-w! aufgeldst.

Landingpage

www.mach-dein-passwort-stark.de

% Der Link zu den weiteren Hintergrinden und
= Infos.
Eine Praventionskampagne 2/ ardrhmin-Wastialen Abbl ndel’

des Landeskriminalamts NRW iyl Landes sl

Die Praventionskampagne wird benannt mit
Absender LKA und Partner.

Mach dein Passwort stark
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Impeessin m  Coteny ichatz  Moatant

Zielseite Ich hab Bock auf 2
(Landingpage) %
-Hauptansicht - Doner & 3 Pommes -

rot-weiB!"

% pOLIZEI
Mach dein Passwort stark: i e
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...............................................................................

Ihre stérksten

Passworter: leicht - N / Erstellen Sie

zu merken, schwer & " > starke Passworter
zu knacken! (=

#2

Nutzen Sie fiir jeden Online-
Zugang ein eigenes Passwort

Ervtaten is mop e Fralil i infare Pruyort e s
------

i e Sichatfustulicn I s Partal ke, W mibglichel shian sttarseinsichus
210 e Puniiskrlain £ Wb ilurivmgi il
Peuss, Meererhal § _’
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Landingpage-Mittelbereich

2.62.2020 | 10.00 Ui

"""" = Tipps

Achten Sie auf |hre zu lhrem
1023020 | 10.00 U personlichen Daten Passwort
von A bis Z

NNNNN . Meerarhol |

Sie bevorzugen
eine persénliche
Beratung?

Ein Bild sagt mehr

als viele Worte

Sie kénnen sich Bilder besser merken?

Mach dein Passwort stark
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Landingpage unterer Bereich

Sie kénnen sich Bilder besser merken?

L29000 @

Gib Smart und Sicher im

Internet

Cyber- T

A |
&)

Eine Priventionskampagne des Landeskriminalamts NRW m P%l{&l_

-

[Ty ey -
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Zielgruppe:
Seniorinnen
und Senioren

Mach dein Passwort stark
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Beim Tanztee
sind wir

12 Damen

+ 1 Herr’

Mach dein
Passwort stark:

BTswl2D+1H

www.mach-dein-passwort-stark.de

Eine Praventionskampagne Mordrhsin-Westfalan
des Landeskriminalamts NRW Landeshriménniami
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e Meine 1,2 Tsd.
Follower liken
jeden Post ;)’

Mach dein
Passwort stark:

M1,2Tsd.FljP;)

www.mach-dein-passwort-stark.de

ine Praventionahampagne Hordrhain Miostiale m
des Landes skriminalamts NRW Landeskriminglam ni
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Zielgruppe lokal
durch Dialekt Donn mech

noch 8 lecker
Alt for minne
4 Fronde!”

Mach dein
Passwort stark:

Dmn8IAfm4F!

www.mach-dein-passwort-stark.de

Eime Praventlonskampagne Wordrhain “¥ostfalan
dos Landeskriminalamts NEW TSNS  Landsakrin i il
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Zielgruppe Tirkisches Ritsel
ausliandische Gargldan < Was kaufts Du 1xein und daheim sind

es 1000¢" (Granatapfel)

Mitbirgerinnen  aldim 1 tane
und Mitburger

am Beispiel eve geldim
coraone 1000 tane!”
s ot stk
CalteglO0O0t!

www.mach-dein-passwort-stark.de

i (ONE

Landgakriminslami
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QN
ALLES AUF EINEN BLICK 7;?

Mach dein Ich hab Bock Mit 2 Gurken

auf 2 Doner & 4 Tomaten
Eta:rsm’ort & 3 Pommes mache ich den
o Rot-WeiBR!" besten Salat!"

Selam!
2 kahve litfen
& birgok farklt |
sifrel” + «S

und achte darauf, wem du deine personlichen [ Sizkiabis! |
Daten weitergibst.
Mach dein Mach dein
Passwort stark: Passwort stark: [T LAl 00000009090 . o
KKK KKK HKRKKRK IhBa2D&3PR-W! M2G&4TmidbS!

www.mach-dein-passwort-stark.de

7.}

www.mach-dein-passwort-stark.de www.mach-dein-passwort-stark.de &

i@

# SUSIi Mach dein = ; Ich hab Bock auf 2

Smart und Sicher Aktiv gegen Passwort

A Rt stark! Mach dein Ddner & 3 Pom

= *
e Passwort Rot-Weif3!
in NRW i
stark! Donn mech

Mach dein Passwort stark: # noch 8
Erstelle starke, unterschiedliche Passworter
und achte darauf, wem du deine personlichen Iecke r A It
wnrmach-den-passwortatarkde , > for minne
lhre starksten - 4 Fronde!”

Mach dein Passwort stark:

m POLIZE!

www.mach-dein-passwort-stark.de

POLIZE

Ihre stérksten
Passwérter: leicht zu

12.August2020
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Digitale Umsetzung

« www.mach-dein-passwort-stark.de
« Facebook Prasenz

 Instagram Prasenz

» Polizei NRW

 Smart und Sicher Im Internet

» Verbraucherzentrale NRW

Mach dein Passwort stark
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Vielen Dank fur Ihre Aufmerksamkeit.

KHK Hans Hilsbeck
LKA NRW, Abt.3
Tel.: 0211/939-3211, CN-Pol: 07-224-3211
hansjuergen.huelsbeck@polizei.nrw.de
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