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-Ein trugerisches Gefuhl der Sicherheit vergroBert die

Bereitschaft, sich zu offnen.
Harmlosigkeit, Naivitat und Neugier treffen auf

Kaltblutigkeit, zielstrebiges Handeln und den Wunsch nach

Befriedigung der eigenen Vorstellungen und Wunsche.”

(Richard/ Schoning-Kraft, S. 156)
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Cyberscouts! Warum?
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Generation 1.0
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{omtest du bife
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Medienwerkstatt
Minden-
Liibbecke

Kommunikation

Kriminalkommissariat

Kriminalpréavention /
Opferschutz

weiterfiihrende
Schulen im

Kreis Minden-

Liibbecke

Bildungsbiiro
Kreisschulamt
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Gesucht werden..... Gk R

Kreis Minden-Liibbecke

GESUCHT: Cyberscouts

= Hast du Interesse an digitalen Medien?
= Wilist du deine eigene Medienkompetenz erweitern?
= Interessierst du dich fiir Sicherheit und Gefahren im
Umgang mit digitalen Medien?
= Bist du in der Oberstufe und bereit, dein Wissen an
deine Mitschiiler weiterzugeben?

Dann bist du unser neuer Cyberscout!

Im Laufe des Schuljahres 2019/20 bilden wir Schiiler*innen als Cyberscouts in
den Bereichen Datensicherheit, Gefahren im Netz und iihermdfiger Konsum
aus.

Im Rahmen des Jugendmedienschutzes sollen diese ihr Wissen um einen
sicheren Umgang erweitern und zur Vermittlung an jiingere Mitschiiler*innen
aufbereiten. In jeweils einer Doppelstunde pro Halbjahr sollen die Cyberscouts
ihre Mitschiller unterrichten und weiterhin fiir diese als Ansprechpartner

ienen. Der Einsatz wird im Zeugnis vermerkt.
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Cyberscouts

> sind Schulerinnen und Schuler oder Mitglieder in

Jugendeinrichtungen

> werden vom Netzwerk zu Medienbetreuerinnen und

Medienbetreuern ausgebildet

> erwerben Medienkompetenz und nach Abschluss der Ausbildung

ein Zertifikat

> setzen ihr Wissen an ihrer Schule ein und beantworten die Fragen

von Mitschulerinnen und Mitschilern, Eltern und Lehrenden
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Cyberscouts! Die Unterrichtsblocke

Block 1
Einfuhrung in die Medienwelten von Kindern und Jugendlichen

Block 2
Computersicherheit + Datenschutz

Block 3
Urheberrechte ( Medien & Recht)

Block 4
Sexting und Cybergrooming

Block 5
Cybermobbing
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Cyberscouts! Die Unterrichtsblocke

Block 6
Appzocke

Block 7
Handy — Tag und Nacht

Block 8
Computerspiele

Block 9
Abschluss / Zertifizierung

Block 10
Kommunikationstraining ( freiwillig)




Cyberscouts!

Die Umsetzung
T

Peer-Tutoring
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Angebote im Rahmen des Unterrichts

Feste Veranstaltungstermine

Steuerung durch Lehrkraft
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Cyberscouts!

Die Umsetzung
T

Peer- Education

Arbeitsgemeinschaften

Internetcafé

Sprechstunden
Offene Prasenz

Teilnahme an Elternstammtischen, Elternabenden

Selbststeuerung durch Schiler
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Historie

 August 2007

Projektidee
« November 2007

Projektauftakt
« Fruhjahr 2008

Neuer Kooperationspartner: Deutscher Kinderschutzbund

 QOktober 2009

Kooperationsvereinbarungen mit der Fachstelle

Suchtvorbeugung und der Medienwerkstatt des Kreises
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 Januar 2010

Produktion Informationsclip

- Mai 2010

Teilnahme am Deutschen Praventionstag in Berlin mit einem

Projektstand
« Dezember 2010

Vorstellung des Projekts bei der Arbeitsgemeinschaft
Jugendschutz ( AJS NRW) in Koln
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 April 2011

Information der Praventionsbeauftragten fur Internetkriminalitat
auf einer Tagung beim LKA NRW
« Mai 2011

Teilnahme am Deutschen Praventionstag in Oldenburg mit

Projektspot
« Oktober 2011

Eigenes Fachforum mit dem Titel ,, Peer-to-Peer

Medienprojekte.....wie Jugendliche Jugendliche schulen....
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Cyberscouts!
Beispiele aus der Praxis

Schiiler schulen Schiler beim Projekttag ,,Cyber-Mobbing“

an der Hauptschule Todtenhausen

Minden-Todtenhausen (mt/um).

Unter der Leitung von Kriminalhauptkommissarin Birgit Thinnes fand an derGanztagshauptschule
Todtenhausen ein Projekttag zum Thema "Cyber-Mobbing" fir die Jahrgangsstufe 7 statt.

In Begleitung ihrer Lehrer Christa Amshoff und Alexander Hildebrandt unterstiitzten acht - als Cyber-Cops
ausgebildete Schiilerinnen und Schiiler der Kathe-Kollwitz-Realschule - die Projektarbeit.

Schulleiter Udo Dressel, auf dessen Initiative das Projekt stattfand, zeigte sich erfreut Giber die positive

Resonanz bei den Schiilerinnen und Schilern. ,,Das Projekt zeigt, dass jugendliche Hilfsangebote von

Gleichaltrigen eher annehmen als andere Hilfen. Sie wirken authentischer als Lehrer oder Eltern".
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Beispiele aus der Praxis

Herder-Gymnasium
der Stadt Minden

n + AGs [ Wetthewerbe » Soziales » Netzcourage 17 04 | 204

NETZCOURAGE

Details
Geschirigben von Kordula Pasch

Am 09.Februar fand auch am Herder der Safer Internet Day 2016 statt. Als Aktionstag flr mehr Sicherheit im Internet sorgt der SID weltweit fir
Aufmerksamkeit,

Zusammen mit der Computer-AG unter der Leitung von Herrn Schiin gestalteten Frau Pasch und die Cyberscouts der Jahrgangsstufe 7 einen Workshop
zum Thema ,Respekt und Achtsamkeit im Internet”. Ziel war es, den Schilerinnen und Schiilern Impulse fiir gegenseitige Achtung und Firsorge im Internet
zu vermitteln. An mehreren Stationen setzten sich die Schilerinnen und Schiler damit auseinander, dass bestimmtre Formen des Online-Verhaltens
verletzend und diskriminierend sein kénnen. In diesem Jahr finden in Ober 100 Landern Veranstaltungen und Akbionen statt. In Deutschland verdffentlicht
klicksafe zum Safer Internet Day unter dem Motto ,Extrem im Netz" unter anderem eine multimediale Aktionsseite und launcht das Online-Videoformat
LTruth be told”, in dem Jugendliche von ihren Erfahrungen im Netz berichten.
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Netzwerk Cyber-Cops Minden-Liibbecke

- Kommissariat Kriminalitats-
vorbeugung / Opferschutz

» Medienwerkstatt Minden-Lobbecke

- Fachstelle Suchtvorbeugung,

» Verbraucherzentrale NRW,
Beratungsstelle Minden,

- Deutscher Kinderschutzbund eV.
Minden - Bad Oeynhausen

» Schulen im Krets Minden-Lubbecke

« Kompetenzteam NRW fur den
Krels Minden-Lubbecke

20.10.2011

Fachforum
Peer-to-Peer-Medienprojekte
.....wie Jugendliche Jugendliche schulen....
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Cyberscouts!
Beispiele aus der Praxis

Programm

ab 0930 Uhr  Stehkaffee im Foyer Kreistagssaal
10:00-10:15 Uhr GruBworte: .- gendliche
« Landrat Herr Dr. Niermann .' 3 ]“‘gnd‘ld‘e beraten .‘“ o
- Leiter GS, Polizeidirektor Stiiven b E ml! »
. (Sitzungsrau -ngersd\“ub““d eV., by
10:15-10:30 Uhr Einfihrung: . Deutscher Ki .
- Oliver Roth, Pressestelle . - den -Bad Qeynhausen N
- Kreis Minden-Lubbecke . Minden - sraum “) 5
. - Birgit '|'hinr|-f.-jr Kor;'lrnt:;aria‘: Kriminalitats- g . Handy Scouts (Sltzur_\.g ocking Storman .

iy Edging | Cpie st 9 Thomas Gericke, Kreisjug - .,

" 10:30-11:30 Uhr Vortrag von Richard Heinen und Marianne : itzun sraum s i
Wefelnberg, Uni Duisburg-Essen . . Cybﬂ-c‘,ps G ?\asi\.lm Bad oeynhause“
Peer-to-Peer-Education in der Medien- by |mmanue‘ Kant Gym
kompetenzforderung” . - en

. Thema: Chatt D orta Westalica
11:30-12:30 Uhr Pause, Mittagessen in der Kantine maglich " Gesamtsd‘\u‘e O )
. . Computerspiei€
12:30-15:30 Uhr Projekt-Spots in verschiedenen Raumen, . Thema V)
=20 Start jeweils um 12:30, 13:15, 14:00, 14:45 Uhr : Smngm\lm -1
. - - cyber-cops'( ea‘ chu\e Mi“den .'
R R A ] . Kmhe-KO“WItZ’R S h _staucherhubt, .
. . Nicht alles, was geht! : .
“ : Thema: NI “hde, Thema: Cybermobbmg .
2 e .
2 : Realschule Lahde: : les) Y
: ¢ N ;zagssaa .
; . iihne des Krei .
" 12:30-16:30 Uhr Ausstellung Forum Medienkompetenz® N * cyber-cops (B d OeYnhausen he
mit Workshops zum Thema ,Sicherer Umgang . GesamtSChu‘e Ba Jien- Chancen und Risiken .
'“‘emal NeUe Me e .
-

mit sozialen Metzrwerken”, Media Education- !
Team VZ - Netzwerke Berlin ‘

15:45-16:30 Uhr Theaterstiick von Schillern der Birger-Forell-
Realschule Espelkamp zum Thema ,Cyber-
mobbing’, Regie: Julia Beinlich (im Kreistagssaal)



Friedrich-Ebert-Schule,

Schwalbach a. Ts.
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AG Medienscouts
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» Erstqualifizierung durch einzelne, themenbezogene Projekttage
* Weiterqualifizierung durch eine fortlaufende, wéchentlich/14-tégig

Aktuelle Umsetzung des Projekts

stattfindende Arbeitgemeinschaft im Nachmittagsbereich (einstiindig oder nach » Beginn zum Schuljahr 2013/2014 mit 5 (ausgewihlten)
ULV  inhaldichem Bedarf zeitlich angepasst) Schilerinnen und Schilern des Jahrgangs 9
| /
» 14-tagige regelmiBige Treffen, um bestimmte Themen /
~ aufgetretene Probleme zu bearbeiten
» Unterstiitzung der Fachlehrer bei der Umsetzung bestimmter Inhalte im WPU > ) . i
Computer Unterricht (Jg. 7, Modul 2, WPU Computer Konzept der FES 2 Projekttage pro Halbjahr (mit Schwerpunktthemen)
Schwalbach)
- ; * Unterstiitzung und Beratung der Mitschiiler bei Fragen rund um das Thema » Betreuung durch eine Lehrkraft und einen Schulsozialarbeiter
Pravention Internet und Sicherheit
/ » Nach den Osterferien 2014 soll mit einer betreuten
Sprechstunde (groRe Pause) begonnen werden, dies kann / soll
T im neuen Schuljahr 2014/15 weiter ausgebaut werden.

* Prasenzzeiten wahrend bestimmter Pausen (evtl. parallel zu den Prasenzzeiten
der FES Streitschlichter)

» Beratung durch direkte persdnliche Kontaktaufnahme wahrend der
Prdsenzzeiten oder Gber Email-Kontakt ("Email-Kummerkasten"), (evtl. auch

¥ Aus der aktuellen Arbeit (Stand: Februar 2014):
Erstellung einer Online-Umfrage zur Mediennutzung, die unsere

Einrichtung einer Facebook-Gruppe) Schilerinnen und Schiiler ausfillen sollen. Die Ergebnisse dienen
2| qakislgl= |« Hilfestellungen zu konkreten Problemen (z.B. wie wird mit Beleidigungen im der Weiterarbeit an speziellen Themen / der Durchfiihrung von
Arbeit Internet umgegangen etc.) Projekttagen in den entsprechenden Jahrgéngen.

i\ *» Homepage der FES Medienscouts mit praktischen Tipps und Informationen,
evtl. Einrichtung eines Forums mit Frage- und Antwortmaoglichkeiten |

J
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Medienscouts Rheingau 0

Die Medienscouts Konzeption Ratgeber Aktivitaten Mitglieder Registrieren Kontakt/Impressum

Suchen Die Medienscouts Bmﬁm
N Sexting :
Meue Beitrige Passwnrt lng In 6 M.
S 12, ,.\1)1_1-1 2010 ; lnuten
Prasentationstraining 29 04 019 — Wi ity % JZ/Q’P);;,« Erklért
Sexting in 6 Minuten Erklart il Anger e
Medienscouts Ausbildung 31
Anmelr

Januar 2018

20 Jahre Praventionsra

Neue Medienscouts 2018

Neue Kommentare

Franziska Bruns bei Pravention

durch Aufklarung am Eliviller

Gymnasium

Birgit Rosskopf bei Schilervortrag

zum Thema Mediensicherheit an I Frafiahe 2011 starketen wir it Zwe]

Veranstaltungen unter dem Titel ,Mein Leben im
Netz® (Bild links). Eine Veranstaltung richtete sich an

den Beruflichen Schulen

Rheingau
Erwachsene, ein Vortrags- und Diskussionsabend fand
im Eltviller Jugendtreff fur Jugendliche statt. Auf Unsg,
Archive findeg ih
Gonter Steppich, Lehrer und IT-Fachberater am s
Mai 2019 . . ) . )
” staailichen Schulamt, informierte Jugendiiche und in haut reiny ufq,
April 2019 5 i e
e = der weiteren Veranstaltung auch die 0s. m YOulu Ka
Febr 201 n,
EefaEr2i1Y Fltern/Frwachsenean fiher die Risiken des Internefs al IMs

http://www.medienscouts-rheingau.de/
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> 2008 wurden die ersten Schulerinnen und Schuler ausgebildet

> 65 % der weiterfiuhrenden Schulen im Kreis Minden-Liibbecke haben in den

letzten Jahren an einer Ausbildung teil genommen.
> Seit 2012 fuhrt die LfM das ahnliche Projekt ,,Medienscouts NRW* durch.
> 2015 bilden im Kreis Minden Liubbecke Cyber Cops und Medienscouts das

Netzwerk ,,Cyberscouts®.

> Im Schuljahr 2018 / 2019 haben 11 Schulen an der Ausbildung teil

genommen.
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Wem niitzt es? ™ =
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Medienbildung ist Aufgabe der Schule
Vom Wissen zum Tun!

Verantwortungsbewusstsein der Medienbetreuer
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Fazit

Durch das Projekt ,, Cyberscouts® ist ein wesentlicher Beitrag zur Pravention

von Internetkriminalitat geleistet worden.

Die Hauptaufgabe der polizeilichen Netzwerkarbeit liegt in diesem Bereich
bei der Organisation der Medienbetreuerausbildung, dem Zusammenfuhren
der Netzwerkpartner mit den Projektschulen und die Durchfihrung von

Workshops.

Netzwerkarbeit besteht in einem gegenseitigem Geben und Nehmen. Alle

Partner lernen voneinander.

Und in vielen Fallen sind die eigentlichen Schiuler unsere Lehrer.
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Cyberscouts!

Haben Sie Fragen?

Kontaktadresse:

birgit.thinnes@polizei.nrw.de



