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\ SICHERHEIT AUF DEN PUNKT GEBRACHT.

SICHERHEIT. DAS FACHMAGAZIN.
bietet kleinen und mittelstandischen Unternehmen,
Behdorden und Organisationen bedeutendes und praxis-
nahes Wissen. Mit konkreten Schritt-flr-Schritt-Anlei-
tungen, individuell anpassbaren Musterdokumenten und
Formularen, praktischen Handlungsempfehlungen sowie
innovativen Tools und Werkzeugen verspricht Ihnen
SICHERHEIT. Das Fachmagazin. einen einzigartigen Mehrwert.
DOWNLOADS

Alle Ausgaben von SICHERHEIT. Das Fachmagazin. enthalten

nitzliche und wissenswerte Downloads. Diese finden Sie auf
unserer Homepage unterhalb der jeweiligen Ausgabe.
@ Mit unserem Security-Service-Center bieten wir Ihnen einen
attraktiven Mehrwert. Sollten Sie zu einzelnen Artikeln nahere

Informationen bendtigen, Rickfragen haben oder ggf. auf der Suche
nach kompetenter Fachexpertise sein, stehen lhnen unsere Experten
jederzeit gerne zur Verfiigung.

SECURITY-SERVICE-CENTER

Telefon: +49 (0) 30 / 700 36 96 5
E-Mail: redaktion@sicherheit-das-fachmagazin.de

KOSTENFREI & UNVERBINDLICH

Warum ist SICHERHEIT. Das Fachmagazin. fiir Sie kostenfrei

erhaltlich?
Sicherheit hat in vielen Unternehmen, Behdérden und Organisationen
einen eher nebensachlichen Stellenwert, kaum personelle Ressourcen
und/oder entsprechendes Budget. Durch das kostenfreie Angebot gelingt
es uns, aktuelle (Sicherheits-)Themen, Trends und Entwicklungen mit
unseren Zielgruppen zu teilen, unabhangig davon, ob das nétige Budget
fiir ein Abonnement aufgebracht werden kann.

Wie finanziert sich SICHERHEIT. Das Fachmagazin.?

Das Magazin finanziert sich durch erkennbare Werbeanzeigen,
Kompetenzpartner und sog. Affiliate-Links im Rahmen des Amazon
Partnerprogramms. Unabhangig davon gilt bei der redaktionel-
len Arbeit jedoch stets der Grundsatz einer neutralen und seriésen
Informationsvermittlung: ,Werbung bleibt Werbung, Artikel bleibt
Artikell”

Erfahren Sie mehr unter www.sicherheit-das-fachmagazin.de/transparenzhinweis

GENDERHINWEIS: Aus Griinden der besseren Lesbarkeit wird bei SICHERHEIT. Das Fachmagazin.
auf eine geschlechtsneutrale Differenzierung (z. B. Mitarbeiterinnen/Mitarbeiter) verzichtet.
Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsdtzlich fiir beide Geschlechter.
Die verkiirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.

KONZEPT

UNSERE KERNTHEMEN

= Wirtschaftsschutz

Sicherheitsvorkehrungen
= Krisen- und Notfallmanagement
= Security Awareness

= Reisesicherheit

E-PAPER

SICHERHEIT. Das Fachmagazin. als ePaper
bringt lhnen alle Vorziige eines gedruckten
Magazins auf lhren Bildschirm: ob zu Hause
oder unterwegs, im Biiro oder im Urlaub - auf
lhrem PC, Tablet und Smartphone.

lhre Vorteile:

> Ressourcenschonend durch nachhaltige
Einsparungen beim Verbrauch von Papier,
Treibstoff und C02

> Komfortable Web-Ansicht mit besonderen
Bedienfunktionen oder als Download im
klassischen PDF-Forrmat




TIPPS UND TRICKS

.VIRTUAL REALITY" ZUR SCHARFUNG DES

GEFAHRENBEWUSSTSEINS

Ein stechender Geruch in der Nase, dichter Rauch zieht durch das Zimmer und die blofe Angst steht Ihnen

ins Gesicht geschrieben: Ein FEUER ist ausgebrochen! Zwar geraten die wenigsten Menschen in eine solch

brenzlige Situation, aber falls doch, zahlt jede Sekunde, in der moglichst das Richtige getan werden muss.

Warum solch eine Erfahrung nicht mal mit ,Virtual Reality” (VR) kombinieren?

Es gibt Flucht- und Rettungswegplane und auch entspre-
chende Fluchtwegbeschilderungen, aber nur die wenigsten
von uns haben diese auch wirklich einstudiert. Und seien wir
mal ehrlich: ohne Vorwarnung, unter Anspannung und mit
wenig Sicht werden selbst vermeintlich ,bekannte” Wege zu
einer gewagten Herausforderung. Grundsatzlich sollte jedem
bewusst sein, wie man sich in einer solchen Gefahrensituation
mit Rauch, Feuer, Hitze und Brandgeruch verhalt.

... IM FALLE EINES FEUERS:
Mit einer virtuellen - zum Greifen nahen - Erfahrung lasst
sich dies mittlerweile (auch ohne VR-Brille) problem-
los realisieren. Beispielsweise hat die neuseelandische
Feuerwehr der Stadt Palmerston North eine Reihe von inter-
aktiven 360°-Videos entwickelt, die
es den Nutzern ermdglicht, die
Rolle eines Hausbewohners
einzunehmen, der sich in

einem brennenden Haus

befindet. Die beein-

druckende Inter- -
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DIE VORTEILE VON ,VIRTUAL REALITY":

aktivitat der Videos erméglicht es, eigene Entscheidungen
zu treffen wie z. B. das Feuer zu bekampfen oder die Flucht
zu ergreifen - aber auf welchem Weg ..7 Erfahren Sie mehr
unter www.escapemyhouse.co.nz

... IM FALLE EINES ERDBEBENS:

Der ,Earthquake Simulator VR“ geht hier noch einen Schritt
weiter in Richtung ,Virtual Reality” und bietet begehbare
3D-Umgebungen an. Hier muss der Nutzer beispielsweise
zuerst einen Notfallkoffer zusammenstellen, um anschlieRend
das bereits in Flammen stehende Haus nach einem Erdbeben
zu verlassen. Erfahren Sie mehr unter https://store.steam-
powered.com/app/607590/Earthquake_Simulator_VR/

Mit keinem anderen Medium lassen sich Situationen realitatsgetreuer erleben und trainieren wie
mit ,,Virtual Reality”. Nutzer konnen mit Hilfe von VR-Brillen an verschiedene Orte reisen und in die

unterschiedlichsten Situationen versetzt werden, um dort mit ihrer Umgebung zu interagieren. Die
VR-Technologie bietet zunehmend die Méglichkeit, Nutzer auf verschiedene Gefahrensituationen
effektiv vorzubereiten, ohne dass dabei eine tatsachliche Sicherheitsgefahrdung fiir die Person
entsteht. Bleiben wir gespannt, was uns in diesem Bereich in den kommenden Jahren noch so
alles erwarten wird. SICHERHEIT. Das Fachmagazin. halt Sie auf dem Laufenden!
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SECURITY AWARENESS

BEDROHUNGSMANAGEMENT  ravorama
AN ARBEITSPLATZEN MIT “"“‘“‘m..,
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PUBLIKUMSVERKEHR »wws

Menschen an Arbeitsplatzen mit Publikumsverkehr kommen tagtaglich mit Gefahrdungs- und Bedrohungslagen
der unterschiedlichsten Arten und Formen in Berithrung. Viele Unternehmen, Behérden und Organisationen
mit Publikumsverkehr sind auf Personen, die ihr Anliegen in aggressiver Art und Weise vorbringen
oder durchsetzen wollen, nicht ausreichend vorbereitet. Daher ist es fiir Unternehmen, Behérden und
Organisationen mit publikumsintensiven Tatigkeiten oder Arbeitsplatzen notwendig und sinnvoll, sich mit

den verschiedenen Formen der Gewalt am Arbeitsplatz auseinanderzusetzen und sich dadurch auf mogli-

che Notsituationen mit entsprechenden Handlungsstrategien vorzubereiten.

‘ MEIST FEHLT ES BETROFFENEN AN DER NOTWENDIGEN RUHE UND ROUTINE,

UM GEFAHREN- UND BEDROHUNGSLAGEN ADAQUAT BEWALTIGEN ZU KONNEN
ODER ANDEREN PERSONEN, DIE SICH IN EINER DERARTIGEN LAGE BEFINDEN, EFFEK-
TIV UND OHNE EIGENGEFAHRDUNG HELFEN ZU KONNEN.

RISIKOFAKTOREN FUR ARBEITSPLATZE MIT
BEDROHUNGSPOTENTIAL

Konkrete Ereignisse, in denen Gewalt geschieht, sind nicht
immer vorhersehbar. Die Situationen, in denen Gewalt auftre-
ten kann, hingegen schon. Zu den haufigsten Risikofaktoren,
Opfer einer Gewalttat am Arbeitsplatz zu werden, zahlen:
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Schon immer gab es gefahrdete Berufsgruppen, die einem
besonders hohen Gewaltpotential ausgesetzt sind, wie z. = der Umgang mit Waren, Bargeld und Wertsachen,
B. Polizeibeamte, Ordnungsamtsmitarbeiter, Tirsteher oder
Kaufhausdetektive. Die Konfliktbereitschaft hat jedoch nicht
nur in den Arbeitsbereichen dieser Personengruppen zuge- = der Kontakt zu Kunden oder Patienten mit einer
nommen. Immer haufiger findet man Gewalt an Orten, an Anamnese, die Gewalt oder eine Krankheit aufweist,
denen man sie weniger vermutet, wie z. B. in Biirgeramtern, welche mit Aggressionen einhergeht,

Bibliotheken, Arztpraxen und Krankenhausern sowie Job-
centern, Jugend- oder Finanzamtern.

= Einzelarbeitsplatze, Alleinarbeit und Hausbesuche,

= das Zusammentreffen mit Menschen, die unter dem
Einfluss von Alkohol oder Drogen stehen und

Die Bedrohung reicht von einfachen Beschimpfungen und

Beleidigungen lber das Werfen von Gegenstanden und

Sachbeschadigungen bis hin zu kérperlichen Ubergriffen

und schweren Gewaltakten, die das sofortige Eingreifen von

Polizei- und Rettungskraften erfordern.

= schlecht organisierte Unternehmen, Behdrden und Orga-
nisationen. Denn diese kénnen die Aggression bei Kunden
bzw. Patienten auch unbewusst erhohen. Beispielsweise
durch Fehler in Rechnungen und Bescheiden, bei mangel-
haften Auskiinften und Informationsweitergaben oder bei
von der Werbung abweichenden Produkten.

ZU GEWALT AM ARBEITSPLATZ ZAHLEN ALLE VOR-
KOMMNISSE, BEI DENEN BESCHAFTIGTE IN SITUATIONEN,
DIE EINEN BEZUG ZU IHRER ARBEIT HABEN, VERBAL,
PHYSISCH ODER PSYCHISCH ANGEGRIFFEN WERDEN,
WAS ZU EINER BEEINTRACHTIGUNG BZW. SCHADIGUNG
IHRER GESUNDHEIT, IHRER SICHERHEIT ODER IHRES
WOHLBEFINDENS FUHRT.

Genaue Zahlen zu Angriffen auf Personen mit Publikumsverkehr
sind nicht bekannt, da viele Ubergriffe und Ereignisse
beispielsweise als ,,zu gering” bzw. ,nicht anzeigewdirdig“
deklariert werden. Auch die Betroffenen selbst bewerten
Beschimpfungen und Gewalt haufig als ,Teil ihrer Arbeit”,
obwohl bestimmtes Verhalten bereits Straftaten im Sinne
des Gesetzgebers darstellen.




SECURITY AWARENESS

‘ TYPISCHE RISIKOFAKTOREN FUR GEWALT AM ARBEITSPLATZ SOLLTEN STETS

INDIVIDUELL UND BETRIEBSSPEZIFISCH ERFASST UND ANALYSIERT WERDEN.

URSACHEN FUR GEWALTSAMES VERHALTEN VON KUNDEN, PATIENTEN UND BESUCHERN

Die Griinde fiir Gewalt am Arbeitsplatz kdnnen sehr vielschichtig sein. Um effektive Praventionsarbeit leisten zu koénnen,
sollten daher zunachst mégliche Ursachen griindlich erarbeitet werden. Nur auf Basis dessen kénnen gezielte Mafsnahmen
zur Verbesserung der Gefahrdungssituation abgeleitet werden. Die Ursachen von Gewalt lassen sich in vier Kategorien ein-
teilen. Hierbei gilt es zu beachten, dass im betrieblichen Alltag aggressives Verhalten aus mehreren Ursachen wechselseitig
entstehen kann und somit auch praventive Manahmen an mehreren Ebenen ansetzen miissen.

BAULICH-TECHNISCHE URSACHEN

= unibersichtliche Ein- und Ausgangssituationen

= fehlende Zutrittskontrollsysteme

= fehlende oder unzureichende Beschilderungssysteme

= keine eindeutige Trennung zwischen Front- und Back-
office-Bereichen

= unfreundlich gestaltete Wartezonen

= fehlende Abstandsflachen

= unzureichende Raumgréfien

= ungeeignete Blroausstattung und Arbeitsplatzgestal-
tung

= fehlende oder mangelhafte Alarmierungssysteme

ORGANISATIONSBEDINGTE URSACHEN

= Einzelarbeitsplatze, Alleinarbeit und Hausbesuche

= fehlende oder unzureichende Qualifizierung der Mitar-
beiter und Fihrungskrafte

= keine Standards bei der Ahndung von Ubergriffen

= fehlende oder nicht aktuelle Anweisungen, Richtlinien
oder Leitlinien

= schlechter Kundenservice hinsichtlich Offnungszeiten,
Wartezeiten oder Vertretungsregelungen

= mangelhafte Arbeitsablaufe

= fehlende Absprachen untereinander

= hohe Arbeitsbelastung oder gar Uberlastung der
Beschaftigten
= npicht vorhandener Sicherheitsdienst

URSACHEN IN DER PERSON DES TATERS

= Psychische Erkrankungen

= Alkohol- und/oder Drogenabhangigkeit

= falsche Erwartungen bzw. Fehleinschatzung der Dienst-
leistung

= generell hohe Konfliktbereitschaft/Aggressivitat

= Gewalt als gelerntes Muster zur Losung von Konflikten

= mangelnde Konfliktfahigkeit/hohe Frustrationstoleranz

= keine Angst vor Repressionen/Konsequenzen

= Einstellungen und Werte (kulturelle Hintergriinde)

= Missverstandnisse/Kommunikationsprobleme/Sprach-
barrieren

= wirtschaftliche oder familidre Probleme/Existenzingste
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URSACHEN IN DER PERSON DES OPFERS

= mangelndes Gefahrenbewusstsein

= fehlende Handlungskompetenz in kritischen Situationen

= fehlende selbstbewusste Korperhaltung/Kérpersprache

= mangelnde Fachkenntnisse (Unsicherheit)

= Kommunikationsprobleme (sprachlich, kulturell, inhalt-
lich)

= Einstellungen und Werte (Vorurteile, fehlende Empathie,
Machtposition)

= unangepasstes Auftreten gegeniiber Kunden bzw Patien-
ten

= Uberlastung oder private Probleme
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DIE FOLGEN VON GEWALTEREIGNISSEN KONNEN SICH
SOWOHL UBER EINEN KURZEN ALS AUCH UBER EINEN
LANGEREN ZEITRAUM AUSSERN UND SIND IMMER
ABHANGIG VON DER PERSONLICHKEIT, DEN ERLERNTEN
VERHALTENSMUSTERN SOWIE DEN GESELLSCHAFTLICHEN
ERWARTUNGEN.

FOLGEN VON GEWALT AM ARBEITSPLATZ

Die Verletzungen und Folgeschaden korperlicher Gewalt
sind in den meisten Fallen offenkundig und sichtbar.
Konsequenzen verbaler Gewalt hingegen dhneln denen psy-
chischer Gewalt und sind auf Anhieb meist nicht zu erken-
nen. Die erlebten koérperlichen und seelischen Reaktionen
auf verbale und physische Gewalt reichen von einer akuten
Belastungsreaktion mit Symptomen wie Hilflosigkeit,
Verunsicherung, Demotivation, Stress sowie Uberforderung
bis hin zur ,Posttraumatischen Belastungsstérung” mit
Angstzustanden, Phobien, Schlafproblemen oder sogenannten
»Flashbacks“. Im Verhalten schwanken Opfer zwischen
Uberaktivitat und Riickzug.

Die genannten Folgen von Gewalterlebnissen kénnen nicht
nur die direkten Opfer der Tat betreffen, sondern auch die,
die Zeuge solcher Handlungen geworden sind.

Gewalttaten haben aber nicht nur Einfluss auf die Betroffenen
selbst bzw. die Beschaftigten, sondern kénnen sich durch-
aus auch auf das Arbeits- und Privatumfeld auswirken.
Die negativen Folgen auRern sich in

= steigenden Fehlzeiten und Ausfalltagen,
= sinkender Motivation,

= geringerer Produktivitat und

= in der Verschlechterung des Betriebsklimas.

NORMALE BIS KONTROVERSE GESPRACHSSITUATIONEN
= IM ARBEITSALLTAG, DIE JEDERZEIT ENTSTEHEN KONNEN

Diese zahlen jedoch nicht als strafrechtlich rele-
vantes Verhalten und sollten bzw. kénnen durch die
Beschaftigten selbst mit Hilfe ihrer kommunikativen
Fahigkeiten bewaltigt werden.

LOSUNGSMOGLICHKEITEN, HANDLUNGSEMPFEHLUNGEN UND
VERHALTENSWEISEN:

Vorrangig sind praventive Mafdnahmen zu treffen,
wie beispielsweise ein sicherer Arbeitsplatz, um eine
Eskalation zu verhindern. Uber erwartete Personen
mit Konfliktpotential sollte man Kollegen informieren
und betroffene Personen mit Publikumsverkehr sollten
entsprechende Kommunikationsfahigkeiten besitzen.

. SECURITY AWARENESS

Neben Gewalt gegen Beschaftigte kann diese auch gegen
Gebaudeteile oder Gegenstande gerichtet sein. Somit kdnnen
Folgen von Vandalismus und Sachbeschadigung erhéhte
Kosten oder auch das nachhaltige Stéren von Betriebsablaufen
sein.

GEFAHRENANALYSE/-BEWERTUNG UND
VERHALTENSWEISEN

Den jeweiligen Formen von Gewalt muss mit adaquaten
und verhaltnismafigen Mitteln und Mafsnahmen begegnet
werden. Das nachfolgende Stufenmodell unterstiitzt alle am
Losungsprozess beteiligten Akteure und erméglicht

1. Gefahrenstufen zu erkennen und zu bewerten,

2. Lésungsmoglichkeiten, Handlungsempfehlungen und
Verhaltensweisen fiir bedrohliche Situationen abzu-
leiten und

3. betriebliche Voraussetzungen fiir einen sicheren und
gewaltfreien Arbeitsplatz zu schaffen.

efahrenstufen s
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Distanzloses Verhalten, Duzen oder Belastigungen werden
unter dem Begriff ,,unangemessenes Sozialverhalten”
zusammengefasst. Derartiges Verhalten hat zwar keine
strafrechtliche Relevanz, dennoch kann der Hausherr von
seinem Hausrecht Gebrauch machen und Platzverweise
bzw. Hausverbote aussprechen. Anders verhalt es sich
bei der Ausfiihrung verbaler Aggression, wie beispiels-
weise krankende, verletzende oder entwiirdigende
Aussagen gegenlber den Beschaftigten. Hier kann unter
Umstanden die Erfiillung eines Straftatbestandes gegeben
sein. Gleiches gilt fiir aggressives Verhalten gegeniiber
der Biroeinrichtung. Der Beschaftigte sollte lber eine
innere ,Schmerzgrenze” verfiigen und es obliegt ihm
selbst, ob derartiges Verhalten geduldet werden kann
oder nicht, was wiederum in Abhangigkeit von den indi-
viduellen persénlichen Erfahrungen, Einstellungen und
Ressourcen steht.

LOSUNGSMOGLICHKEITEN, HANDLUNGSEMPFEHLUNGEN UND
VERHALTENSWEISEN:

Das Ziel besteht darin, die Gewaltausiibung wahrend einer
Konfliktsituation mittels Deeskalation zu verhindern bzw.
zu unterbrechen. Deeskalationsstrategien gilt es auf ver-
baler und nonverbaler Ebene zu vermitteln. Insbesondere,
wenn es sich um einen Straftatbestand handelt, sollte
die Situationsanalyse mit einem Vorgesetzten erfolgen
und ggf. geahndet werden.
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3 BEDROHUNGEN, NOTIGUNGEN, HANDGREIFLICHKEITEN,
= KORPERLICHE GEWALT, DURCHSETZUNG VON PLATZ-
VERWEISEN

Taten im oberen Gewaltbereich sind bei der Arbeit mit
Publikumsverkehr zwar eher selten, aber aufgrund ihrer
Schwere und Gefahrlichkeit am ehesten dafiir geeignet,
bei den Beschaftigten ein bleibendes Unsicherheits- bzw.
Angstgeflihl zu erzeugen. Fast ohne Ausnahme stellen
diese Handlungen eine Korperverletzung dar und sind
somit strafrechtlich relevant. Auch Drohungen und
Notigungen insbesondere mit privatem Bezug fallen in
diese Kategorie.

LOSUNGSMOGLICHKEITEN, HANDLUNGSEMPFEHLUNGEN UND
VERHALTENSWEISEN:

In dieser Stufe ist das Beachten der Eigensicherung unab-
dingbar. Empfehlenswert ist es, die Sicherheit durch den
Sicherheitsdienst bzw. die Polizei herstellen zu lassen,
da sich eine personliche Selbstiiberschatzung negativ
auf die Situation auswirken kann. Im Gegensatz zu den

vorherigen Gefahrenstufen, bei denen Strafanzeigen
nach Einzelfallbewertung erfolgen, sollten Straftaten
der Gefahrenstufe 3 grundsatzlich zur Anzeige gebracht
werden.

Die gesetzlichen Unfallversicherungstrager sollten iiber
Ubergriffe, bei denen Betroffene nicht kérperlich ver-
letzt wurden, zeitnah in Kenntnis gesetzt werden. Denn
nach einem Gewaltvorfall, bei dem keine kdrperlichen
Gesundheitsschaden vorliegen, kann es dennoch im
Nachgang zu psychischen Beeintrachtigungen kommen.
Daher ist es sinnvoll, den Betroffenen psychologische
Hilfe anzubieten, um mdgliche ,Posttraumatische
Belastungsstorungen” zu verhindern.

Im Nachgang ist daflir zu sorgen, dass andere Beschaftigte
iiber derartige Ereignisse wahrheitsgemaR (seriés,
zeitnah und beruhigend) aufgeklart werden.

SECURITY AWARENESS

4 EINSATZ VON WAFFEN UND WERKZEUGEN, BOMBEN-

s DROHUNG, AMOKLAUF, GEISELNAHME

Zu den gefahrlichsten Angriffen, die im Arbeitsalltag auftre-
ten kénnen, zahlen alle Ubergriffe, bei denen Waffen und
Werkzeuge (auch Biiroequipment) als Hilfsmittel eingesetzt
werden, um das Opfer zu verletzen. Bombendrohungen,
Amoklaufe und Geiselnahmen kommen im betriebli-
chen Alltag dufderst selten vor. Aufgrund der enormen
Aufdenwirkung und der Unberechenbarkeit solcher
Ereignisse sind derartige Delikte jedoch besonders geeig-
net, das Sicherheitsempfinden der Beschaftigten nach-
haltig zu beeintrachtigen.

LOSUNGSMOGLICHKEITEN, HANDLUNGSEMPFEHLUNGEN UND
VERHALTENSWEISEN:

Die Eigensicherung hat stets oberste Prioritdt. Die
personlichen Selbsthilfemdglichkeiten der Beschaf-
tigten sind keinesfalls addquate Mittel, um diesen

Bedrohungsszenarien zu begegnen. Es zahlt Gberlegtes
Handeln. Sicherheitsdienste und geschulte Beschaftigte
konnen lediglich Erstmafinahmen bis zum Eintreffen der
Polizei veranlassen.

Bei den Delikten der Gefahrenstufe 4 erfolgt das Stellen
von Strafanzeigen automatisch durch die einschreiten-
den Polizeibeamten im Rahmen ihres Einsatzes. Die
unverziigliche Erstattung einer Unfallanzeige durch den
Arbeitgeber beim zustandigen Unfallversicherungstrager
bzw. Dienstherrn (bei Beamten) ist notwendig, um den
Versicherungsfall zu melden. Aber auch die psycho-
logische Erstbetreuung spielt eine wichtige Rolle. Sie
soll bei den Betroffenen das Gefiihl von Sicherheit und
Geborgenheit starken und die eigene Handlungsfahigkeit
zurickgewinnen lassen.

7
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' SECURITY AWARENESS

PITS - Public-IT-Security: Der Fachkongress Deutschlands fiir IT- und Cybersmherhelt bei Staat und Verwaltung

AP

PRAVENTION IST BESSER ALS NACHSORGE!

Mit Hilfe der Gefahrenanalyse wurde nun der erste Meilenstein
erreicht und das Bewusstsein gegeniiber den potentiellen
Gefahren ist in den Fokus geriickt. Mit diesen Erkenntnissen
lassen sich nun entsprechende Schutzmafinahmen ableiten.
Diese sollten folgende Kriterien beriicksichtigen:

= Gefahrenbewusste Biiroumgebung (ggf. mit technischer
Ausstattung wie Panikkndpfe etc.)

= Offene Kommunikation und Aufklarung/Sensibilisierung
zum Thema Bedrohungsmanagement (Leitlinien, Richt-
linien, Handlungsempfehlungen)

= Unterweisung in Deeskalation, Konfliktmanagement,
Erkennen kritischer (Gefahren-)Situationen, Verhalten in
und Umgang mit Gefahrensituationen etc.

= Einbindung in das interne Krisen- und Notfallmanage-
mentsystem

= Mehrstufige Alarmierungsprozesse und Maoglichkeiten
der Unterstiitzung (Kollegen, Vorgesetzte, Sicherheits-
dienst, Polizei)

= Nachsorgekonzept

Mit der Akzeptanz fiir das Thema, einer Grundsatzerklarung
gegen Gewalt und einem entsprechenden Statement der
Fihrungsebene lassen sich kiinftige Bedrohungssituationen
an Arbeitsplatzen mit Publikumsverkehr adaquat und l6sungs-
orientiert entscharfen.

¥

KOSTENFREIES E-LEARNING-TRAINING
> BEDROHUNGSMANAGEMENT <

Senden Sie einfach eine E-Mail mit dem Betreff
»E-Learning - Bedrohungsmanagement” an
redaktion@sicherheit-das-fachmagazin.de und Sie
erhalten einen kostenfreien E-Learning-Zugang*.

*Maximal 1 personenbezogener Zugang pro Unternehmen.
Gliltigkeit 2 Wochen ab Erhalt der Zugangsdaten.

2.-3. September 2019, Hotel Adlon Berlin

Die agile hybride Bedrohungslage

Herausforderung - Entwicklung - Austausch - Losungen

(HANDLUNGS-)EMPFEHLUNGEN FUR DIE PRAXIS
Gestaltung eines sicheren Arbeitsplatzes bedeutet:

1. Personen sollten grundsatzlich so platziert werden, dass
die Beschaftigten einen moglichst kurzen Weg zur
Ausgangstir haben.

2. Es sollten keine gefahrlichen Gegenstande, wie z. B.
Scheren und Brieféffner, in greifbarer Nahe liegen.

3. Biroraume sollten so gestaltet sein, dass den Beschaftigten
Fluchtmdglichkeiten zur Verfiigung stehen.

4. Fluchtwege sollten stets freigehalten werden.

5. Fremde Personen im Gebdude sind aufmerksam zu
beobachten.

6. Schwierige Gesprache sollten nach Mdglichkeit nicht allein
und nicht auRerhalb der reguliren Offnungszeiten gefiihrt
werden.

7. Nach Maglichkeit sollte die Tur zum benachbarten Biiro
offenstehen.

8. Es ist ratsam, mit Kollegen besondere Absprachen und/
oder Codewdrter zu vereinbaren, um im Ernstfall schnelle
Hilfe zu erhalten.

9. Fur heikle Gesprache empfiehlt sich ein neutraler
Besprechungsraum anstelle des eigenen Biiros.

10. Unter Umstanden ist es ratsam, das Gesprach von einem
mannlichen Kollegen bzw. einem Vorgesetzten fiihren zu
lassen.

MIT DER CHECKLISTE ,, AUDIT GEWALTPRAVENTION“ KONNEN
SIE DIE BESTEHENDEN BETRIEBLICHEN MASSNAHMEN ZUM
THEMA ,,GEWALTPRAVENTION“ BEI IHNEN VOR ORT UBER-
PRUFEN UND DARAUS ZUGLEICH EINEN MOGLICHEN

HANDLUNGSBEDARF ABLEITEN.

Dieser Artikel ist mit freundlicher Unterstiitzung der Unfallkasse
Nordrhein-Westfalen entstanden. Weitere Informationen erhalten Sie unter
ww.unfallkasse-nrw.de.

..................... PITS

Public-IT- Securn:'y
201

Als Treffpunkt der IT-Verantwor:cIichen von Bund, L&ndern, Komm_unen, den Streitkréaften, Européischen_
Polizeibehérden, den Nachrichtendiensten, der NATO, den Anbietern von Sicherheitsl&sungen und der |

Eine Veranstaltung des |

Behorden Spiegel |

¥

Wlssenschaft ist die PITS eine entscheidende Plattform fiir neue Trends und gibt entscheidende Impulse
zur Netzwerkbildung und zum Informatlonsaustausch

( WWW. publlc -it-security.de



http://public-it-security.de

SICHERHEITSVORKEHRUNGEN .

FRACHTDIEBSTAHL: EFFEKTIVE VORSORGE-
MASSNAHMEN FUR MEHR FRACHTSICHERHEIT

Was den Frachtdiebstahl betrifft, hdlt Deutschland in Europa weiterhin eine Spitzenposition. Das Vorgehen

der Tater ist dabei meist raffiniert und einfallsreich: ob Frachtborsen, bei denen mit scheinbar korrek-

ten Dokumenten ganze Ladungen ,abgeholt” werden, das Aufschlitzen von Planen, das Aufbrechen von

Koffertiiren oder die Durchfiihrung von behdrdlichen Scheinkontrollen. Die Tater haben es im Grunde auf

alles abgesehen, was sich schnell zu Geld machen lasst. Fiir Unternehmen bedeutet der Diebstahl von

Fracht nicht nur eine unmittelbare Gefahr fiir die Fahrer, sondern es entstehen auch enorme Folgekosten

und Folgeschaden.

In der heutigen Zeit der ,Just-in-time-Produktion” ist es
besonders wichtig, dass Lieferungen zum vereinbarten
Zeitpunkt und in der vereinbarten Menge das korrekte Ziel
erreichen. Eine spatere, unvollstandige oder keine Lieferung
kann zu Produktionsunterbrechungen, Vertragsstrafen bis
hin zu Reputationsschaden durch Imageverlust fiihren. Daher
sollte jedem Unternehmer - egal ob Versender, Transporteur
oder Empfanger - daran gelegen sein, dass die Lieferkette
und die Lieferkettenprozesse reibungslos funktionieren
und bestmoglich ineinandergreifen. Dies kann im Fall von
Frachtdiebstahl nur dann gelingen, wenn alle Unternehmen
an einem Strang ziehen.

UBERGEORDNETE BESTREBUNGEN:
VORBEUGUNG VON FRACHTDIEBSTAHL

Das Thema , Frachtsicherheit“ wurde auch in der Bundes-
regierung in den letzten Jahren erkannt und vorangetrieben.
Zu nennen waren hier beispielsweise

= die Einbindung in die 2. BSI-KRITIS-Verordnung: dass
auch ein Teil der Transport- und Logistikbranche unter
schutzwiirdige kritische Infrastrukturen fallt und entspre-
chende Vorkehrungen beispielsweise im Bereich der
Informationstechnologie getroffen werden missen.

= die Anderung des Bundesdatenschutzgesetzes durch
das Videoliberwachungsverbesserungsgesetz: welches
die Uberwachung 6ffentlicher Parkplatze insbeson-
dere an Autobahnen wesentlich erleichtert. Somit ist
der rechtliche Rahmen geschaffen, dass Betreiber ein-
facher eine Videoiiberwachung installieren kénnen, die
zu einer Verbesserung der Lage bei Fahrer und Ladung
fihrt.

= sicherheitsbehdrdenseitige MafRnahmen: durch die
Schaffung lbergeordneter Ermittlungsgruppen gegen
Diebesbanden.

Aber nicht nur die Bundesregierung hat die Notwendigkeit
erkannt, sondern auch einige Organisationen und Institutionen.
Der Bundesverband Giiterkraftverkehr Logistik und Entsorgung

(BGL) e. V. hat beispielsweise den ,Trusted Carrier” ins Leben
gerufen, bei dem der BGL eine Leistungsgarantie fiir registrier-
te Transportunternehmen Gbernimmt, die im Vorfeld einer
eingehenden Priifung unterzogen wurden. Die Vereinigung
JTransported Asset Protection Association“ (TAPA) hat
Sicherheitsanforderungen definiert, die weltweit als indus-
trieller Standard fiir Frachtbetriebe und Transportsicherheit
anerkannt sind. Zudem greifen diverse Branchenverbande
das Thema ,Frachtsicherheit” in Arbeitsgruppen und
Forschungsprojekten auf. Auch die Strafverfolgungsbehdrden
setzen kiinftig auf landeriibergreifende Strafverfolgung, mehr
Polizeiprasenz auf Autobahnrastplatzen sowie eine bessere
statistische Erfassung von Fracht- und Ladungsdiebstahlen.
Aber all diese Bestrebungen kénnen ihre Wirksamkeit nur
dann entfalten, wenn auch die Unternehmen selbst aktiv
werden und die Fracht entsprechend schiitzen.

SCHUTZMASSNAHMEN GEGEN
FRACHTDIEBSTAHL

Der iiberwiegende Teil der Ubergriffe findet statt, wenn
der Lkw steht. Rund zwei Drittel davon geschehen auf
Autobahnrastplatzen. Sachversicherer beziffern den
Schaden durchschnittlich auf etwa 1,3 Milliarden Euro
pro Jahr (Folgekosten fiir verspatete Lieferungen und
Produktionsausfalle nicht mit eingerechnet). Betroffen sind
alle Branchen. Die Tater agieren meist in gréfderen und zentral
organisierten Banden und werden immer trickreicher.

Fahrzeuge kénnen beispielsweise mit
= verstarkten Planen (gegen ,Planenschlitzer”),

= Diebstahlsicherungssystemen (Stahlbolzensiegel, GPS-
Uberwachung, Alarmsysteme, Telematik etc.) oder

= Gaswarnsystemen
ausgeriistet werden.

Aber nicht nur technische Schutz- und Sicherheitssysteme,
von denen es zahlreiche Anbieter und Produkte am Markt gibt,
beugen dem Diebstahl vor, sondern insbesondere auch »»
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die menschlichen Priif- und Informationsméglichkeiten zum
Tatervorgehen. Einige Sachversicherer gewahren ihren
Versicherten fiir sicherheitstechnische
Fahrzeug-Nachriistungen (z. B. GPS-
Uberwachung, Alarmsysteme etc.) oder
Sicherheitsschulungen fiir Fahrer attrak-
tive Pramienreduzierungen.

Der Komplettentwendung von Ladung kann beispielsweise ent-
gegengewirkt werden, indem unbekannte Fahrer (Frachtfiihrer)
anhand von Versicherungsbelegen oder Zulassungspapieren,
durch Echtheitspriifungen von Dokumenten und Papieren
oder durch die pragmatische Priifung von Telefonnummern
auf deren Richtigkeit und Existenz vor Ladungsiibergabe
eingehend Oberprift werden.

‘ JEDE (SICHERHEITS-)TECHNIK IST NUR SO GUT WIE DER BEDIENER
SELBST: WAS NUTZT EIN ALARMSYSTEM, WENN ES DEAKTIVIERT IST?
WAS BRINGT TELEMATIK, WENN DIE ZENTRALE UNBESETZT IST? WAS BEWIRKT

VIDEOUBERWACHUNG, WENN SIE NICHT IN ECHTZEIT UBERTRAGEN WIRD?

L

Die folgenden , Verhaltensempfehlungen
fur Fahrer” kénnen beispielsweise als
Handreichung im Unternehmen verwen-
det werden, um Frachtdiebstahl aktiv
und effektiv vorzubeugen.

VERHALTENSEMPFEHLUNGEN FUR FAHRER
WAHREND DER FAHRT ... [ | Lassen Sie keine Wertgegenstande sichtbar im Fahrer-
L Fahren Sie stets vollgetankt und vermeiden Sie unno- haus liegen.

tige Stopps. LI verschlieBen Sie die Fenster und das Fahrzeug nicht

nur wahrend der Nachtruhe, sondern auch bei kurzer
Abwesenheit und geben Sie den Schliissel niemals an
Dritte weiter, sondern behalten Sie ihn stets bei sich.

| Gehen Sie vorsichtig mit Informationen iber Route,
Ladung oder Haltepunkte um (z. B. in Internet-Foren,
Sozialen Netzwerken oder via Funk).

|| Lassen Sie keine fremden Personen ohne Erlaubnis in

[ | priifen Sie bei vermeintlichen Polizei- und Zollkontrollen
das Fahrzeug.

die Dienstausweise der Beamten und fragen Sie im
Verdachtsfall ggf. bei den jeweiligen Dienststellen tele- LI Uberpriifen Sie das Fahrzeug nach jedem Stopp auf
fonisch nach. Lassen Sie sich niemals unter Druck etwaige Sicherheitsmangel, wie z. B. defekte Schlosser
setzen! und Riegel und notieren bzw. melden Sie die Mangel,

IN PAUSEN, WARTEZEITEN . auch wenn Sie diese ggf. eigenstandig beheben kénnen.

LI Fahren Sie, falls méglich, generell gesicherte Parkplatze NACH DER ANKUNFT..

an, wo Fahrzeuge dokumentiert werden und Stell- sowie [ | Lassen Sie bei der Ablieferung der Transportgiiter die
Fahrflachen eingezaunt und {berwacht sind. Empfangsquittung von beiden Seiten unterzeichnen.

[_| Aktivieren Sie beim Verlassen des Fahrzeugs alle L] Besprechen Sie den Lieferschein und Transportauftrag
Diebstahlsicherungssysteme. mit Ihrer Zentrale.

Frachtdiebstahl birgt fiir alle an der Lieferkette beteiligten Unternehmen ein hohes Risiko. Daher sollten alle
Beteiligten - egal ob Versender, Transporteur oder Empfanger - gleichermafen daran interessiert sein, die best-
mogliche Sicherheit in der Lieferkette zu gewahrleisten.
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CHECKLISTE FRACHTSICHERHEIT
Die ,Checkliste Frachtsicherheit"“ zeigt SicherungsmaBnahmen auf, um Fracht-
diebstahl prédventiv entgegenzuwirken.

Allgemein ..

[:]Analysieren Sie regelmdBig die potentiellen Risiken fir Ihr Unternehmen?
[:]Schutzen Sie vertrauliche interne Prozesse und Daten vor Dritten?
[:]Haben Sie Zutrittskontrollsysteme zu IThren Biiro- und Lagerflachen installiert?

TY

[:]Protokollieren Sie die Ausgabe der Zutrittskarten/Schliissel ordnungsgemaB?

[:]Sind IThre Betriebsflachen ausreichend beleuchtet?

[:}Lassen Sie das Betriebsgeldnde regelmdlRig von einem Sicherheitsdienst
kontrollieren?

[:]Setzen Sie geeignete Sicherheitstechnik wie z. B. Videoiilberwachungsanlagen
oder Einbruchmeldeanlagen ein?

[:}Haben Sie fir hochwertige Gliter gesonderte SchutzmaRnahmen getroffen?

[]Dokumentieren/Fotografieren Sie alle Fahrzeuge, Ausstattungen und
Bauteile inkl. Serien- und Gerdtenummern?

[:]Geben Sie Thren Fahrern eine Notfallnummer an die Hand, an welche sich diese
bei Problemen/Notfdllen jederzeit (24/7) wenden konnen?

[ ] stellen sie sicher, dass jedes Fahrzeug unbeschadigte Planen und Auf-
bauten hat und alle Hilfsmittel der Ladungssicherung vorhanden sind?

[:}Achten Sie stets auf eine intakte Verschlussmoéglichkeit?

[:]Sensibilisieren Sie Thre Fahrer und Mitarbeiter regelmdRfig im Umgang mit
vertraulichen Informationen?

Die Ladung ..

[:}Machen Sie sich bei jeder Ladung bewusst, woher diese stammt, ob sie vorge-
laden wurde oder ob Sie diese eigenstandig geladen haben?

[:]Ist Thnen eine Diebstahlgefdahrdung der Ware oder der Warenwert bekannt?

[:]Prufen Sie die Papiere auf Vollstandigkeit und Unversehrtheit der Ladung?

[:]Recherchieren Sie die auftraggebende Firma und deren Telefonnummern?
Lassen Sie sich ggf. Versicherungsbelege vorzeigen?

[:}Buchen Sie eigenstdndig Abstellmdglichkeiten?

Der Fahrer ..

[ |werden samtliche Fahrzeugschliissel jederzeit sicher verwahrt?

[:]Weisen Sie jeden Fahrer in die SicherungsmaBnahmen beziiglich des Fahrzeugs
und der Ladung ein?
[]Unterweisen Sie Ihre Fahrer regelmdfig zu den Themen Frachtdiebstahl,
Vor- und NachsorgemaBnahmen, Verhalten bei Sicherheitsvorfédllen etc.?
[]Geben Sie Ihren Fahrern Verhaltensregeln an die Hand, die sie und ihre
Ladung vor Frachtdiebstahl schiitzen

[ | Priifen Sie bei unbekannten Fahrern die Identitdt und notieren Sie sich
deren Daten?

[:}Lassen Sie sich ggf. die Zulassungspapiere des Fahrzeugs zeigen?




KRISEN- UND NOTFALLMANAGEMENT

EINMAL WEITERGEDACHT: AUSBAU DES KRISEN- UND
NOTFALLMANAGEMENTS FUR BETREIBER KRITISCHER
INFRASTRUKTUREN (KRITIS)

Die Begriffe ,Krisen- und Notfallmanagement” in Unternehmen

DEFINITION: Kritische Infrastrukturen

Finanz- und
Versicherungs-
wesen

Transport

bzw. ,Katastrophenschutz” in
offentlichen Einrichtungen,
werden als Synonym fiir
die Bewaltigung von be-
drohlichen Situationen

jeglicher Art verstanden.

(KRITIS) sind Organisationen oder Ein-
richtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebli-
che Stérungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen eintreten
wirden. Quelle: www.kritis.bund.de

-~ Neu hinzugekommen ist der Begriff , KRITIS“, der mit diesen oftmals

Verkehr

Sektoreinteilung Rritischer
Infrastrukturen

falschlicherweise in einen Topf geworfen wird. Letztlich geht es bei allen
damit einhergehenden Bewaltigungsstrategien stets um die Sicherheit von

Personen und damit folglich um ein Grundbediirfnis von Menschen und

Gemeinschaften. Doch die Ansdtze und rechtlichen Vorgaben miissen an dieser Stelle weitaus differen-

zierter betrachtet werden.

Das Krisen- und Notfallmanagement dient der Absicherung
typischer Ausfallszenarien, um die Widerstandsfahigkeit
des Unternehmens gegeniiber Notfallen und Krisen zu
erhéhen und somit Schaden von Personen, Umwelt und
Sachwerten abzuwenden. Hierflir werden risikoreduzie-
rende Manahmen geplant, Verfahren zur Sicherstellung
des Geschaftsbetriebs optimiert und strukturiert sowie ein
entsprechendes (Krisen-/Notfall-)Managementsystem eta-
bliert. Dadurch kann man Notfille/Krisenfille im Alltag effek-
tiver bewdltigen und grofderen Schadensereignissen, die sich
beispielsweise nicht mit internen Mitteln und Ressourcen
beheben lassen und ein gréfderes Schadensausmafs nach

SICHERHEITSBERATUNG

SIUS

Consulting

L AN
(Q)

Sicherheit ist unsere Starke.

KRISEN- UND NOTFALLMANAGEMENT
BUSINESS-CONTINUITY-MANAGEMENT

sich ziehen koénnten, strukturierter begegnen. Hinter dem
Begriff Krisen- und Notfallmanagement verbergen sich viele
Menschen, die in Krisenstaben aktiv werden, operative
Tatigkeiten im Ereignisfall innehaben und welche das (Krisen-/
Notfall-)Managementsystem im Vorfeld aufbauen, imple-
mentieren und nachhaltig aufrechterhalten. Im Praxisalltag
geht die Herangehensweise an den Aufbau eines Krisen-
und Notfallmanagementsystems in Unternehmen bzw.
Katastrophenschutzsystems in 6ffentlichen Einrichtungen
haufig mit der Vorbereitung als KRITIS-Betreiber einher. Doch
die Ansatze und rechtlichen Vorgaben miissen an dieser Stelle
weitaus differenzierter betrachtet werden.

Objektiv * Kompetent * Unabhangig

www.sius-consulting.com
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KRISEN- UND NOTFALLMANAGEMENT

WIDERSTANDSFAHIGKEIT =
VERANTWORTUNGSBEWUSSTSEIN

KRITIS-Betreiber sind dazu angehalten, kritische und fiir
die Versorgung der Bevdlkerung zwingend notwendige
Dienstleistungen in hoher Qualitat und Stabilitat zu erbrin-
gen. Somit muss die Widerstandsfahigkeit gegeniiber
den vielfaltigen Bedrohungsarten, beispielsweise durch
natdrliche Gefahren oder menschliche Gefahren, auch das
Verantwortungsbewusstsein der KRITIS-Betreiber abbilden.

Dies bedeutet, dass ein gut funktionierendes Krisen- und
Notfallmanagementsystem implementiert sein muss, was
aber nicht nur als Fihrungsinstrument dienen soll, sondern
die dahinterliegende Absicherung von beispielsweise kri-
tischen Komponenten und deren Schnittstellen abbildet.
Hierfiir ist ein ganzheitliches, professionelles und gut struk-
turiertes Sicherheitsmanagementsystem mit baulichen, tech-
nischen, personellen, prozessualen und organisatorischen
Sicherheitsmafsnahmen unabdingbar.

SICHERHEITSMANAGEMENTSYSTEM

KRISEN- UND NOTFALLMANAGEMENT BZW. :

KATASTROPHENSCHUTZ :

STRUKTURAUFRECHTERHALTUNG (AUCH) BEI

GROSSSCHADENSLAGEN/-EREIGNISSEN

WIDERSTANDSFAHIGKEIT EINES KRITS-BETREIBERS :
AUFRECHTERHALTUNG UND SICHERHEIT IN
ALLEN LAGEN
Die Umsetzung von Sicherheitsmafsnahmen, die jeglichen
Bedrohungsarten (beispielsweise durch natiirliche Gefahren
oder menschliche Gefahren) vorbeugen sollen oder diese
zumindest frithzeitig detektierbar machen, um schnell

Lnganhaltender Stromausfau

BEISPIEL EINES (KATASTROPHEN-)SZENARIOS: Wahrend eines langanhalten-
den Stromausfalls im Winter halt der Krankenhausbetreiber XY einen Notbetrieb

reagieren zu konnen, ist ein essentieller Bestandteil eines
Krisen- und Notfallmanagements. In der Praxis sollte man
jedoch gerade als KRITIS-Betreiber noch weitere Fragestellungen
berlicksichtigen: in erster Linie bezieht sich das ,Gesetz Gber
das Bundesamt fur Sicherheit in der Informationstechnik”
(BSI-Gesetz) auf die Absicherung der Betriebssicherheit und
Betriebsfahigkeit unter Normalbedingungen, also im Alltag.
Jedoch, und genau diesen Punkt sollten KRITIS-Betreiber
explizit betrachten, muss auch dem Umgang mit beson-
deren Ereignissen, wie beispielsweise einem flachendeck-
enden und langanhaltenden Stromausfall, Extremwetterlagen/
Naturkatastrophen etc. hinreichend Rechnung getragen
werden.

Hierzu gilt es, sich mit allen beteiligten Schnittstellen (Stadt/
Gemeinde, Feuerwehr, Polizei, Rettungsdienst, infrastruk-
turelle Versorgungsdienstleister etc.) frithzeitig abzustimmen,
wer innerhalb welchen Zeitraums (8, 12, 24, 48, 72 Stunden +)
welche Leistung - unter erschwerten Bedingungen und rea-
listisch betrachtet - erbringen kann und wie ,,zumindest” ein
Notbetrieb sichergestellt und aufrechterhalten werden kann.

DIE ZEIT DRANGT. BIS ZUM 30.06.2019 MUSSEN

AUCH DIE BETREIBER KRITISCHER INFRASTRUKTUREN

DER LETZTEN SEKTOREN DEN NACHWEIS NACH
§ 8A BSIG (GESETZ UBER DAS BUNDESAMT FUR SICHERHEIT IN
DER INFORMATIONSTECHNIK) ERBRINGEN, DASS ANGEMESSE-
NE ORGANISATORISCHE UND TECHNISCHE VORKEHRUNGEN ZUR
VERMEIDUNG VON STGRUNGEN DER VERFUGBARKEIT, INTEGRITAT,
AUTHENTIZITAT UND VERTRAULICHKEIT IHRER INFORMATIONS-
TECHNISCHEN SYSTEME, KOMPONENTEN ODER PROZESSE GE-
TROFFEN WURDEN, DIE FUR DIE FUNKTIONSFAHIGKEIT DER VON
IHNEN BETRIEBENEN KRITISCHEN INFRASTRUKTUREN MARGEBLICH
SIND.

aufrecht, indem er beispielsweise lebensnotwendige Operationen durchfiihren kann,

die Uberwachung schwerstkranker Patienten sicherstellt, die Kiihlung von Medikamenten gewdhrleistet, (iber eine
redundante Warme-, Wasser- und Abwasserversorgung verfiigt sowie die Patientenversorgung mit Lebensmitteln,
Personalressourcen und angemessenen HygienemaRRnahmen organisiert und strukturiert hat.

Doch die Bevélkerung friert (aufgrund der fehlenden Warmversorgung), ist hungrig (aufgrund der fehlenden
Eigenbevorratung mit Lebensmitteln) und die Hygienemanahmen nehmen fiir einige Menschen unzumutbare Umstande
an (aufgrund der nicht funktionierenden Toilettenspiilungen, Duschen, Wasserhdhne, Heizungen, Kiihlschranke ..).
Zudem neigen sich dringend benétigte Medikamentenvorrate dem Ende zu. Wo also werden die Menschen versuchen,
ihre Lage zu verbessern? Beispielsweise in Krankenhausern!

Aber wer sichert in einem solchen (Extrem-)Fall diese Einrichtung ab? Wer sorgt fiir Nachschub? Wie werden Transporte
und Transportrouten gesichert? Wie lauft die Schnittstellenkommunikation in derartigen Situationen? Mit welcher
Unterstlitzung kann Krankenhausbetreiber XY hier konkret rechnen? Und wer hat welche Aufgaben? Wie sind die je-
weiligen rechtlichen (Rahmen-)Bedingungen fiir derartige Ausnahmesituationen? Welche Erwartungshaltungen beste-
hen, iiber die im Vorfeld dringend gesprochen werden sollte?
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Jeder, der sich in fremde Regionen und ferne Linder begibt, weif3: Wer auf Reisen geht, ist auch Gefihrdungen

ausgesetzt. Sicherheitsbeauftragte und Personalverantwortliche stehen vor der Aufgabe, diese Gefahrdungen

auf ein Mindestmaf® zu reduzieren, wann immer ein Mitarbeiter des Unternehmens eine Dienstreise

plant. Die International SOS Stiftung hat den ersten praktischen Leitfaden fiir Gefahrdungsbeurteilungen

im Bereich von Auslandsreisen und Entsendungen herausgebracht.

Gefahrdungsbeurteilungen sind in Deutschland in der
Arbeitssicherheit weit verbreitet und gangige Praxis. Nur fiir
den Bereich Geschaftsreisen bzw. Auslandsaufenthalte fehlte
ein solcher Standard bisher. Der Leitfaden der International
SOS zeigt: Diese Beurteilungen sind ein Muss und brauchen
ein systematisches, abteilungsiibergreifendes Vorgehen.

Es sind meist einzelne Ereignisse, die das allgemeine
Sicherheitsempfinden auf Reisen bestimmen. Medienberichte
uber Flugzeugabstiirze oder Anschlage halten sich tagelang
und verunsichern Auslandsreisende. Insbesondere die
Reaktion von Reiseveranstaltern, Reisen abzusagen, oder
Reisewarnungen des Auswartigen Amtes verunsichern
zunehmend.

Fiir Reisende steht Jahr fiir Jahr ein ganz alltagliches
Thema ganz oben auf der Liste der Gefahrdungen: Strafden-
verkehrsunfalle. Sie gehdren zu den fiinf haufigsten
Ursachen fiir Evakuierungen, die International SOS Stiftung
im Zusammenhang mit beruflichen Auslandsaufenthalten
abwickelt. Anders gesagt: Wer als Sicherheitsbeauftragter,
Personalverantwortlicher oder Betriebsarzt fiir die Sicherheit
und Gesundheit von Reisenden verantwortlich ist, muss nicht
in erster Linie das grofRe weltpolitische Rad drehen. Sondern
sich vor allem um den Alltag kimmern - nicht zuletzt um die
Verkehrsregeln und Verkehrsgewohnheiten im Zielland. Es
kann daher beispielsweise sinnvoll sein, fiir einen Mitarbeiter
spezielle Fahrstunden zu organisieren, der fiir langere Zeit in
eines der weltweit 59 Lander und Gebiete mit Linksverkehr
entsandt wird.

‘ UNSICHERE FLUGZEUGE, SELBSTMORDATTENTATE UND GEWALTTATIGE

DEMONSTRATIONEN SIND ERNSTZUNEHMENDE PROBLEME, UBER DIE BERICHTET
WERDEN MUSS — ABER ES SIND KEINESFALLS DIE HAUPTFAKTOREN, DIE FUR DIE TATSACH-
LICHE SICHERHEIT EINER AUSLANDSREISE ODER EINER ENTSENDUNG ZU BEACHTEN SIND.

tock.adobe.com
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ALLTAGSGEFAHRDUNGEN IM
ALLTAG BEWERTEN

Bisher fehlte in Deutschland ein
umfassender Uberblick, welche
Gefahrdungen ein verant-
wortungsbewusster Arbeitgeber
priifen sollte, bevor Reisen geplant
werden. Dieser Herausforderung hat

sich die International SOS Stiftung gemeinsam mit nam-
haften Partnern gestellt und einen Leitfaden entwickelt,
der Unternehmen dabei unterstiitzt, Gefahrdungen bei
Auslandsaufenthalten bewerten zu kénnen. Mit dem
LLeitfaden zur Erstellung der Gefihrdungsbeurteilung -
Berufliche Auslandsreisen und Entsendungen” liegt erst-
mals eine verlassliche Richtschnur vor. Zu Beginn stehen
die Definition der Arbeitsbereiche/Tatigkeiten, die im
Ausland vorgesehen sind, sowie die Ermittlung maoglicher
Gefahrdungen. Die einzelnen Aspekte werden bewertet und
entsprechende Mafdnahmen definiert, vorbereitet, imple-
mentiert und somit umgesetzt. Dies kann von allgemeinen
Regelungen bis hin zu konkreten Reisevorschriften fiir
einzelne Ziele reichen. Anschliefend erfolgt der Regelbetrieb
mit der Uberpriifung der Wirksamkeit einzelner MaBnahmen
und der Fortschreibung der Beurteilungen. Es ist von grofder
Bedeutung, stets auf aktuelle Informationen zuzugreifen und
auf sich andernde Gefdhrdungen zu reagieren, schlieflich
kann sich standig und sehr schnell die Situation vor Ort
andern.

WELCHE GEFAHRDUNGEN MUSSEN
BETRACHTUNG FINDEN?

Was aber gilt als Gefahrdung? Das kommt auf den Blickwinkel
an - eine gute Beurteilung beschaftigt sich mit verschiedenen
Dimensionen:

WER REIST?
Geschlecht, Nationalitat, Religion und se-
xuelle Orientierung spielen eine klare Rolle.
Aber auch die Physis der Reisenden ist
wichtig (Alter, korperliche Einschrankungen,
Medikamentenbedarf) sowie die geschaftli-
che oder gesellschaftliche Stellung. Alle Faktoren haben
Auswirkung darauf, wie Reisende am Reiseort wahr-
genommen werden. Gleichzeitig beeinflussen allgemeine
Reiseerfahrungen, Kenntnisse des jeweiligen Kulturraums
und der Sprache, wie Reisende ihre Umgebung wahrnehmen
und sich verhalten.

IN WESSEN AUFTRAG WIRD GEREIST?
Welchen Ruf geniefdt das Unternehmen in
dem Zielland, gibt es eventuell bekannte
Vorbehalte oder sogar Aversionen?
Vertriebsmitarbeiter in Blros sind zudem
anderen Risiken ausgesetzt als zum Beispiel

DIE GUTE NACHRICHT: GEFAHRDUNGSBEURTEILUNGEN FUR ‘ ‘
REISEN SIND MACHBAR UND SYSTEMATISIERBAR. ALLERDINGS
SIND SIE KEIN PROJEKT, SONDERN EIN PROZESS. SIE WERDEN
BEGONNEN UND DANN LAUFEND FORTGESCHRIEBEN.

Es empfiehlt sich, Gefahrdungsbeurteilungen
fur Auslandsaufenthalte als ibergreifende inter-
disziplinare Aufgabe aufzusetzen, also Abteilungen
wie Unternehmenssicherheit, Arbeitssicherheit,
Personal, Betriebsmedizin und Travel Management
einzubinden und klar festzulegen, wer welchen
Zustandigkeitsbereich verfolgt und wer die Aufgabe
der Reisesicherheit im weitesten Sinne leitet.

Mitarbeiter von Nichtregierungsorganisationen (NGO), die auf
politische Empfindlichkeiten und kulturelle Besonderheiten
treffen.

WANN UND WIE LANGE WIRD GEREIST?
Fallen religidose, kulturelle oder politische
Ereignisse, bestimmte Feiertage, Jahrestage
oder Wahlen, eine Sturmsaison oder eine
Weltmeisterschaft in den Reisezeitraum?
Sehen Sicherheitslage oder Verkehrssituation
anders aus als wahrend einer ereignisarmen Periode?

WOHIN WIRD GEREIST?
Das fangt mit dem Entwicklungsstand
des Landes an, zum Beispiel dem
Vorhandensein und der Ausstattung von
Krankenhausern und Rettungssystemen
- wo liegen die Krankenhauser, wie sind
die Zahlungsmodalitaten? Reisen in urbane Zentren
brauchen andere Vorbereitungen als solche in abgele-
gene landliche Regionen. Sind U-Bahnen, Taxis oder
Chauffeurservices die Fortbewegungsmittel der Wahl?
Ist der Zielort von Kriminalitat oder Extremismus betrof-
fen? Bestehen durch feuchtheiRes Klima, diinne Hohenluft
oder Smog besondere Herausforderungen an Fitness und
Gesundheit der Reisenden? Drohen lbertragbare Krankheiten
(Malaria, Typhus, Masern, Aids usw.) oder Gifttiere? »»
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SICHERHEITSMASSNAHMEN ABLEITEN UND
UMSETZEN

Zu den moéglichen Mafinahmen zahlen aktuelle Informationen
und Verhaltenshinweise zum Zielgebiet, die den Reisenden
nahegebracht werden missen, ebenso wie die Auswahl der
Unterkiinfte und Verkehrsmittel. Die Arbeitsmedizinische
Vorsorge stellt fest, ob ein Reisender gesund und fit genug ist
fiir Klima und Reisegebiet. Eine Ubersicht Giber Medikamente
und Untersuchungen, die wahrend der Reisedauer nétig sind,
hilft dabei festzulegen, wie die Reiseapotheke bestiickt ist
(ob Einfuhrbestimmungen vorliegen) und was am Zielort
beschafft werden kann.

Auch organisatorisch sind einige Entscheidungen zu fallen.

Reichen allgemeine Informationen?

Braucht es konkrete Reiserichtlinien und Schulungen?
= Welche Versicherungen sollten abgeschlossen werden?

= Und ist das Unternehmen technisch gut ausgestattet?
Zum Beispiel mit digitalen Ldsungen zur Erfassung verschie-
dener Reisedaten sowie mit Tracking- und Ortungssystemen,
um mobile Mitarbeiter schnell zu lokalisieren und somit
kontaktieren zu konnen.

Eine wohldurchdachte Gefahrdungsbeurteilung sorgt nicht
nur fir den ,peace of mind“, also fiir die Gewissheit, alles
Notwendige und Mdgliche getan zu haben, sondern bringt

auch handfeste dkonomische Vorteile: ,Nur wenn die
Mitarbeiter das Gefiihl haben, dass wir ihnen zur Seite stehen
und ihre Sorgen und Bediirfnisse bei Reisen in Risikolander
ernst nehmen, wird es uns gelingen, weiterhin Personal
fir Auslandeinsdtze zu gewinnen“, sagt zum Beispiel
Mathieas Kohl, Leiter Versicherungen beim Medizin- und
Sicherheitstechnik-Spezialisten Dragerwerk AG & Co. KGaA.

Die Gefahrdungsbeurteilung kénnen Sie sich
unter folgendem Link kostenfrei herunterladen:
learn.internationalsos.com/Gefaehrdungsbeurteilung

Den ,Leitfaden zur Erstellung der Gefahrdungsbeurteilung
- Berufliche Auslandsreisen und Entsendungen” hat die
International SOS Stiftung gemeinsam mit
drei namhaften Partnern erarbeitet und
herausgegeben: der Berufsgenossenschaft
Rohstoffe und chemische Industrie
(BG RCl), dem Gesamtverband der versi-
cherungsnehmenden Wirtschaft (GVNW)
und dem Institut fir Arbeits-, Sozial-
und Umweltmedizin der Heinrich-Heine-
Universitat Disseldorf.

Dieser Artikel ist mit freundlicher Unterstiitzung von Frédéric Balme entstanden
(Geschaftsfiihrer International SOS Deutschland, Osterreich).
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CORPORATE SECURITY: HEALTH AND SAFETY:

B [T-Sicherheit B Arbeitssicherheit

B Unternehmenssicherheit B Erste-Hilfe Unterweisung

B Compliance im Unternehmen B Brandschutzunterweisung

B Krisen- und Notfallmanagement B Wahrnehmung von Gefahren

B Datenschutz und Datensicherheit B Richtiger Umgang mit Gefahrstoffen
B Umgang mit Bombendrohungen & Co. B Gebauderaumungsiibung

B Reisesicherheit bei Auslandsaufenthalten B Raumungshelfer/-in
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Besuchen Sie uns online unter www.Sicher-Gebildet.de
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PASSWORTSCHUTZ:
SO MACHEN SIE ES RICHTIG!

Von Datendiebstahlen in erheblichen Mengen hért man immer
wieder. Die (Sicherheits-)Vorfille der Vergangenheit haben

gezeigt, dass das grofdte Sicherheitsrisiko von den Nutzern selbst

ausgeht, indem beispielsweise einfachste Passwarter verwendet werden und

somit relativ einfach ausspioniert werden konnen. Dies belegt u. a. das alljahrli-

che Ranking der beliebtesten Passworter jedes Jahr aufs Neue. Davon hat mittlerweile sicherlich jeder

gehort, aber mal ehrlich: Haben Sie ein sicheres Passwort, lieber ,,mschmidt“?

Ein Passwort ist mit einem Haustirschlissel vergleich-
bar: Mit einem Passwort, welches idealerweise aus alpha-
nummerischen Zeichenfolgen besteht, kontrollieren Sie
den Zugang zu sensiblen und besonders schitzenswerten
Daten oder Accounts. Falls es jemandem gelingen sollte, an
Passworter zu gelangen, hat diese Person beispielsweise
Zugriff auf E-Mail- oder Firmen-Accounts, Onlinebanking,
soziale Netzwerke, spezielle Software oder geschiitzte Dateien
und kann auf diesem Wege enormen Schaden anrichten.
Neben der technischen bzw. softwareseitigen Sicherung
des Netzwerks und der Computer sind Passworter oft das
einzige Hindernis, damit sich Unbefugte keinen Zugang zu
vertraulichen Daten und Dokumenten verschaffen kénnen.
Daher ist es wichtig, dass jeder Mitarbeiter tiber das Thema
Passwortsicherheit aufgeklart ist und sich mit dem Thema
auseinandersetzt, denn nur aufgeklarte Nutzer bieten eine
Schutzbarriere gegeniiber Cyberkriminellen.

DER WEG ZUM SICHEREN PASSWORT

Passworter sind eine Plage des Internetzeitalters, in dem
es gilt, neue Anwendungen stets mit einem Passwortschutz
zu versehen. Sie bestehen idealerweise aus alphanum-
merischen Zeichenfolgen. Je langer und komplexer sie sind,
desto schwieriger sind sie fir Unbefugte zu ,knacken”.
Die grofte Gefahr geht von unsicheren Passwortern aus,
die niemals geandert werden, oder einfache Passworter, die
sich binnen kiirzester Zeit knacken lassen. Aber in vielen
Fallen ist das nicht einmal ndtig. Millionen Zugange sind mit
Passwortern gesichert, die auf allgemein bekannten Listen
stehen, denn tendenziell neigen Menschen dazu, Dinge
schneller zu vergessen, die keinen direkten Bezug zu ihrer
Lebenswirklichkeit haben. Vermutlich ist dies auch der Grund,
warum einfache und somit unsichere Passworter verwen-
det werden, um Daten abzusichern, die eigentlich nicht fiir
andere bestimmt sind.
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AUSWAHL EINES MOGLICHST SICHEREN PASSWORTES

1. PASSWORTER SOLLTEN AUS MINDESTENS 8 ZEICHEN BE-
STEHEN!
Méglichst lange, aber einfach zu merkende Passwérter
wahlen, die nicht aufgeschrieben oder abgespei-
chert werden missen. Im Idealfall sollte die maximale
Passwortlange des Systems verwendet werden.

2. REGELMASSIG PASSWORT ANDERN UND UNTERSCHIED-
LICHE PASSWORTER NUTZEN!
Passworter missen von Zeit zu Zeit geandert werden
und es sollte auf keinen Fall fiir alle Zugange dasselbe
Passwort Verwendung finden.

3. NUR SIE KENNEN DAS PASSWORT!
Passworter sollten niemals fremden Personen mitge-
teilt oder notiert werden.

4. PASSWORT-GENERATOREN NUTZEN!
Es gibt auch die Mdoglichkeit, spezielle Passwort-
Generatoren zu verwenden, die automatisch erzeugte
Passworter vorschlagen.

5. KEINE BENUTZERBEZOGENEN PASSWORTER WAHLEN!
Wie beispielsweise ,Pmueller75“ oder Passworter,
die aus dem Namen des Lebenspartners, der Kinder,
der Haustiere oder der Automarke bestehen. Denn jeder,
der Sie naher kennt oder genauer recherchiert, konnte
so an vertrauliche Daten gelangen.

6. EINFACHE WORTER SIND TABU!
Einfache Worter oder Wortbestandteile des allgemeinen
Sprachgebrauchs, wie z. B. ,,Buch”, ,Computer”, ,,Moni-
tor“, ,Schatzi“ oder ,,Mausi“ sind ganzlich ungeeignet.
Es sei denn, es werden zumindest Schreibfehler
eingebaut oder eigene Phantasiewdrter wie etwa
,Kooolroularrde* kreiert.

7. ALPHANUMMERISCHE PASSWORTER WAHLEN!
Ein Passwort sollte idealerweise stets alphanummer-
isch sein, also aus Klein- und GrofRbuchstaben sowie
Zahlen und Sonderzeichen bestehen.
Ein Beispiel: ,,Gut8esP/sswort“.

FUHREN SIE DEN GEBRAUCH MOGLICHST SICHERER PASSWORTER — GGF. MIT EINER

PASSWORTSICHERHEITSRICHTLINIE — GEMEINSAM MIT DER IT-ABTEILUNG EIN.

Was hat Ihr Passwort mit einem
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Denken Sie sich einen Satz aus, der mindestens
eine Zahl enthalt, zum Beispiel:

"Am liebsten trinke ich mein Wasser mit Eis
und 1 Scheibe Zitrone."

Merken Sie sich nun den ersten Buchstaben eines
jeden Wortes und Sie erhalten ein starkes und
sicheres Passwort.

( AltimeEu]S-Z. )
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INTERVIEW

ZUR PERSON:

BVSW titig.

In meiner Zeit als (gelernte) Industriekauffrau habe ich
u. a. bei einer Grof3brauerei diverse Veranstaltungen
bis hin zu Aktiondrsversammlungen organisiert. Die
Veranstaltungssicherheit faszinierte mich so sehr, dass
ich mich intensiver mit dem Thema befasst habe und
feststellen konnte, dass die Sicherheit eine sehr viel-
schichtige Branche ist. Nach einer Zertifizierung zum
Security Manager bin ich seit nunmehr 8 Jahren beim

INTERVIEW MIT CAROLINE EDER, GESCHAFTS-
FUHRERIN DES BAYERISCHEN VERBANDES FUR
SICHERHEIT IN DER WIRTSCHAFT E. V.

LIEBE FRAU EDER, VIELEN DANK, DASS
SIE SICH DIE ZEIT FUR EIN INTERVIEW
NEHMEN. SIE SIND BEIM BVSW ALS
GESCHAFTSFUHRERIN TATIG. WAS GENAU
IST DER BVSW UND WIE SEHEN SIE IHRE
AUFGABE ALS , BOTSCHAFTERIN DER
SICHERHEIT“?

Der BVSW besteht seit iiber 40 Jahren,
er wurde 1976 von namhaften baye-
rischen Unternehmen gegriindet mit
dem Ziel, sich regelmafig liber aktu-
elle Sicherheitsthemen auszutauschen,
um Schaden von der Wirtschaft abzu-
wenden. Durch die gesellschaftlichen
und politischen Entwicklungen sowie
den immer schnelleren technolo-
gischen Wandel ist das Thema Sicherheit
heute aktueller denn je. Unternehmen
missen dazu (bergehen, ganzheitli-
che Sicherheitskonzepte zu entwi-
ckeln. Mein Ziel als Geschaftsfiihrerin
ist es, insbesondere die mittelstan-
dischen Unternehmen fiir das Thema
zu sensibilisieren.

MIT DER ENTWICKLUNG GANZHEITLICHER
SICHERHEITSKONZEPTE MEINEN SIE ..?
Fiir ein ganzheitliches, vollumfassendes
Sicherheitskonzept sind alle Akteure
idealerweise bereits an der Planung
beteiligt. Dariiber hinaus missen sich
alle Abteilungen, die zum Schutz des
Unternehmens beitragen, permanent
miteinander austauschen. Bauliche,
technische und versicherungsrelevante
Mafnahmen miissen mit der orga-
nisatorischen Unternehmenssicherheit
und natdrlich auch mit der IT-Abteilung
abgestimmt sein, um zusammen
die Sicherheit des Unternehmens
gemafs den definierten Schutzzielen
gewabhrleisten zu kénnen.

WELCHE ZIELE VERFOLGT DER VERBAND
UND WIE GESTALTEN SIE DEN WEG DAHIN?
Wir vertreten die Interessen unserer
Mitglieder gegenlber Behdrden,
Ministerien, Verbanden und Orga-
nisationen und setzen dabei auf eine

gute Zusammenarbeit zwischen den
verschiedenen Partnern. Ein Beispiel
fur den intensiven Austausch ist die
erweiterte Kooperationsvereinbarung
zwischen der Bayerischen Polizei und
der Sicherheitswirtschaft in Bayern, die
auf Grund der Bemiihungen des BVSW
und des BDSW (Bundesverband der
Sicherheitswirtschaft e. V.) zustande
kam und mittlerweile fiir ganz Bayern
gilt.

Wie bereits erwahnt, ist es uns wichtig,
ein Bewusstsein dafiir zu schaffen, dass
Sicherheit ein zentrales Thema fiir jedes
Unternehmen ist. Wir bieten deshalb ein
weit gefachertes Schulungsangebot, das
allen Unternehmen, ob mit oder ohne
Mitgliedschaft, offensteht. Durch den
Austausch in unseren gewachsenen
Netzwerken kennen wir die aktuellen
Sicherheitsthemen und kénnen mit den
entsprechenden Experten bedarfsorien-
tierte Schulungen anbieten.
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Dariber hinaus veranstalten wir
regelmafiig Arbeitskreise, bei denen alle
Interessierten die Gelegenheit haben,
sich auszutauschen und Kontakte zu
kniipfen. Auferdem bieten wir verschie-
dene Veranstaltungen, wie beispiels-
weise den Bayerischen Sicherheitstag,
den wir gemeinsam mit dem BDSW
veranstalten und unsere sehr erfolg-
reiche Wintertagung am Spitzingsee,
die sich mittlerweile als feste Gréfde im
Veranstaltungskalender etabliert hat.

FUR MITGLIEDER IST ES IMMER WICHTIG,
DASS SIE EINEN KONKRETEN NUTZEN
HABEN. WELCHEN MEHRWERT KANN DER
BVSW SEINEN MITGLIEDERN BIETEN?
Unsere Mitglieder profitieren von
einem starken Netzwerk. Der BVSW
ist in unterschiedliche Sparten geglie-
dert. Neben der Industrie, Banken und
Versicherungen sowie den Technikern
vertreten wir auch Unternehmen, die
Sicherheitsdienstleistungen erbringen
oder sich mit IT-Sicherheit befassen.

Der BVSW versteht sich als zentraler
Ansprechpartner fiir das gesamte
Spektrum an Sicherheitsthemen, dem
wir mit fachlicher Expertise begegnen
und somit einen Mehrwert an ganz-
heitlicher Sicherheit schaffen. Sollte
es in Mitgliedsunternehmen zu einem
Sicherheitsvorfall kommen, konnen wir
schnell und unkompliziert die passen-
den Behérdenkontakte, Spezialisten,
Gutachter und Sachverstandigen ver-
mitteln. Darlber hinaus gibt es
Sonderkonditionen fiir all unsere
Schulungen und Veranstaltungen
oder die Mdglichkeit der individuellen
Konzeption von Unterweisungen.

DIE TATIGKEIT DES VERBANDES
RICHTET SICH ALSO AN DIE GESAMTE
BANDBREITE DER UNTERNEHMEN,
VON DER EINZELPERSON BIS ZUM
GROSSKONZERN ABER AUCH TECHNIK-
UND DIENSTLEISTUNGSUNTERNEHMEN?

Ganz genau. Ein reger Austausch quer
tiber alle Unternehmensformen und

Sicherheitsthemen ist wichtig. Daraus
ergeben sich immer wieder neue
Impulse, von denen jeder profitiert.

ALSO MUSS EIN UNTERNEHMEN SEINEN
SITZ NICHT ZWANGSLAUFIG IN BAYERN
HABEN, UM MITGLIED BEIM BVSW ZU
WERDEN?

Nein, grundsatzlich kann wirklich jedes
Unternehmen beim BVSW Mitglied wer-
den. An unserem Wirtschaftsstandort
Bayern sind viele Unternehmen und
Weltkonzerne aus unterschiedlichsten
Branchen beheimatet, die mit den ver-
schiedensten Sicherheitsbedarfen auf
den BVSW zukommen. Wir haben aber
beispielsweise auch Mitglieder aus dem
deutschsprachigen Ausland.

MIT WELCHEN FRAGEN ODER PRO-
BLEMSTELLUNGEN WERDEN SIE ALS VER-
BAND HAUFIG KONFRONTIERT?

Der Fachkraftemangel zahlt mit zu den
grofsten Herausforderungen fir die
Branche. Der BVSW hat deshalb ein
umfangreiches Ausbildungsprogramm
entwickelt, um dieser Situation entge-
genzuwirken. Als Grundqualifikation
bieten wir laufend Schulungen zur
Vorbereitung auf die Sachkundepriifung
im Bewachungsgewerbe an ebenso wie
Seminare zur Gepriiften Schutz- und
Sicherheitskraft. Beide Schulungen
kénnen bis zu 100 % von der Agentur
fur Arbeit gefordert werden und berei-
ten die Teilnehmer auf die entsprechen-
de IHK-Priifung vor. Auferdem haben
wir gemeinsam mit der Technischen
Hochschule in Deggendorf ein einzig-
artiges Weiterbildungsangebot in
Bayern konzipiert: Mit dem berufs-
begleitenden Bachelor-Studiengang
LSicherheitsmanagement” kénnen sich
Mitarbeiter der Sicherheitsbranche fir
gehobene Tatigkeiten qualifizieren. Das
Angebot wird durch die Unternehmen
sehr gut angenommen, denn sie kénnen
ihre eigenen Mitarbeiter weiterentwi-
ckeln. Damit bieten sie den Mitarbeitern
eine Perspektive und decken gleichzei-
tig ihren Personalbedarf.

WAS SIND AUS IHRER SICHT DIE
GROSSTEN GEFAHREN UND RISIKEN,
DENEN UNTERNEHMEN, BEHORDEN
UND ORGANISATIONEN HEUTZUTAGE
GEGENUBERSTEHEN?

Spionage und organisierte Kriminalitat
zahlen mit zu den gréfdten Sicher-
heitsrisiken. Um an Informationen
und Technologie-Know-How zu gelan-
gen, setzen die Angreifer zunehmend
auf Methoden der IT-Kriminalitat. Aber
auch gezielte Falschinformationen, die
insbesondere iiber die Sozialen Medien
verbreitet werden, stellen eine wach-
sende Gefahr fiir Unternehmenswerte
dar. Insgesamt lasst sich beobachten,
dass globale politische und wirtschaftli-
che Verbindungen an Stabilitat verlieren
und traditionelle Biindnisse mehr und
mehr in Frage stehen. Viele Eckpfeiler
der Sicherheit geraten aktuell gleich-
zeitig ins Wanken und das erfordert
besondere Wachsamkeit.

ES IST JA BEKANNTLICH KEIN GEHEIMNIS,
DASS DAS THEMA , SICHERHEIT” IN
VIELEN UNTERNEHMEN NOCH EHER EIN
,,SCHATTENDASEIN“ FUHRT, WAS SIND AUS
IHRER SICHT DIE GRUNDE HIERFUR?
Viele Unternehmen hoffen einfach
darauf, dass schon nichts passieren
wird. Aufderdem tragen Investitionen
in die Sicherheit von Unternehmen
nicht unmittelbar zum wirtschaftlichen
Unternehmenserfolg bei. Aus Sicht
der Verantwortlichen ist die Sicherheit
deshalb oft ein reiner Kostenfaktor.
Eine solche Denkweise ist gefahrlich
und kann Existenzen vernichten!

VIELEN DANK, DASS SIE SICH DIE ZEIT
FUR EIN INTERVIEW GENOMMEN HABEN.
WIR FREUEN UNS SCHON SEHR DARAUF
ZUKUNFTIG NOCH MEHR VON IHNEN
UND DEM BVSW BEI SICHERHEIT. DAS
FACHMAGAZIN. LESEN ZU DURFEN.

Gerne - wir werden Sie regelmafsig iber
aktuelle Themen informieren. Vielen
Dank fiir thr Interesse!



In diesem Bereich stellen wir I[hnen niitzliche Tools, Sicherheitsmessen sowie Behdrden, Verbande

und Institutionen mit Sicherheitsaufgaben vor. Zusatzlich finden Sie hier auch ausgewahlte

(Fach-)Biicher, die lhnen die Welt der ,Sicherheit“ noch anschaulicher vermitteln werden.

KURZ VORGESTELLT

ALLIANZ FUR CYBER-SICHERHEIT

Die Allianz fiir Cyber-Sicherheit ist eine Initiative des
Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI), die in Zusammenarbeit mit dem Bundesverband
Informationswirtschaft, Telekommunikation und neue
Medien (Bitkom) gegriindet wurde.

Ziel ist es, einen fachlichen Austausch von Experten aus
Wirtschaft, Forschung und Behdrden herzustellen und
aktuelle und valide Informationen zu Gefahrdungen im
Cyberraum bereitzustellen.

Hierzu bietet die Allianz fiir Cyber-Sicherheit unterschiedli-
che Plattformen:

= Arbeitskreise im Bereich Cyber-Sicherheit

= Erfahrungsrunden als zwangloser Austausch und
Diskussionsplattform

= |nformationen zur Sicherheitslage im Cyberraum

= |ageberichte, Statistiken, Hintergrundinformationen
und Analysen zu Themen und Vorfallen

= Dokumentenpool, in dem verschiedenste thema-
tische Inhalte zu finden sind

= kostenfreie Beitrage fiir Teilnehmer (Schulungen,
Workshops, Fachinformationen etc.)

= regelmafsige Cyber-Sicherheits-Tage als Informa-
tionsforum

Nutzen Sie die Inhalte, um in ihrem Unternehmen fir mehr
Cyber-Sicherheit zu sorgen, sei es durch Sensibilisierung,
Tutorials, Schulungen oder durch Ubungen fiir den

Ereignisfall. 4
9 Z,

Allianz fiir
Cyber-Sicherheit

APP

HEIMWEG APPS — LASS DICH
BEGLEITEN!

Viele Menschen fiihlen sich unsicher, wenn
sie bei Dunkelheit Wege allein zuriicklegen
mussen. Fir diese ,Problemstellung” gibt es
mittlerweile immer mehr Telefondienste, die
sich auf dieses Thema spezialisiert haben und
Personen auf Wunsch auf ihrem (n4chtlichen)
Heimweg begleiten.

Das Ziel dieser Apps ist es, Anrufenden ein
Mehrgefiihl an Sicherheit zu vermitteln,
indem sie nicht allein sind und jederzeit
geortet werden konnen.

Die Apps verwenden dabei unterschiedlichste
Herangehensweisen: Entweder die Heimkehrer
werden von ausgebildeten Mitarbeitern, mit
denen man ein nettes Gesprach fiihren oder
chatten kann, begleitet und der Weg wird
via Ortungsdienst mitverfolgt. Es gibt auch
die Moglichkeit von Rickmeldebuttons mit
entsprechenden Zeitintervallen oder den
Einsatz von integrierten Panik-Knopfen.

Anbieter solcher Apps sind beispielsweise
(nicht abschlieRend):

= KommGutHeim“
= WayGuard“

= Vivatar”

# Download on the ANDROID APP ON
@& App Store ?’ Google play

ZU DEN AUTOREN
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