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1 EINLEITUNG

Digitalisierung lasst sich ganz allgemein als Verbreitung digitaler Technologien beschreiben,
die Auswirkung auf viele Lebensbereiche hat.! Auch Organisationen wie Unternehmen sind
mit dieser Entwicklung in vielfaltiger Weise konfrontiert. Allerdings sind sie nicht nur einseitig
der Digitalisierung und einem Handlungsdruck generierenden Digitalisierungs-Diskurs? ausge-
setzt, sondern nehmen selbst Einfluss auf den Prozess.® Vor dem Hintergrund der wahrgenom-
menen Potentiale der Optimierung und Wertschopfung (z.B. Vereinfachung und Beschleuni-
gung von Prozessabldaufen, grenziiberschreitende Kooperationen, ErschlieBung datenbasierter
Geschaftsmodelle) treffen Unternehmen organisationale Entscheidungen zur Nutzung digitale
Technologien/ Daten/ Dienstleistungen sowie zu deren Entwicklung/ Generierung/ Vermark-
tung.*

Zu den nicht intendierten Nebenfolgen dieser Entscheidungen zahlen z.B. die wachsenden Ri-
siken von Cyberkriminalitat und die damit verbundenen Schadigungen der Unternehmen sowie
ihrer Kunden und Geschaftspartner, die Fragen zur Absicherung von IT-Systemen in mehr oder
weniger digitalisierten Unternehmen aufwerfen.

Strafrechtlich gesehen umfasst Cyberkriminalitat einen weitreichenden Deliktsbereich. Hierzu
zahlen im Kontext von Unternehmen z.B. Straftaten wie Betrug (8 263 StGB), Erpressung
(8 253 StGB) oder Mobbing-Handlungen,® die mittels des Internets begangen werden. Diese
werden hiufig unter ,,Cyberkriminalitit im weiteren Sinn*® gefasst, da das Internet und dariiber
verbundene IT-Systeme lediglich als ,, Tatmittel* dienen und nicht das eigentliche Ziel des An-
griffs darstellen. Sie werden in der Regel unter schon lange bestehende Straftatbestande inner-
halb des Strafgesetzbuches (StGB) subsumiert. Demgegeniiber werden mit ,,Cyberkriminalitét
im engeren Sinn‘ Straftaten umfasst, die erst mit der digitalen Vernetzung moglich wurden und
sich priméar gegen IT-Systeme bzw. digitale Daten richten. Fur diese Delikte wurden neue Straf-
tatbestdnde im StGB geschaffen. Dazu gehdren z.B. das Ausspéhen oder Abfangen von Daten
(88 202a, 202b und 202c StGB), die Datenhehlerei (§ 202d StGB), die Datenveranderung, die
Computersabotage (88 303a und 303b StGB) und die Falschung beweiserheblicher Daten
(8 269 StGB).

Die kriminologische Forschung, die sich mit Cyberkriminalitat befasst, fokussiert vergleichs-
weise hédufig Delikte aus dem Bereich ,,Cyberkriminalitit im weiteren Sinne®, die sich gegen

Vgl. Biichner (2018b: 333f.).
Vgl. Buchner (2018a); Pfeiffer (2015).
Vgl. Buchner (2018b).

Dabei unterscheiden sich die Unternehmen hinsichtlich ihrer ,,Datenkompetenz®, die nach Biichner (2018b: 339) nicht
selten in einem ,,Spannungsverhéltnis* zu den ,,eingesetzten Mdglichkeiten der Datengenerierung* steht.

5 Bspw. Beleidigung nach § 185 StGB, tible Nachrede nach § 186 StGB oder Verleumdung nach § 187 StGB
6 Zur Unterscheidung zwischen Cyberkriminalitat im weiteren und im engeren Sinn siehe z.B. Council of Europe (2001);

Eisele (2016: 255); Robertz, Oksanen und Réasénen (2016: 2); Seidl und Starnecker (2017: 338); Wall (2004: 20); Bun-
deskriminalamt (2018).

A w N R



14 Cyberangriffe gegen Unternehmen

Privatpersonen richten,” wobei allgemein immer noch relativ wenig kriminologische Forschun-
gen vorliegen.? Dies gilt besonders fiir Cyberkriminalitat im Bereich der Wirtschaft. Vor allem
fehlen Studien, die Uber eine beschreibende Darstellung der Verbreitung von Cyberkriminalitét
hinausgehen und Einflussfaktoren auf das Viktimisierungsrisiko untersuchen.®

Eine vom Bundesministerium fur Wirtschaft und Energie (BMWi) bei der WIK-Consult in
Auftrag gegebene Erhebung zur IT-Sicherheit von KMU in Deutschland hat ergeben, dass flr
kleine und mittlere Unternehmen auf dem Gebiet Cybersicherheit sehr viel Handlungsbedarf
besteht.® Aber auch fiir gréRere Unternehmen und andere Bereiche der Wirtschaft, wie der
Finanzbranche, haben Studien der Jahre 2015 und 2016 gezeigt, dass im Verlauf von zwei Jah-
ren 40 bis 50 % der Unternehmen von Cyberkriminalitat im Sinne von Wirtschaftsspionage,
Sabotage oder Datendiebstahl betroffen waren (Bitkom 2015; KPMG 2015; PwC/Universitét
Halle 2016).

Sowohl fur die kriminologische Forschung als auch fur die deutsche Wirtschaft muss es ange-
sichts dieser Ausgangssituation ein zentrales Anliegen sein, auf die Bedrohungslage durch Cy-
berkriminalitdt angemessen zu reagieren und sich mit dem Thema der IT-Sicherheit gezielter
auseinanderzusetzen. Dazu bedarf es valider Ergebnisse mdglichst unabhangiger wissenschaft-
licher Forschung, um insbesondere Risiken, Verbreitung und AusmaR von Cyberkriminalitat
abschatzen und maogliche Schutzmalnahmen, z.B. in Hinblick auf das Kosten-Nutzen-Verhalt-
nis beurteilen zu kdnnen.

Abbildung 1 Projektbeteiligte

— . .
IT-Sicherheit et e 1
IN DERWIRTSCHAFT drderkennzeichen: B
Projektlaufzeit: De
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Projekttrager

Ausschreibungsverfahren
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E DLR Projekttrager

Zusatzforderung

VHV STIFTUNG =

Regionaler 2
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| LANDESKRIVINALAIMT == BYMW @ HSPVNRW

7 Z.B.Chenetal. (2016), Fansher & Randa (2018), Nasi et al. (2017), Tsitsika et al. (2015), Henson et al. (2016) oder

Wegge et al. (2016).

8 Vgl. Meier (2012). Einen Uberblick iiber die Dunkelfeldforschung zum Thema Cybercrime gegen Privatpersonen in Eu-

ropa geben Reep-van den Bergh und Junger (2018).

3 Vgl. Megko (2018).

10 vgl. Bundesministerium fiir Wirtschaft und Energie (2012).
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Das Kriminologische Forschungsinstitut Niedersachsen e.V. (KFN) hat sich deswegen zusam-
men mit dem Forschungszentrum L3S der Leibniz Universitat Hannover dazu entschlossen,
eine breit angelegte Untersuchung durchzufihren, die differenziertes Wissen zu den Angriffs-
arten und zur Haufigkeit der Cyberangriffe liefern soll. Zudem ist beabsichtigt, die Verbreitung
von Préventionsmalinahmen und von IT-Sicherheitsstandards zu ermitteln. Aufbauend auf die-
sen Ergebnissen soll zudem der Transfer der wissenschaftlichen Erkenntnisse in die Praxis si-
chergestellt werden. Hierfur sollen Praventionsstrategien und konkrete Handlungsempfehlun-
gen erarbeitet werden.

Das Projekt ,,Cyberangriffe gegen Unternehmen® wird im Rahmen der Initiative ,,IT-Sicherheit
in der Wirtschaft des Bundesministeriums fiir Wirtschaft und Energie gefordert, erhilt eine
zusétzliche Forderung durch die VHV-Stiftung sowie von der Wirtschaftsprifungsgesellschaft
PricewaterhouseCoopers und wird durch einen beratenden Projektbeirat'! unterstiitzt (Abbil-
dung 1).*? Es ist Modular aufgebaut und nutzt fiir die Beantwortung der jeweiligen Forschungs-
fragen unterschiedliche Erhebungsmethoden (Abbildung 2). Bisher wurden Interviews mit IT-
Verantwortlichen in Unternehmen sowie mit Experten der Strafverfolgungsbehdrden, des Ver-
fassungsschutzes, des Bundesamtes fiir Sicherheit in der Informationstechnik und der Versi-
cherungswirtschaft gefiihrt,® gefolgt von Feldstudien mit IT-Beschaftigten in Unternehmen zu
den Themen ,,Evaluation von Dokumentation im Kontext kleiner und mittlerer Unternehmen*
und ,,IT-Sicherheitsregeln im Arbeitsalltag®.

i
Gefordert durch Unternehmen in Deutschland

Abbildung 2 Arbeitspakete
— i CYBERANGRIFFE GEGEN UNTERNEHMEN
‘ IT-Sicherheit I aas an ARBEITSPAKETE

IN DERWIRTSCHAFT - E!% ﬁ 2 250 soes 152 20 oo m R s s

*u'\

aufgrund eines Beschlusses
des Deutschen Bundestages

D)4k Projektbeirat und Regionaler
assoziierte Partner- Unternehmens-
22 organisationen stammtisch

|
2usatzférderungdurch:  WHV STIFTUNG pwc

11 Darin sind neben den Forderern des Projektes der Bundesverband mittelstandischer Wirtschaft, Mittelstand-Digital, die
Industrie- und Handelskammer Hannover, das Landeskriminalamt Niedersachsen, der Verfassungsschutz Niedersachsen,
der Lehrstuhl fiir Unternehmensrechnung und Wirtschaftsinformatik der Universitit Osnabriick, der Lehrstuhl fur Krimi-
nologie und Soziologie der Hochschule fr Polizei und 6ffentliche Verwaltung NRW in Kéln, die VHV Versicherung
und das IT-Sicherheits-Unternehmen CIPHRON vertreten.

2 Weitere Informationen zum Gesamtprojekt und allen Beteiligten findet sich unter https://cybercrime-forschung.de.
13 Ergebnisse zu den Experteninterviews finden sich bei Stiller et al. (2020).
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Daneben wurde eine Befragung von 5.000 Unternehmen in Deutschland mit besonderem Fokus
auf kleine und mittlere Unternehmen durchgeftihrt, die die Grundlage fir diesen Bericht bildet.
Die Laufzeit des Projektes ist auf drei Jahre von Dezember 2017 bis November 2020 angelegt.

1.1 Forschungsgegenstand

1.1.1 Cyberangriffe

Im Vergleich zu anderen kriminologischen Untersuchungsgegenstanden, wie z.B. klassische
Eigentumskriminalitét, ist die Forschung zum Thema ,,Cyberkriminalitidt im engeren Sinne*
mit Besonderheiten verbunden: Die Variations- und Kombinationsmoglichkeiten von Angriffs-
vektoren'4, Schadsoftware und VVorgehensweisen der Tater*innen sind aufgrund schneller tech-
nologischer Entwicklungen kaum zu iiberschauen.'® Hinzu kommt, dass das sogenannte abso-
lute Dunkelfeld?® als sehr groR eingeschétzt werden kann.!’” Bestimmte Angriffe oder einzelne
Schritte zusammenhéngender Angriffe, wie das unbefugte Kopieren und Weitergeben von per-
sonlichen Daten, werden durch die Betroffenen unter Umsténden gar nicht erkannt. Mdglich-
erweise werden erst deren Folgen zu einem spéteren Zeitpunkt offensichtlich, wenn ein kon-
kreter Schaden fur das Unternehmen (z.B. der verlorene Wettbewerbsvorsprung infolge eines
Spyware-Angriffs) oder Dritte eingetreten ist. Das Beratungsunternehmen Pascual & Marchini
gibt in einer Studie zum Thema Identitéatsdiebstahl beispielweise an, dass Betroffene, deren
Kreditkartendaten durch Vorfalle bei Banken oder Handelsunternehmen im Vorjahr entwendet
wurden, ein fast dreimal hoheres Risiko aufweisen, Betroffene von Identitatsdiebstahl zu wer-
den.'® Die Intentionen der Tater*innen, z.B. zu welchem Zweck Daten unbefugt kopiert, mani-
puliert oder zerstort werden, ist fur Privatanwender*innen wie fir Unternehmen in vielen Fallen
ebenfalls nicht unmittelbar zu erkennen. Selbst die Frage, ob es sich um einen gezielten Angriff
handelt oder einen, von dem eine Vielzahl von Unternehmen betroffen ist, dirfte nur recht vage
beantwortet werden kdnnen. Vor diesem Hintergrund wird in dieser Studie, unabhangig von
ihrer strafrechtlichen Bewertung, auf Cyberangriffe abgestellt, die einerseits bemerkt wurden
und die andererseits eine aktive Reaktion des Unternehmens notwendig machten, um Schéden
zu verhindern oder zu begrenzen. Das kann z.B. vom manuellen Verschieben malware-infizier-
ter Daten in einen Quarantanebereich bis zur Systemwiederherstellung eines ganzen Netzwer-
kes reichen. Die polizeiliche Anzeige eines laufenden CEO-Fraud wére ebenfalls eine entspre-

14 Als Angriffsvektoren werden Kombinationen von Angriffswegen und —techniken bezeichnet, mit denen sich Angrei-
fer*innen unerlaubt Zugang zu IT-Systemen verschaffen (vgl. Bundesamt fir Sicherheit in der Informationstechnik ,
2017: 78).

15 Die Herangehensweisen und Perspektiven bei der Differenzierung und Klassifikation von Cyberangriffen unterscheiden
sich in der kriminologischen Forschung z.T. relativ stark. Je nach Fokus (Vorgehensweise oder Ziele der Téter*innen,
Konsequenzen fiir die Betroffenen u.a.) werden Cyberangriffe in Kategorien geordnet und untersucht, die mehr oder we-
niger trennscharfe sind (vgl. Mesko, 2018).

16 Zum Dunkelfeld der Kriminalitat gehoren alle Straftaten, von denen die Polizei keine Kenntnis erlangt und die daher
nicht in die offizielle Kriminalitatsstatistik eingehen. Dabei kann zwischen dem relativen Dunkelfeld, das sich mit Dun-
kelfeldforschung zumindest teilweise ,,erhellen ldsst, und dem absoluten Dunkelfeld unterschieden werden. Zum absolu-
ten Dunkelfeld gehoren strafrechtlich relevante Handlungen, die von den Beteiligten z.B. nicht erinnert oder nicht erkannt
werden (vgl. Préator 2014).

17 Bayerl & Ruidiger (2018) weisen darauf hin, dass die Polizeiliche Kriminalstatistik (PKS) in Hinblick auf Cybercrime-
Delikte aufgrund des vermutlich sehr groRen Dunkelfeldes kaum aussagekraftig ist.

18 \/gl. Pascual & Marchini (2015).
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chende Reaktion. Zwischen folgenden Cyberangriffsarten wurde in der Befragung differen-
ziert: Ransomware-Angriff, Spyware-Angriff, Angriff mit sonstiger Schadsoftware (Malware),
manuelles Hacking, (D)DoS-Angriff, Defacing, CEO-Fraud und Phishing.®

1.1.2 Unternehmen

Als zumindest potentiell Betroffene von diesen Cyberangriffen stehen Unternehmen im Mittel-
punkt dieser Studie. Nach dem Statistischen Bundesamt werden Unternehmen ,,als kleinste
rechtlich selbststdndige Einheit definiert, die aus handels- bzw. steuerrechtlichen Griinden Bu-
cher fihrt. Ferner muss das Unternehmen eine jahrliche Feststellung des Vermdgensbestandes
bzw. des Erfolgs der wirtschaftlichen Téatigkeit vornehmen. Hierzu z&hlen auch Einrichtungen
zur Ausiibung einer freiberuflichen Titigkeit.*?°

Ein besonderer Fokus liegt dabei auf den kleinen und mittleren Unternehmen (KMU). Nach
einer gangigen KMU-Definition des Instituts fur Mittelstandforschung (IfM) Bonn vom
01.01.2016 werden Unternehmen unter Verwendung der BeschéftigtengroRenklasse und des
Jahresumsatzes folgendermaRen klassifiziert: Unternehmen bis 9 Beschaftigte und bis 2 Mio.
EUR Jahresumsatz bilden die Gruppe der Kleinstunternehmen, bis 49 Beschaftigten und einem
Umsatz bis 10 Mio. EUR/Jahr zahlen zu der Gruppe der kleinen und bis 499 Beschéftigte und
50 Mio. EUR Jahresumsatz zu der Gruppe der mittleren Unternehmen.?! Diese KMU werden
wiederum von den Grollunternehmen ab 500 Beschaftigten bzw. und mehr als 50 Mio. EUR
Jahresumsatz abgegrenzt. In dieser Studie wird insofern davon abgewichen, als dass flr die
Schichtung und Ziehung der Stichprobe sowie fiir die Darstellung der Ergebnisse lediglich das
Merkmal der BeschéftigtengréRenklasse herangezogen wurde. Der Jahresumsatz wurde separat
erhoben und betrachtet. Daneben wurde die Gruppe der Kleinstunternehmen (bis 9 Beschaf-
tigte) unberucksichtigt gelassen, da es sich um die Unternehmensgruppe handelt, die in den fur
die Stichprobenziehung genutzten Datenbanken nur lickenhaft vorhanden ist und damit nur
schwer zu erreichen gewesen waéren. Ihr Einbezug héatte daher den Zeit- und Kostenrahmen
dieser Befragung Uberstiegen.

Die in diese Studie einbezogenen Befragten von Unternehmen wurden gebeten, jeweils fur ihr
Unternehmen als rechtlich selbststdndige Einheit zu sprechen. Dies bedeutet, dass z.B. mehrere
Betriebsstatten des Unternehmens einbezogen wurden, jedoch keine Tochter- oder Mutterun-
ternehmen, da diese unter einer eigenen Rechtsform firmieren.

1.2 Forschungsfragen

Ziel der Unternehmensbefragung ist es, differenzierte Informationen tber die Verbreitung von
Cyberangriffen, auf die Unternehmen reagieren mussten, zu erlangen und die Folgen (System-

19 Eine Erlauterung der Cyberangriffsarten und deren Operationalisierung findet sich in Kapitel 7. Nicht als Angriffsart,
sondern als Folge bzw. Zweck eines Cyberangriffes wurden z.B. Identitatsdiebstahl oder Kreditkartenbetrug gewertet.

20 gtatistisches Bundesamt (2018: 5) Siehe dazu auch Hartmann (2017: 188f.).

2L Quelle: https://www.ifm-bonn.org/definitionen/kmu-definition-des-ifm-bonn/ (aufgerufen am 07.06.2019). Eine hinsicht-
lich der Beschéftigtengrofenklasse abweichende KMU-Definition wird von der Europaischen Kommission verwendet: zu
den mittleren Unternehmen werden nur solche mit bis zu 249 Beschéftigten und 50 Mio. EUR Jahresumsatz bzw. 43
Mio. EUR Jahreshilanzsumme gezahlt (Quelle: http://ec.europa.eu/growth/smes/business-friendly-environment/sme-defi-
nition/ (aufgerufen am 07.06.2019)).


https://www.ifm-bonn.org/definitionen/kmu-definition-des-ifm-bonn/
http://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition/
http://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition/
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ausfélle. Kosten etc.) und Reaktionen (Anzeigeverhalten, Hinzuziehen von IT-Sicherheits-
dienstlern etc.) zu erheben. Ferner soll analysiert werden, welche Faktoren das Risiko eines
erfolgreichen Angriffs erhéhen und welche IT-Sicherheitsmalinahmen bestehen. Beztiglich der
Reaktion auf Angriffe ist von Interesse, welche Erfahrungen ggf. mit den Strafverfolgungsbe-
hérden und Versicherern gemacht wurden und welche Grunde dafiir vorliegen, den Vorfall
nicht anzuzeigen bzw. tber keinen Versicherungsschutz fur Informationssicherheitsverletzun-
gen zu verfiigen. Hieraus sollen auch Ableitungen dafiir gewonnen werden, wie eine Strafver-
folgung gestaltet sein muss, damit Unternehmen sie vermehrt nutzen. Ferner soll die Erhebung
von spezifischen Unternehmensmerkmalen helfen, sinnvolle Differenzierungen zwischen Un-
ternehmen treffen zu kdnnen, die von bestimmten Angriffsarten betroffen waren.

Bei der ersten Unternehmensbefragung innerhalb des Projektes ,,Cyberangriffe gegen Unter-
nehmen* sind vor allem folgende Forschungsfragen zentral:

e Welche IT-SicherheitsmaRnahmen gegen Cyberangriffe haben die Unternehmen einge-
richtet?

o Verfligen die Unternehmen tber schriftlich fixierte Richtlinien? Wird diese lau-
fend den Verénderungen von Cyberangriffen angepasst?

o Gibt es im Unternehmen spezialisierte Mitarbeiter*innen, denen explizit die
Aufgabe lbertragen wird, Cyberangriffe abzuwehren bzw. zu verhiiten? Werden
stattdessen oder erganzend externe Fachkrafte herangezogen?

o Wie kontrollieren die Unternehmen die eigene IT-Sicherheit? Wird insbeson-
dere eine Sicherheitstberpriifung des IT-Systems mit Methoden durchgefihrt,
die Angreifer*innen verwenden kénnten, um unautorisiert in das System einzu-
dringen (Penetration-Testing)? Gibt es eine formliche Zertifizierung des IT-Si-
cherheitssystems?

e Auf welche Cyberangriffsarten mussten Unternehmen in den letzten zw6lf Monaten re-
agieren?
o Welche Unterschiede zu Art und Haufigkeit von Cyberangriffen zeigen sich,

wenn man nach BeschaftigtengroRenklasse und Branchenzugehdrigkeit der Un-
ternehmen differenziert?

o Wie lange bendtigen die Firmen, um das befallene System zu substituieren oder
in einen betriebsbereiten Zustand zu versetzen?

o Gibt es Vermutungen uber die Téater*innen?
o Wie haben die Unternehmen auf Angriffe reagiert?

o Haben sie insbesondere bei Angriffen, die mit einer Erpressung verknipft wa-
ren, die geforderte Leistung ganz oder teilweise erbracht?

o Wie hoch ist der Schaden, der aus wahrgenommenen Cyberangriffen entstanden
ist?

o Sind die befragten Unternehmen gegen Schéden versichert, die aus Cyberangrif-
fen entstehen? Welche Leistungen haben versicherte Unternehmen nach einem
Cyberangriff erhalten und wie zufrieden sind sie hiermit?
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e Wie ist das Anzeigeverhalten von betroffenen Unternehmen?
o Was sind die Grunde einer Nichtanzeige?
o Welche Erfahrungen machten die anzeigenden Unternehmen mit der Polizei?
o Inwie vielen Féllen konnten T&ter*innen ermittelt werden?

e Gibt es einen Zusammenhang zwischen der Haufigkeit von Cyberangriffen mit dem
Vorhandensein bestimmter IT-Sicherheitsmalinahmen?

o Laésst sich der Nachweis fiihren, dass derartige Investitionen in die IT-Sicherheit
die Wahrscheinlichkeit von erfolgreichen Cyberangriffen reduzieren?

o Welche IT-SicherheitsmalRnahmen wirken sich gegebenenfalls besonders aus?

Vor der Beantwortung dieser Fragen mit den Ergebnissen der Unternehmensbefragung in den
Kapiteln 5 bis 10 werden in Kapitel 2 der Forschungstand bezogen auf Cyberangriffe gegen
Unternehmen detailliert dargestellt sowie in Kapitel 3 die Methode und das Auswahlverfahren
der Datenerhebung erlautert. Anschlielend wird die Stichprobe anhand bestimmter Unterneh-
mensmerkmale und deren Verteilung in der Grundgesamtheit beschrieben, wonach auf weitere
Unternehmensmerkmale in Kapitel 4 tbergeleitet wird.

Nach den Ergebnissen zur IT-Sicherheitsstruktur von Unternehmen, deren Einschétzungen zu
IT-Risiken, erlebten Cyberangriffen in den letzten zw6lf Monaten, den Details zum schwerwie-
gendsten Angriff und zur Wirksamkeit von IT-Sicherheitsmanahmen erfolgt in Kapitel 11 ein
zusammenfassendes Fazit mit Hinweisen auf methodisch bedingte Restriktionen sowie ein
Ausblick auf folgende Analysen und anstehende Forschungsmodule innerhalb der Projektes
,»Cyberangriffe gegen Unternehmen®.






2 FORSCHUNGSSTAND

2.1 Charakterisierung des Forschungstandes

Der Literaturstand zum Thema ,,Cyberangriffe gegen Unternechmen‘ wichst aufgrund der welt-
weiten Aktualitadt und Brisanz des Phdnomens stetig an und ist durch eine hohe Heterogenitét
sowohl hinsichtlich der jeweiligen Forschungsschwerpunkte als auch der Autorengruppen und
deren Motivationen gekennzeichnet. So variieren die Forschungsschwerpunkte beispielweise
in der Opferperspektive (Organisation oder Individuum), der Taterperspektive (Externer An-
greifer, Insider), einem technischen oder nicht-technischen Fokus auf IT-SicherheitsmaRnah-
men, in der Behandlung angrenzender Themengebiete (Digitalisierung, Industrie 4.0, Kosten
von Cyberangriffen, Cyberversicherungen etc.), den zugrundeliegenden Daten (Umfrage oder
Analyse technischer Sekundérdaten, GroRe und Zusammensetzung der Stichprobe) oder der
Gultigkeit der Ergebnisse fur die zugrundliegende Population (international, national, regional).
Hinsichtlich der Autoren- und Herausgeberschaften ist es beispielweise méglich, die folgenden
drei Gruppen zu unterscheiden: a) behdrdliche, politiknahe und andere nicht-kommerzielle In-
stitutionen, b) kommerzielle bzw. unternehmerische Organisationen und c) akademische For-
schungseinrichtungen. Jedoch ist diese Unterscheidung aufgrund der flieRenden Grenzen zuei-
nander nicht immer maoglich.

Behdrden und andere nicht-kommerzielle Stellen veroffentlichen regelmaRig Informationen zu
Fallzahlen des Phénomens ,,Cyberangriffe gegen Unternehmen®. Diese fokussieren in mdg-
lichst neutraler Art und Weise zumeist das primare Tatigkeitsfeld der entsprechenden Institu-
tion, geben erganzend Hinweise oder Handlungsvorschldge an betroffene Unternehmen, stei-
gen zumeist jedoch weniger in die Ursachenforschung und vertiefte Analyse ein. Gerade Er-
kenntnisse behordlicher Veroffentlichungen basieren hdufig auf dem sogenannte Hellfeld, bei-
spielweise der polizeilichen Kriminalstatistik, und umfassen somit lediglich offiziell gemeldete
Vorfalle, jedoch nicht das sogenannte Dunkelfeld.

Eine zweite Gruppe von Autoren*innen verfolgt einen geschaftlichen bzw. kommerziellen Hin-
tergrund mit der Veroffentlichung von Umfragen und Berichten. Dies ist beispielweise die Stei-
gerung des eigenen Bekanntheitsgrades, die Darbietung eigener Kompetenzen, Interessensver-
tretungen oder Auftragsforschung. Solche Literatur ist ebenfalls sehr heterogen, verwendet teil-
weise emotionale Inhalte aber auch wissenschaftliche Methoden und VVorgehensweisen. Sie ist
gegebenenfalls nicht unabhéngig und beinhaltet mitunter subjektive, mit dem eigenen geschaft-
lichen Hintergrund harmonierende Aussagen und Ergebnisse. Berichte, Studien und Umfragen
dieser Autorengruppe stellen den Uberwiegenden Teil der 6ffentlich verfiigbaren Literatur zum
Thema ,,Cyberangriffe gegen Unternehmen* dar?? und pragen daher maRgeblich die Wahrneh-
mung des Phanomens in der Offentlichkeit.?®

22 \/gl. Gehem et al. (2015).
2 vgl. Paoli et al. (2018).
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Die dritte Gruppe weist einen forschungsspezifischen bzw. akademischen Hintergrund auf. Ziel
dieser Literatur ist in der Regel ein auf wissenschaftlichen Methoden basierender Erkenntnis-
gewinn und eine moglichst unabhangige Verbreitung dieser Erkenntnisse an einen weiten Ad-
ressatenkreis. Literatur dieser Autorenschaft weist in der Regel eine sachgerechte und transpa-
rente Beschreibung der verwendeten Stichprobe, Daten und Methoden auf und nennt Gutekri-
terien und Limitierungen, die zur Evaluation der Erkenntnisse dienen. Literatur dieser Gruppe,
vor allem empirische Forschung, ist obwohl das Phdnomen ,,Cyberangriffe gegen Unterneh-
men“ nicht neu ist, stark unterreprisentiert und bedarf einer faktenbasierten Ausweitung.?*

Trotz der hohen Anzahl und Vielfalt der 6ffentlich verfiigbaren Literatur zum Thema ,,Cyberan-
griffe gegen Unternehmen* wird immer wieder die fragmentierte, nicht vergleichbare, teils wi-
derspriichliche oder fehlende Fundierung der Datenbasis der Forschung kritisiert.? Dies reicht
bis hin zum Vorwurf, dass kaum verldssliche Daten zum Phinomen ,,Cyberangriffe gegen Un-
ternehmen* existieren, gar viele Akteure zuverldssige nicht mehr von unzuverldssigen Daten
unterscheiden kdnnen und darum schlecht informierte Entscheidungen treffen.?® Die vorherr-
schende Literatur scheint daher dem Informationsbedurfnis der Akteure, sei es von Unterneh-
men, Behorden, Forschern und Privatpersonen, nicht vollstandig gerecht zu werden.

2.2 Vorgehen zur Auswahl und Aufarbeitung der betrachteten Literatur

Zu Beginn der Aufarbeitung des Forschungsstandes wurde eine umfassende Online-Recherche
durchgefihrt, die zum Ziel hatte, relevante empirische Studien und Berichte zum Thema ,,Cy-
berangriffe gegen Unternehmen* zu identifizieren.?’ Im Rahmen der Aufarbeitung des For-
schungsstandes wurden Gber 350 Titel in einem Literaturverwaltungsprogramm systematisch
erfasst, innerhalb von tber 150 Gruppen kategorisiert sowie mit ca. 1.700 Wissenselementen
(Kommentaren, Schlagwortern etc.) versehen. Die Schriften stammen von unterschiedlichsten
Autoren aus dem In- und Ausland und haben nicht notwendiger Weise einen Fokus auf kleine-
und mittlere Unternehmen, da davon auszugehen ist, dass das Phianomen ,,Cyberangriffe gegen
Unternehmen* keine Landesgrenzen? oder GréRenklassen kennt und daher relevante Erkennt-
nisse auch aullerhalb dieser Literatur anzutreffen sind. Da eine vollstandige Wiedergabe dieser
Literatur nicht moglich ist, beschrankt sich dieser Literaturstand auf eine Auswahl der relevan-
testen Quellen, die sich beispielweise durch neue, besonders erstaunliche sowie widerspriichli-

24 \/gl. Organisation for Economic Co-operation and Development (2015); McGuire & Dowling (2013); Agrafiotis et al.
(2018); Ngo & K. Jaishankar (2017); Gehem et al. (2015); Cobb (2015); Paoli et al. (2018).

%5 Vgl. Gehem et al. (2015); Florencio & Herley (2012); McGuire & Dowling (2013); Hillebrand et al. (2017); Cobb
(2015); Ryan & Jefferson (2003).

% Vgl. Ryan & Jefferson (2003).

27 Die Online-Recherche umfasste verschiedene Datenbanken und Suchmaschinen (z.B. DuckDuckGo, Google, Google
Scholar, AlSeLibrary, Springer, Elsevier, etc.) sowie Vor- und Rickwartssuchen nach Schlagworten (z.B. Cybercrime,
Online Crime, Internetkriminalitét, Cyber Attacks etc.) mit dem Fokus auf Organisationen und Unternehmen. Ausgewer-
tet wurden deutsch- und englischsprachige Quellen ohne Einschrankungen auf bestimmte Regionen, Unternehmensbran-
chen oder UnternehmensgréfRen. Im Fokus stand vor allem primérdatenerhebende und -auswertende Literatur. Die On-
line-Recherche verlief projektbegleitend im Zeitraum vom Dezember 2017 bis April 2019.

28 vgl. Boshme (2013); Kigerl (2012).
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che Erkenntnisse auszeichnen oder nach Meinung der Autoren ein gutes Abbild fir die Mehr-
heit der gesichteten Literatur darstellen. Ein Fokus liegt zudem auf quantitativen Studien, die
eigene Primardaten erheben und auswerten.?

Ein Beispiel fiir eine beschrankte Auswahl des Forschungsstandes zum Vorteil einer systema-
tischen und zusammenfassenden Darstellung der jeweiligen Erkenntnisse bietet die Studie ,,Ak-
tuelle Lage der IT-Sicherheit in KMU* des Wissenschaftlichen Instituts fiir Infrastruktur und
Kommunikationsdienste (WIK GmbH)®, welcher die Ausgangsbasis fiir den im Folgenden be-
schriebenen Literaturstand bildet. Erganzt in Inhalt und Umfang stellt der Forschungstand nun
32 Studien bzw. Berichte dar, die zwischen den Jahren 2006 und 2019 ver&ffentlicht wurden.

Eine tabellarische Zusammenfassung der fiir diesen Forschungsbericht relevanten Literatur ist
in Tabelle 533! enthalten. Dort kdnnen, sofern von den Autoren angegeben, Hintergrundinfor-
mationen zu Stichprobengréf3en, Stichprobenzusammensetzungen, verwendeten Methoden etc.
nachgeschlagen werden. Dies ist dringend geboten, um vermeintliche Gemeinsamkeiten oder
Widerspriiche der betrachteten Literatur in einen grofReren Kontext zu riicken. Eine Erléauterung
ausgewahlter Erkenntnisse der genannten Literatur folgt in Abschnitt 2.4.

2.3 Limitationen der betrachteten Literatur

Im Rahmen der Aufarbeitung des Literaturstandes und der damit einhergehenden Sichtung
zahlreicher verschiedener Studien und Berichte zum Themenkomplex ,,Cyberangriffe gegen
Unternehmen®, sollen in diesem Abschnitt die hdufigsten Limitationen genannt und kurz dis-
kutiert werden. Dadurch soll eine gewisse Sensibilisierung des Lesers erreicht werden, die notig
ist, um die Interpretation des nachfolgenden Forschungsstandes zu vereinfachen. Die genannten
Limitationen in den Bereichen a) Stichprobenart, StichprobengréRe und Stichprobenziehung,
b) Operationalisierung und c) Ergebnisdarstellung und Transparenz kénnen dazu fiihren, dass
die Ergebnisse der aufgefuhrten Studien untereinander, als auch in der direkten Gegenuiberstel-
lung zu dieser Studie, zum Teil nur sehr eingeschréankt vergleichbar sind.

a) Stichprobenart, Stichprobengrélie und Stichprobenziehung

Die Zusammensetzung der teilnehmenden Unternehmen in einigen Studien ist in Hinblick auf
die Verteilung bestimmter Merkmale der jeweiligen Grundgesamtheit, wie beispielsweise die
Beschéftigtengrolienklasse oder die Branche, stark verzerrt. Die Erkenntnisse der untersuchten
Stichprobe kénnen daher nicht oder nur stark eingeschrankt auf die Grundgesamtheit Ubertra-
gen werden. Die Gewichtung von Antworten geméal geeigneten Schatzern flr die Grundge-
samtheit, beispielsweise Angaben des Unternehmensregisters fiir Befragungen deutscher Un-
ternehmen, kann helfen, Aussagen der Stichprobe gegentber der Grundgesamtheit zu ,,re-pro-
portionalisieren®. Problematisch kann, im Vergleich zu einer echten Zufallsstichprobe, zudem
die Selbstrekrutierung teilnehmender Unternehmen in Studien sein. Je nach Verbreitungsgrad
der Moglichkeit zur Umfrageteilnahme, kann es sein, dass sich nur bestimmte Unternehmen
auf eine Teilnahme einlassen bzw. nur bestimmte Unternehmen von einer Umfrage erfahren.

29 Folgende kiirzlich erschienene Studien konnten in der Darstellung des Forschungsstandes nicht mehr mit einbezogen
werden: Verband der TUV e.V. (2019); Berg & Niemeier (2019).

30 Vgl. Hillebrand et al. (2017).
81 g, 183ff. (Anhang 1: Zusatztabellen).
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Dies ist beispielsweise der Fall, wenn Web-Links zu den Fragebdgen nur an eigene Kunden
oder die Mitglieder des eigenen Verbandes versendet werden, welche bereits eine gewisse Sen-
sibilisierung fiir das Thema ,,IT-Sicherheit” aufweisen. Unternehmen ohne diese Netzwerke
bzw. einschlégiges Vorwissen werden hingegen nicht auf diese Umfragen aufmerksam. Des
Weiteren kénnen durch die Selbstrekrutierung in Verbindung mit anonymen Umfragen Mehr-
fachteilnahmen eines Unternehmens kaum ausgeschlossen werden.

Eine weitere Limitation kann sich durch die Verwendung geringer Stichprobenzahlen ergeben,
die in Studien haufig durch Budget- oder Zeitrestriktionen begrtindet sind. Je groler eine Stich-
probe ist, desto genauere Aussagen zur Grundgesamtheit lassen sich treffen. Insbesondere Fil-
terfragen und granulare Antwortkategorien kénnen die jeweiligen Stichprobenzahlen einer
Gruppe so weit reduzieren, dass eine statistische Aussageféhigkeit kaum noch gegeben ist.

Um die Erkenntnisse einer Studie auf eine Grundgesamtheit Ubertragen zu kénnen ist es wich-
tig, die Grund- und Auswahlgesamtheit zunéchst zu definieren und transparent zu beschreiben.
Einige Studien schlieRen teilnehmende Unternehmen bestimmter Branchen oder GroRen expli-
zit ein oder aus, wéhrend dies andere Studien nicht tun. Auch werden Branchendefinitionen
selbst erstellt, ohne eine Uberleitung zu einem gangigen Standard (z.B. WZ08, NACE, NAICS)
zu erlauben. AnschlieRend wird die Einordnung in dieses Branchenschema der befragten Per-
son Uberlassen, was dazu filhren kann, dass zwischen zwei Studien sprichwortlich Apfel mit
Birnen verglichen werden.

b) Operationalisierung

Im Rahmen der Umsetzung einer Studie wird festgelegt, wie die zu untersuchenden und theo-
retischen Merkmale konkret messbar gemacht werden sollen (sogenannte Operationalisierung).
Im Rahmen der Literaturrecherche fielen hier insbesondere eine Grof3zahl uneinheitlicher und
mitunter intransparenter Definitionen zum Themenkomplex ,,Cyberangriffe gegen Unterneh-
men* auf, die einen direkten Vergleich mehrerer Studien stark einschrianken. Der Begriff ,,Cy-
berangriff* wurde z.B. technisch oder rechtlich definiert, schon als bloBer Versuch oder erst
nach erfolgtem Schadenseintritt gewertet. Des Weiteren wurde ein ,,Unternehmen* als selbst-
stdndige juristische Einheit, als Konzern-Verbund oder in einzelne Betriebsstatten mit Stand-
orten im Inland oder auch im Ausland unterteilt. Risiko-Wahrnehmungen wurden nicht unter-
schieden nach der Wahrnehmung fiir das eigene Unternehmen oder eine Vergleichsgruppe, als
allgemeine Bedrohungslage oder konkrete Bedrohungen durch bestimmte Angriffsarten oder
Angreifer*innen. Heterogene Definitionen und Operationalisierungen werden schon aufgrund
der zahlreichen Akteure auf dem ,,IT-Sicherheits-Markt™ immer bestehen, sollten jedoch be-
wusst bei der eigenen Interpretation der Ergebnisse berticksichtigt werden.

Weitere Einschrankungen koénnen sich durch die Datenerhebung ergeben. So ist der Untersu-
chungsgegenstand zu Cyberangriffen gegen Unternehmen zwar die Organisation, Daten wer-
den jedoch in den meisten Féllen schriftlich oder mundlich durch Individuen mit begrenztem
Wissen und eigenen Pragungen, Vorstellungen und Motivationen zur Verfligung gestellt (so-
genannte Self-Reporting-Bias). Die Datenbasis beinhaltet dadurch ein gewisses Mal an Sub-
jektivitat. Neben Unwissenheit und Verstandnisschwierigkeiten kann auch die soziale Er-
wiunschtheit dazu fiihren, dass befragte Personen Angaben machen, die nicht der Realitéat ent-
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sprechen. Um dies zu kontrollieren, ist es mdglich, das Antwortverhalten verschiedener Befrag-
tengruppen zu vergleichen (z.B.: Antworten Geschaftsfiihrer*innen anders auf die Frage nach
der Einschatzung des Betriebsklimas als IT-Mitarbeiter*innen?). Selbstverstandlich kénnen
Befragte nur Auskunft tiber Geschehnisse geben, die ihnen selbst bekannt sind. VVon der Orga-
nisation oder der befragten Person unbemerkte Cyberangriffe, das sogenannte absolute Dun-
kelfeld, konnen durch diese Studienformen nicht untersucht werden.

¢) Ergebnisdarstellung und Transparenz

Weitere Einschrankungen innerhalb der gesichteten Literatur ergeben sich durch fehlende An-
gaben oder mangelnde Transparenz. So wird bei manchen Antwortmoglichkeiten nicht erho-
ben, ob Unternehmen Antworten nicht kennen, nicht antworten mdchten oder die Frage gar
nicht auf die Situation des Unternehmens zutrifft. Auch prézisieren Fragen nach IT-Sicherheits-
mafRnahmen haufig nicht, ob diese bereits vor oder erst nach einem relevanten Cyberangriff
vorlagen. Des Weiteren fehlen mitunter Standardangaben zur Grund- und Auswahlgesamtheit,
zur Stichprobenzusammensetzungen sowie zur Struktur und Funktionen von befragten Perso-
nen. Auch Erhebungs- und Betrachtungszeitrdume (z.B. das Jahr 2017 oder die letzten 12 Mo-
nate) werden nicht klar abgegrenzt und dargestellt. Dabei liegen sogar Studien vor, die Aussa-
gen zu Betrachtungsjahren treffen, obwohl diese zum Zeitpunkt der Datenerhebung noch gar
nicht abgeschlossen waren.? Nicht zuletzt besteht generell die Gefahr von Fehlinterpretationen
durch die Leser*innen infolge mangelnder Transparenz Uber die zugrundeliegende konkrete
Fragestellung, da einige Studien lediglich ihre Schlussfolgerungen veréffentlichen, nicht jedoch
die ursprunglich gestellte Frage.

Die dargestellten Limitierungen sollen Leser*innen sensibilisieren und helfen, den im folgen-
den Abschnitt zusammengefassten Literaturstand sachgerechter interpretieren zu kénnen.

2.4 Zentrale Ergebnisse bisheriger Forschung

In diesem Abschnitt werden die im Anhang 1 in Tabelle 53 aufgefiihrten Studien zusammen-
gefasst und erlautert. Um die inhaltliche Wirdigung fir den Leser zu vereinfachen, werden die
Inhalte thematisch®* und nicht Titel nach Titel zusammengefasst. Direkte Vergleiche der in der
Literatur vorliegenden Erkenntnisse mit den Erkenntnissen dieser Unternehmensbefragung
werden, sofern moglich und sinnvoll, innerhalb der Kapitel 5 bis 10 diskutiert.

2.4.1 Strukturelle Merkmale

Von den 32 ausgewahlten Studien stammen 18 von kommerziellen bzw. unternehmerischen
Autorengruppen, neun von Behdrden, politiknahen und anderen nicht-kommerziellen Organi-
sationen und flnf von akademischen Forschungseinrichtungen. Veroffentlicht wurden sie in
den Jahren 2006 bis 2019, wobei rund zwei Drittel aus den Jahren 2017 bis 2019 stammt. Die
Studien unterscheiden sich sehr stark in ihrem Umfang (12 — 110 Seiten, Median 33 Seiten)

32 Hier wurden anscheinend Jahreszahlen in Grafiken verwendet ohne darauf hinzuweisen, dass sich die Jahreszahl nicht
auf die Verteilung des Merkmals im gesamten Jahr bezieht, sondern das bestimmte Merkmal lediglich in diesem Jahr
erhoben wurde.

3 Anhang 1: Zusatztabellen, S. 183ff.
3 Siehe ,,Inhaltliche Merkmale* in Tabelle 53.
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und betreffen in 16 Fallen ausschliellich deutsche, in sechs Fallen ausschliellich eine andere
Nation und in zehn Fallen Unternehmen/ Organisationen aus mehreren Landern. Sofern die
zugrundeliegenden Daten durch Interviews oder Fragebdgen erhoben wurden (26 Falle) lagen
die Stichprobenumfange zwischen 254 und 9.500 Befragten (Median 679). Dabei gaben zehn
Studien nicht an, welche Personen bzw. Funktionen befragt wurden.

Angaben zur Grund- und Auswahlgesamtheit der Stichprobenziehung wurden in rund zwei
Dritteln der Falle nicht gemacht. Angaben zur Stichprobenart und -ziehung wurden in 17 Féllen
nicht gegeben. Die Zusammensetzung der Stichprobe wurde von den meisten Unternehmen
beschrieben, zumeist mittels der Angabe der befragten Branchen und UnternehmensgréRen.®
Eine Reflektion Uber die Mdglichkeit, die Ergebnisse zu verallgemeinern, fehlt haufig und wird
im schlechtesten Fall stillschweigend angenommen. Vier der Studien gehen tber eine rein de-
skriptive Darstellung der Ergebnisse hinaus und wenden Instrumente der schlieenden Statistik
an.

2.4.2 Risikoeinschatzung und Bedrohungslage

Untersuchungen zur Einschatzung des Risikos und der Bedrohung durch Cyberangriffe gegen
sich und die eigene Organisation oder gegen andere Vergleichsgruppen (z.B. andere Branchen)
beruhen auf Selbsteinschatzungen. Angaben hierzu wurden in 17 der 32 Studien identifiziert.

Nach einer Umfrage des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) sahen
im Jahr 2017 92 % der befragten Unternehmen Cyberangriffe als relevante Gefahrdung fur die
Betriebsfahigkeit an.® Ein Jahr spater hingegen sinkt dieser Wert um 14 % auf 76 %, wahrend
der Anteil der Unternehmen, die eine zunehmende Bedrohungslage erwarten, im selben Zeit-
raum um 22% von 66 % auf 88 %°7 anstieg.*® Dem entgegengesetzt hat der Gesamtverband der
Deutschen Versicherungswirtschaft (GDV) in einer Umfrage festgestellt, dass lediglich 32 %
bis 43 % der befragten Unternehmen das Risiko der eigenen Viktimisierung als hoch oder sehr
hoch wahrnehmen.3® Auch eine Studie der Industrie- und Handelskammer Nord (IHK Nord)
aus 2013 kommt zu &hnlichen Ergebnissen (38 % der Befragten schétzen die Lage als bedroh-
lich ein).*° Eine Studie von PwC sieht die Bedrohungslage sehr dhnlich zur Umfrage des BSI
2017 als erhoht bzw. stark erhoht (66 %, sogar 85 % flr Industrie 4.0-Unternehmen), sieht aber
auch Anzeichen dafur, dass die allgemein wahrgenommene Bedrohungslage und das Bewusst-
sein fiir das eigene Risiko auseinanderklaffen.*! In einer weiteren PwC-Studie wird dargestellt,
dass die allgemein wahrgenommene Bedrohungslage starker empfunden wird, als die eigene

35 In der Regel wurden hier eigene Gruppen gebildet, nur wenige bezogene sich auf offizielle Klassifikationen (z.B. WZ-
Klassen, ISIC, NACE, NAICS etc.).

3% Vgl. Bundesamt fur Sicherheit in der Informationstechnik .
87 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2019a).

38 In der ersten Fassung des Berichtes vom Bundesamt fiir Sicherheit in der Informationstechnik (2019b) stimmten 87 % der
Befragten dieser Aussage nicht zu. Nach einem Hinweis zu diesem und anderen auffélligen Ergebnissen wurde am
18.04.2019 eine korrigierte Fassung des Berichtes veroffentlicht, bei der sémtliche Ergebnisse zum Abschnitt ,,Meinung™
korrigiert wurde. In einer dazu gehdrigen Pressemitteilung (,,BSI korrigiert Ergebnisse der Cyber-Sicherheitsumfrage*
Quelle: https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/Cyber-Sicherheitsumfrage-180419.html)
heif3t es, dass ,,ein technisch bedingter Auswertungsfehler, [..] zu einer Verfilschung einiger weniger Ergebnisse der Um-
frage gefiihrt hat™.

39 Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

40 vgl. Industrie- und Handelskammer Nord e.V. (2013).

41 Vgl. PricewaterhouseCoopers AG WPG (2017).


https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/Cyber-Sicherheitsumfrage-180419.html
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Bedrohungslage.*? Diesen Unterschied in der eigenen Wahrnehmung stellt auch der GDV fest:
72 % sehen das Risiko von Cyberkriminalitat fur KMU, jedoch nur 34 % das eigene Risiko
durch Cyberkriminalitat betroffen zu sein.*® Die IHK Nord gibt zudem an, dass bereits ange-
griffene Unternehmen die Lage bedrohlicher einschatzen als andere.** Weitere Umfragen be-
richten von hohen wahrgenommen Bedrohungen, jedoch ohne zwischen der Bedrohungswahr-
nehmung fiir die Allgemeinheit und der individuellen zu unterscheiden.*® Einer Umfrage von
Hiscox zufolge, geben 66 % der Befragten an, dass Cyber-Bedrohungen neben Betrug zu den
starksten Bedrohungen des Unternehmens zéhlen.*6

Daneben gehen nur wenige Studien darauf ein, wovon sich Unternehmen konkret bedroht flh-
len bzw. wie sich dieses dufert. Nach einer Studie des Max-Planck-Instituts fur auslandisches
und internationales Strafrecht fuhlen sich Unternehmen vor allem von sonstigen IT-Angriffen
(44 %), physischer Spionage (34 %), Daten-Spionage (31 %) und Social Engineering (16 %)
gefahrdet.*” Cisco nennt Targeted Attacks (78 %), Advanced Persistent Threats (76 %) und die
Ausweitung von Bring your own device (BYOD)-Praktiken als groRte Sorgen von IT-Security-
Entscheider*innen.*® Dabei hat PwC festgestellt, dass sich die erhdhte Bedrohungslage vor al-
lem durch das generelle Vorhandensein neuer Angriffsarten, die steigende Anzahl der Cyberan-
griffe und zusatzliche gesetzliche Vorgaben bemerkbar macht.*® Das Wissenschaftliche Institut
flr Infrastruktur und Kommunikationsdienste (WIK) hingegen hat die wahrgenommene Bedro-
hungslage u.a. durch den zunehmenden Schutzbedarf von Unternehmensdaten in 2012 und
2017 dargestellt. Hier werden insbesondere den Kunden-, Rechnungs-, Personal- und Prozess-
daten in 2017 hohere Schutzbedarfe als noch in 2012 zugemessen.*

Insgesamt ergibt sich eine breite Spanne der durch Studien aufgezeigten Risikoeinschéatzungen.
Grinde hierfiir kdnnen neben den in Abschnitt 2.2 genannten Einschrankungen auch Unter-
schiede in den jeweiligen Betrachtungszeitraumen, der Regionalitit sowie nicht représentative
Stichprobenziehungen sein.

2.4.3 Pravalenzen

In diesem Abschnitt werden die im Literaturstand identifizierten Haufigkeiten der Viktimisie-
rung zusammenfassend dargestellt. Diese Pravalenzen beziehen sich stets auf einen definierten
Zeitraum (z.B. Lebenszeitpravalenz, Jahrespravalenz, etc.) in dem die jeweiligen Unternehmen
oder definierte Gruppen von Unternehmen (z.B. in Branchen, in Regionen) durch verschiedene
Arten von Cyberangriffen im relevanten Mal3e getroffen wurden. Angaben hierzu wurden in 17

42 Vgl. PwC Strategy& GmbH (2016).
4 Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).
4 Vgl. Industrie- und Handelskammer Nord e.V. (2013).

4 Siehe z.B. eco - Verband der Internetwirtschaft e.V. (2017). 95% der Unternehmen sehen eine (stark) wachsende Bedro-
hung; Vgl. auch techconsult (2017) Die Aussagen und Ergebnisse der Umfrage von Techconsult hinterlassen viele me-
thodischen und inhaltliche Fragen. So wird beispielsweise angegeben, dass die gefilhlte Bedrohung der IT- und Informa-
tionssicherheit zwischen 2014 und 2017 stetig zugenommen hat und der auf der eigenen Umfrage basierende Gefahr-
dungsindex in dieser Zeit von 46 auf 50 anstieg, jedoch ohne auf die zugrundeliegende Operationalisierung einzugehen
oder eine Orientierung zur Einschdtzung der Hohe zu geben

4 Vgl. Hiscox (2018).

47 Vgl. Bollhgfer & Jager (2018).

48 Vgl Cisco (2017).

4% Vgl. PricewaterhouseCoopers AG WPG (2017).
50 vgl. Hillebrand et al. (2017).
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der 31 Studien identifiziert.>* Sie wurden jeweils als Anteil der Unternehmen, die Opfer von
Cyberangriffen wurden, in Prozent angegeben (%).

a) Angriffsarten

Eine der ersten und reprasentativen Umfragen in den Vereinigten Staaten befragte im Jahr 2005
fast 8.000 Unternehmen zu Cyberangriffen. Uber alle Branchen und Angriffsarten gaben 67 %
der befragten Unternehmen an, im Jahr 2005 mindestens einmal Opfer von Cyberangriffen ge-
worden zu sein, wobei darunter sinngemald zwischen den Angriffsarten Cyberkriminalitat im
engeren Sinne (z.B. Virus, Denial of Service, Sabotage: 44 % aller Unternehmen), Cyberkrimi-
nalitdt im weiteren Sinne (z.B. Betrug, Personal Data Breach: 8 % aller Unternehmen) und
sonstige Vorfalle (z.B. Hacking, Phishing, Spyware: 15 % aller Unternehmen) unterschieden
wurde.>? Zu einer dhnlich hohen 12-Monatspravalenz (66,5 %) kommen zehn Jahre spéter auch
Paoli et al., allerdings fur belgische Unternehmen. Sie unterscheiden zwischen den finf nicht
technischen Cyberkriminalitétsarten lllegaler Zugang (50 %), Data/System Interference (44 %),
Cyber Extortion (24 %), Internet Fraud (13 %) und Cyber Espionage (4 %).5® Gehem et al.
haben in ihrer qualitativen Meta-Analyse von 65 Cybersecurity-Reports sehr unterschiedliche
Ergebnisse festgestellt.>* Je nach Autor der zugrundliegenden Studie unterschieden sich die
vorkommenden Angriffsarten fiir 2013 und 2014 mitunter stark: Malware wurde beispielsweise
von der Européischen Agentur fir Netz- und Informationssicherheit (ENISA) als die Top-Be-
drohung eingestuft, wahrend das russische Softwareunternehmen Kaspersky die Prévalenzrate
beziglich Malware mit rund 61 % (nach Spam mit ca. 65 %), die Internetseite Hackmageddon
mit ca. 21 % und der US-Kommunikationskonzern Verizon mit ca. 12 % beziffert.>®

Die Unternehmensberatung und Wirtschaftspriufungsgesellschaft PricewaterhouseCoopers
(PwC) kommt in zwei deutschen Studien zu folgenden Ergebnissen: in 2015 registrierten 56 %
der befragten Unternehmen mindestens eine Cyber-Attacke®®, in 10 % (2015) bzw. 19 % (2016)
der Falle waren die Angriffe erfolgreich.>” Nach einer Studie vom Bitkom aus 2018 gaben 68 %
der Unternehmen an, dass sie in den letzten 24 Monaten von Vorfallen im Bereich Digitaler
Wirtschaftsschutz betroffen waren, wobei der Diebstahl von IT- und Telekommunikationsge-
raten (32 %), Diebstahl von sensiblen digitalen Daten (23 %) und analoger Diebstahl von Daten
und Maschinen (21%) sowie digitale Sabotage von Systemen (19 %) die haufigsten Angriffs-
arten waren. Andere klassische Formen von Cyberangriffen wie beispielsweise digitales Social
Engineering oder die Ausspahung digitaler Kommunikation waren hingegen nur mit 11 % ver-
treten.*® Bei einigen Antwortkategorien fallen die schwierige Unterscheidbarkeit und Abgren-
zung der zur Verfligung gestellten Antwortkategorien auf: So kann z.B. ein Diebstahl digitaler

51 Offizielle Angaben zu Angriffen gegen Unternehmen sind schwierig aus der Polizeilichen Kriminalstatistik zu entneh-
men, da nicht zwischen den Opfergruppen Unternehmen und Privatpersonen unterschieden wird. So greift das Bundeskri-
minalamt beispielweise auf externe Dunkelfelddaten, z.B. des Bitkoms, zuriick um das Bundeslagebild Cybercrime dar-
zustellen; Vgl. Bundeskriminalamt (2018).

52 Vgl. Rantala (2008).

53 vqgl. Paoli et al. (2018).

5 Vgl. Gehem et al. (2015).

55 Vgl ebd.

% \gl. PWC Strategy& GmbH (2016).

5 Vgl. PricewaterhouseCoopers AG WPG (2017).; Eine Definition, was ein erfolgreicher Angriff sei, wurde nicht gegeben.
5 Vgl. Bitkom e.V. (2018).
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Daten auch durch den Diebstahl physischer Geréte bedingt sein. Unklar bleibt in vielen Studien
auch, was genau unter einem Vorfall verstanden wird: Dies kénnte aufgrund fehlender Defini-
tionen sowohl ein registrierter Angriffsversuch ohne Folgen, ein abgewendeter Cyberangriff,
ein tatséchlich eingetretener Schadensfall als auch lediglich eine IT-Stérung sein.

Die Bitkom-Studie unterscheidet zwischen Betroffenheit und tatsachlichem Schadensanfall:
Ein Anteil von 47 % der Industrieunternehmen haben in den letzten beiden Jahren einen Scha-
den durch digitale Angriffe erlitten. Die haufigsten drei Angriffsarten waren demnach Schad-
software (24 %), das Ausnutzen von Software-Schwachstellen (16 %) und Phishing (16 %).%°

Der GDV berichtet von einer Gesamt-Viktimisierungsrate von 30 %, wobei nicht weiter defi-
nierte Angriffe durch E-Mails (59 %) und Hackerangriffe (26 %) zu den h&ufigsten Angriffs-
arten gehoren.% Hierbei ist zu beachten, dass die Betroffenheit mit dem Entstehen eines Scha-
dens definiert wurde und generell kein Zeitraum angegeben wurde, in dem ein Schaden ent-
stand. Zudem wurde nicht erldutert, welche Angriffsarten sich hinter den genannten ,,E-Mails*
verbergen (z.B. Spam, Social-Engineering, etc.). Mit 33 % ist nach Angaben des (BSI) die Be-
troffenheit der befragten Unternehmen durch Cyber-Sicherheits-Vorfélle in 2018 &hnlich ge-
ring. Auch hier wurde die Betroffenheit nicht genauer definiert, allerdings wurde angegeben,
dass in rund der Halfte der Félle die Angriffe erfolgreich waren, z.B. Zugang zu IT-Systemen
hatten oder Funktionsweisen beeinflussten.®* Auch die IHK Nord berichtet von einer nicht ge-
nauer definierten 12-Monats-Pravalenz von 33 %, allerdings fiir das Jahr 2013.%2 Stark nach
oben abweichende Pravalenzen nennt das Ponemon-Institut fur das Geschéftsjahr 2017. Dem-
nach haben 98 % der befragten Unternehmen mit Malware, 69 % Phishing/ Social Engineering,
63 % Botnets, 43 % mit gestohlenen Geréten, 53 % mit Denial-of-Services-Angriffen, 40 %
mit Insiderangriffen und 27 % der befragten Unternehmen mit Ransomware-Angriffen Erfah-
rungen gemacht.®3

Der US-Kommunikationskonzern Verizon unterscheidet zwischen ,,Incident und ,Data
Breaches*,®* nennt fir die sogenannten Incidents aber vor allem Denial-of-Service-Angriffe
(DoS) mit Giber 70 %, Losses due to errors mit ca. 15 % und Phishing mit unter 10 %.%° Das
amerikanische IT-Unternehmen IBM nimmt durch seine Dienstleistungen zur Uberwachung
von Kundeninfrastruktur einen eher technischen Fokus ein und nennt Unexprected Injections
(79 %), Information Collection/Analysis (8 %) und Employment of Probabilistic Techniques
(5 %) als wesentliche Angriffsmechanismen.%® Das britische Versicherungsunternehmen His-
cox gab an, dass 45 % der Befragtem in den letzten 12 Monaten einen Cyberangriff erlitten,
ohne jedoch die zugrundeliegenden Angriffsarten zu nennen oder genauer zu definieren, was

5 vgl. ebd.

60 \Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).
61 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2019a).

62 \gl. Industrie- und Handelskammer Nord e.V. (2013).

63 Vgl. Ponemon Institute (2017b).

64 Incident = Ein Sicherheitsevent, dass die Integritat, Verfiigbarkeit oder Vertraulichkeit eines Informations-Vermdgens-
wertes kompromittiert. Breach = Ein Incident, dass zu einer bestatigten Verdffentlichung der Informationen an unautori-
sierte Dritte fihrt.

8 \gl. Verizon (2018).; Alle Incidents wurden den Gruppen Error, Hacking, Malware, Misuse, Physical und Social zuge-
ordnet.

6 Vgl. IBM Cooperation (2018).
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als Angriff gewertet wurde.®’ Klahr et al. nennen neben der 12-Monats-Prévalenz auch die An-
griffsart, die den groRten Schaden angerichtet hat (12 Mon. Prévalenz/GréRter Schaden).® Dies
waren vor allem betriigerische E-Mails oder Weiterleitungen auf betriigerische Webseiten
(72 %/ 43 %), Malware oder Spyware (33 %/ 20 %), Others impersonating organisation in
emails or online (27 %/ 12 %) und Ransomware (17 %/ 8 %).%° Das Ponemon-Institut sieht in
General Malware (77 %), Exploit of existing software vulnerability (75 %) und Web-borne
malware attacks (64 %) die drei haufigsten Angriffsarten. Auffallig ist hier, dass Advanced
Persistent Threats mit 51 % bereits an flinfter von elf genannten Stellen steht, was flr solche
hoch individualisierten und aufwandsintensiven Angriffe sehr viel erscheint.”

b) Branchen

Auch bei der Betroffenheit der Unternehmensbranchen zeigt sich ein heterogenes Bild. Wah-
rend nach Rantala die Branchen Telekommunikation (82 %), Computer System Design (79 %)
und die Herstellung langlebiger Glter (75 %) am starksten sowie die Branchen Forst/Fischerei
(44 %), Landwirtschaft (51 %) und Gastronomie (54 %) am wenigsten betroffen waren’, nen-
nen andere Studien abweichende Ergebnisse. Nach den Ergebnissen des UK Commercial Vic-
timisation Surveys waren auf Basis unterschiedlicher Datensatze zwischen 2014 und 2017 die
Branchen Administration und Support (36 %), Information/Kommunikation (23 %) und das
produzierende Gewerbe (7,5 %) von ,,Online Crime* am stirksten betroffen.”

Nach Angaben des Bitkom waren die am starksten betroffenen Branchen Chemie und Pharma
(74 %) sowie Automobilbau (68 %), wobei der Studienfokus hier auf Industrieunternehmen
lag.”® Das britische Versicherungsunternehmen Hiscox sieht bei den Branchen Finanzdienst-
leistungen, Energie, Telekommunikation und Regierungseinrichtungen die hochste Betroffen-
heit, ohne jedoch genauere Zahlen zu nennen.”® Verizon fasst vor allem die Branchen Gesund-
heit (24 %), Hotel- und Gastronomie (15 %) sowie den &ffentlichen Sektor (14 %) als Opfer
zusammen,” und IBM nennt vor allem die Branchen Information- und Kommunikationstech-
nologie (33 %), produzierendes Gewerbe (18 %) und Finanzdienstleistungen (17 %) als Haupt-
ziel von Angriffen.”® Bei der Unterscheidung der Pravalenzen nach Branchen fallt auf, dass
kaum einheitliche Branchendefinitionen, z.B. nach WZ08, NACE oder ISIC genutzt werden,
was den direkten Vergleich dieser Studien so gut wie unmdglich macht.

¢) UnternehmensgroRen

Die Pravalenzen nach UnternehmensgrofRen zeigen ein vergleichsweise homogenes Bild: Gro-
Rere Unternehmen werden haufiger angegriffen als kleinere Unternehmen. Das BSI gibt fur
2018 an, dass 43 % der groRen (>250 Mitarbeiter) und lediglich 26 % der kleinen und mittleren

67 Vgl. Hiscox (2018)..

8 Vgl. Klahr et al. (2017).

9 Vgl. ebd.

0 Vgl. Ponemon Institute (2016).
1 Vgl. Rantala (2008).

2. \/gl. Oshorne et al. (2018).

3 Vgl. Bitkom (2018).

" Vgl. Hiscox (2018).

5 Vgl. Verizon (2018).

6 Vvgl. IBM Cooperation (2018).
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Unternehmen (<250 Mitarbeiter) durch Cyber-Sicherheitsvorfélle betroffen waren, ohne jedoch
genauer zu definieren, was ein Cyber-Sicherheitsvorfall konkret bedeutet.”” Auch nach Rantala
sind uber alle Angriffsarten hinweg gréBere Unternehmen stirker betroffen als kleinere.”® His-
cox stitzt ebenfalls diese Beobachtung, macht aber auch deutlich, dass kein linearer Zusam-
menhang (je grofier die Unternehmen, desto groRer das Risiko) vorliegt. Vielmehr zeigen sich
auch innerhalb der Gruppen grof3e Unterschiede. So weisen Unternehmen mit bis zu 250 Mit-
arbeitern Prévalenzen zwischen 15 % und 55 % auf und Unternehmen mit tiber 250 Mitarbei-
tern Pravalenzen zwischen 60 % und 85 %.”° Abweichend von der geteilten Beobachtung ho-
herer Pravalenzraten bei gréReren Unternehmen berichtet Bitkom, dass Industrieunternehmen
mit mehr als 500 Mitarbeitern mit einem Anteil von 60 % weniger von Cyberangriffen betroffen
sind als kleinere Unternehmen (10 bis 99 Mitarbeiter: 68 %; 100 bis 499 Mitarbeiter 73 %).%
Das Mobilfunkunternehmen Verizon stellt dar, dass der tiberwiegende Teil (58 %) der betrach-
teten Data Breaches uber alle Branchen hinweg bei den kleinen Unternehmen auftritt.8* Die
IHK Nord hingegen sieht keinen wesentlich Unterschied zwischen den beiden Richtungen und

gibt an, dass ,,die Unternehmensgrofe relativ wenig Einfluss auf die Angriffsrate hat*,%2

d) Regionale Verteilung

Von vergleichsweise wenigen Studien werden regionale Unterschiede der Pravalenzen von Cy-
berangriffen gegen Unternehmen untersucht. Hiscox stellte in seinem Report 2018 fest, dass
Unternehmen in Spanien am h&ufigsten betroffen waren (57 % der Vorfalle). Danach folgten
die Niederlande (50 %), Deutschland (48 %), UK (40 %) und die USA (38 %).2® Dies unter-
scheidet sich stark von dem Vorjahres-Report, in dem lediglich gréRere Unternehmen aus drei
Landern verglichen wurden: Danach waren US-amerikanische Unternehmen mit 72 % am
stérksten betroffen, deutsche mit 65 % am zweitstarksten und britische mit 59 % am geringsten
betroffen.8* Auch Gehem et al. nennen in ihrer Meta-Untersuchung basierend auf Daten der
Onlineplattform Hackmageddon fir 2013 die USA als von Cyberangriffen am starksten be-
troffenes Land (ca. 58 %), gefolgt von GroRbritannien (ca. 14 %).%

Mit Blick auf die dargestellten Erkenntnisse des Forschungsstandes, lassen sich hinsichtlich der
Prévalenzen, also der Betroffenheit von Unternehmen durch Cyberangriffe, kaum eindeutige
Tendenzen erkennen. Vielmehr scheint, womdglich aufgrund verschiedener Definitionen, VVor-
gehensweisen und Stichproben, nahezu jede Aussage mdglich.

7 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2019b).

8 Vgl. Rantala (2008): Viktimisierung von Unternehmen in 2005 Gber alle Angriffsarten: 2-24 Mitarbeiter (50%), 25-99
(59%), 100-999 (70%) und >1.000 Mitarbeiter (82%).

9 Vgl. Hiscox (2018).

80 vgl. Bitkom e.V. (2018).

81 vgl. Verizon (2018).

82 vgl. Industrie- und Handelskammer Nord e.V. (2013).

8 Vgl. Hiscox (2018). Lediglich die fiinf genannten Lander wurden betrachtet.
8 Vgl. Hiscox (2017). Lediglich die drei genannten Lander wurden betrachtet.
8 Vgl. Gehem et al. (2015).
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2.4.4 IT-Sicherheitsstrukturen

Unter IT-Sicherheitsstrukturen werden alle technischen und organisatorischen Malinahmen ei-
ner Organisation verstanden, um sich praventiv, kompensatorisch oder detektiv vor Cyberan-
griffen zu schitzen. Angaben zu IT-Sicherheitsstrukturen finden sich in 25 der 31 Studien.

a) Generelle Selbsteinschatzung

Nach einer Umfrage des US-Telekommunikationsunternehmens Cisco unter mehr als 2.900 IT-
Spezialist*innen, schatzen 58 % ihre Security Infrastruktur auf einem aktuellen Sicherheits-
stand ein.® Auf dhnlichem Niveau, mit 54 %, schitzen die befragten Unternehmen nach Anga-
ben des Ponemon Instituts ihre Cyber-Widerstandsfahigkeit als hoch bzw. sehr hoch ein.®’ Die
Angaben des GDV liegen darlber: Demzufolge geben 74% der kleinen (10 bis 49 Mitarbeiter)
und 63 % der mittleren Unternehmen (50 bis 249 Mitarbeiter) an, dass sie ausreichend gegen
Cyberkriminalitat geschiitzt sind.8®

b) Technische Malinahmen

Fast alle befragten Unternehmen nutzen nach Angaben des GDV Virenscanner und Firewalls
(97 %), (automatische) Sicherheits-Updates (94 %) und systematische Datensicherungen
(84 %).8% Auch Hillebrand et al. sowie die IHK Nord kommen hier zu dhnlichen Ergebnissen.®
Passwortgeschiitze Zugange fur alle Mitarbeiter*innen (68 %), die Verschlisselung sensibler
Daten (54%) und das Verbot der Nutzung privater Geréte (41 %) sind hingegen weniger h&ufig
implementierte MaRnahmen.®* Auch nach Angaben einer Bitkom-Studie nutzen alle befragten
Unternehmen Passwortschutz auf allen Geraten (100 %), Firewalls (100 %), Virenscanner
(100 %) und regelmaRige Datensicherungen (100 %). Weniger haufig kommen u.a. Verschlis-
selung von Datentragern (47 %), verschlisselter E-Mail-Verkehr (36 %), Penetrationstests (24
%) und Intrusion Detection Systeme (20 %) zum Einsatz.%? Bollhéfer et al. sehen hier insbe-
sondere bei der Verwendung von Penetrationtests und Krisensimulationen Abweichungen zur
Bitkom-Studie. Diese liegen bei Unternehmen mit mehr als 50 Mitarbeiter*innen nur bei rund
16 %, bei weniger als 50 Mitarbeiter*innen sogar nur bei 5 % der befragten Unternehmen.®®
Nach Angaben von Cisco (2016) nutzten befragte Unternehmen lediglich zu 58 % Firewalls,
44 % Encryption/Data Protection, 42 % E-Mail/Messaging Security, 41 % Anti-Malware/ End-
point Security, 40 % Access Control und 35 % Identity Administration.®* Insbesondere die An-
gaben zur Nutzung von Firewalls und Anti-Virus-Ldsungen weichen hier von den vorher ge-
nannten Studien ab. Das britische Marktforschungsinstitut Vanson Bourne sieht hingegen den

8 Vgl. Cisco (2017).

87 Vgl. Ponemon Institute (2016) Cyber-Widerstandsfahigkeit besteht hier aus den Einzel-Items Ability to contain a cyber-
attack, Ability to quickly detect a cyber-attack, Ability to recover from a cyber-attack, Ability to prevent a cyber-attack
und wurde auf einer Zehnerskala erfasst. Fur diese Aussage wurden alle Angaben héher als sechs zusammengefasst.

8 \gl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

89 vqgl. ebd.

% Vgl. Hillebrand et al. (2017).; Industrie- und Handelskammer Nord e.V. (2013).
9 Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

92 vgl. Bitkom e.V. (2018).

9 Vgl. Bollhofer & Jager (2018).

% vgl. Cisco (2017).
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Einsatz von Intrusion Detection/Prevention Systemen mit der Nutzung durch 56 % der befrag-
ten Unternehmen deutlich hoher als Bitkom, wohingegen Anti-Virus (71 %) und E-Mail-
Security Lésungen (70 %) unter den Angaben anderer Studien liegen.®® Hinsichtlich der Nut-
zung von Multifaktor-Authentifizierung gibt Vanson Bourne einen Anteil von 43 % an, wel-
chen PwC mit rund 51 % beziffert.®® Osborne et al. stellen fest, dass die Nutzung von IT-Si-
cherheitsmanahmen nach Branche und Unternehmensgrolie variieren kénnen. Wéhrend die
Nutzung von Anti-Virus Losungen Uber alle Branchen und Unternehmensgréfien zwischen 80
% und 88 % liegt, werden Verschliisselungssoftware (1-9 Mitarbeiter*innen: 40 %; >50 Mitar-
beiter*innen: 66 %), Restriktionen von E-Mail- und Web-Nutzung (1-9 Mitarbeiter*innen:
33 %; >50 Mitarbeiter*innen: 80 %) und Restriktionen von Speichermedien (1-9 Mitarbei-
ter*innen: 26 %; >50 Mitarbeiter*innen: 63 %) im GroR- und Einzelhandelssektor von grélieren
Unternehmen deutlich haufiger eingesetzt als von kleinen Unternehmen. Uber alle Unterneh-
mensgrolRen fallt insbesondere auf, dass Unternehmen der Land-, Forstwirtschaft und Fischerei
weniger haufig Gber Data Security Richtlinien (13 %) verfiigen, als beispielweise Unternehmen
des GroR- und Einzelhandels (47 %). Auch bei den MaRnahmen Restriktionen von E-Mail- und
Web-Nutzung sowie Restriktionen von Speichermedien unterscheiden sich diese beide Bran-
chen mindestens um den Faktor zwei.®” Der Sicherheitsmonitor 2016 von Deutschland sicher
im Netz e.V. (DsiN) fasst flr kleine und mittlere Unternehmen zusammen, dass zur Erlangung
von IT-Sicherheit nach wie vor technische Einzelldsungen tiberwiegen und es an ganzheitlichen
Ansitzen mangelt.%

c¢) Organisatorische MaRnahmen

Rantala fragt in ihrer Studie nicht das VVorhandensein von IT-Sicherheitsmanahmen, sondern
die Aufdeckung von Vorféllen durch diese Malinahmen in den befragten Unternehmen ab. Alle
abgefragten internen MalRnahmen die Vorfélle aufgedeckt haben, wie z.B. Richtlinien flr Mit-
arbeiter*innen (60 %), Network Watch-Center (71 %), Intrusion Testing (63 %), Mitarbeiter
Training (59 %) und Business Continuity Plan (60 %), lagen zwischen 59 % und 71 % relativ
nah beieinander. Die scheinbar einzige MaRnahme, die zu weniger Entdeckungen bzw. Wahr-
nehmungen von Vorfillen fiihrte, ist ,,Other (34 %), welche die Limitierung von Systemzu-
gangen, automatisches Patch-Management und MalRnahmen zur Erfullung des Sorbanes-
Oxley-Acts beinhaltet.®® Kritisch hieran ist vor allem die Zuordnung einer konkreten MaR-
nahme zu einer Aufdeckung durch die befragte Person sowie der Umstand zu sehen, dass nicht
alle Malinahmen darauf ausgelegt sind, Vorfélle aufzudecken, sondern insbesondere im Falle
von Patch-Management und der Limitierung von Zugangen, Vorfalle zu verhindern. Bitkom
gibt an, dass die befragten Industrieunternehmen u.a. folgende organisatorische Malinahmen
umsetzen: Festlegung von Zugriffsrechten fur bestimmte Informationen (100 %), eindeutige
Klassifizierung von Betriebsgeheimnissen (84 %), Regelungen fir die Mitnahme von IT-Geré-
ten auf Geschaftsreisen (66 %), Clean-Desk-Policy (50 %), Sicherheitszertifizierungen z.B.

% Vgl. Vanson Bourne (2014).

% \/gl. PricewaterhouseCoopers Network (2018).
97 Vgl. Oshorne et al. (2018).

% \/gl. Brandl et al. (2016).

9 Vgl. Rantala (2008).
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nach ISO 27001 oder BSI Grundschutz (49 %), Einfiihrung eines Informationssicherheits-Ma-
nagementsystems (35 %)% und regelmaRige Sicherheits-Audits (34 %). Sicherheitsvorkehrun-
gen im Bereich Personal sind u.a. Background-Checks zur Besetzung sensibler Positionen
(59 %), Schulungen zu Sicherheitsthemen (59 %) und Hinweis-Geber-Systeme (22 %).1%! Die
Nutzung von Audits/Reporting gibt Vansom Bourne abweichend vom Bitkom mit 56 % an,
wohingegen Schulungen der Benutzer &hnlich hoch mit 56 % Nutzung unter den befragten Un-
ternehmen angegeben werden.%? Klahr et al. beziffern die Teilnahme von Mitarbeitern an Trai-
nings fur die letzten 12 Monate auf lediglich 20 % insgesamt, wobei sich hier sowohl zwischen
Branchen und UnternehmensgréRen mitunter deutliche Unterschiede ergeben. Uber diese MaR-
nahmen hinaus nennen Klahr et al. u.a. noch die Restriktion von Benutzerzugéngen (alle Un-
ternehmen: 79 %; groBe Unternehmen 96 %), die Uberwachung von Benutzeraktivitaten (alle
Unternehmen: 42 %,; grofRe Unternehmen 80 %) und das Vorhandensein formaler Cyber
Security Richtlinien (alle Unternehmen: 33 %; groRe Unternehmen 71 %).1%3

Wie bereits unter den Einschrankungen im Abschnitt 2.2 erlautert, kénnen auch in diesem Ab-
schnitt nicht immer eindeutige Unterscheidungen der genannten Sicherheitsmalnahmen vorge-
nommen werden. So fassen manche Studien beispielsweise die Malnahme ,,Verschliisselung*
zu einem Oberbegriff zusammen,'% wahrend andere hierunter die Verschlisselung von Netz-
werkverbindungen (80 %), Verschllsselung von Datentragern (54 %) und E-Mailverschlsse-
lung (45 %) unterscheiden, deren Auspragungen wie in diesem Beispiel aufgezeigt sehr unter-
schiedlich ausfallen kénnen.!® Zudem fallt auf, dass die bestehenden Studien die genannten
Sicherheitsmerkmale sehr selten in einen direkten Zusammenhang mit den Pravalenzen setzen,
sondern beides unabhangig voneinander darstellen.

2.4.5 Investitionen und Budgets

In diesem Abschnitt wird dargestellt welche Investitionen in Informations- und Cyber-Sicher-
heit die befragten Unternehmen bereits getatigt haben bzw. noch tatigen wollen und welche
finanziellen Mittel dafur zur Verfigung stehen bzw. zur Verfligung standen. Angaben zu In-
vestitionen und Budgets wurden in 13 der 31 Studien identifiziert.

Ebenso weisen die einbezogenen Studien beziiglich der Thematik Investitionen in Informa-
tions- und Cyber-Sicherheit unterschiedliche Ergebnisse auf. Fur 2016 berichtet PwC, dass
51 % der befragten Unternehmen steigende und 35 % unveranderte Investitionen fir Informa-
tionssicherheit im aktuellen Jahr erwarten,*®® wahrend in einer weiteren PwC Studie 67 % der

100 Nach Angaben des Bundesamt fiir Sicherheit in der Informationstechnik (2019a) verfiigen 47% der Befragten tiber ein
Informationssicherheits-Managementsystem (ISMS), davon 61% der groRen und 37% der kleinen und mittleren Unter-
nehmen.

101 v/gl. Bitkom e.V. (2018).
102 vgl. Vanson Bourne (2014).
103 vgl. Klahr et al. (2017).

104 Siehe z.B. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018)., Cisco (2017), eco - Verband der Internet-
wirtschaft e.V. (2017).

105 \/gl. Bundesdruckerei GmbH (2017). Unter anderem auch Hillebrand et al. (2017) und Bitkom e.V. (2018) unterscheiden
&hnliche Verschlusselungsarten.

106 \/gl. PricewaterhouseCoopers AG WPG (2017) Die der Umfrage zugrundeliegende Stichprobe enthalt Unternehmen von
200 bis 1.000 Mitarbeitern.
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Unternehmen von steigenden und 24 % von gleichbleibenden Investitionen ausgehen.'%’ Eine
Definition, was solche Investitionen umfassen, erfolgt hingegen nicht. Der eco — Verband der
Internetwirtschaft e. V. berichtet fiir 2017 ebenfalls von tberwiegend steigenden Investitionen
(61 %) ohne jedoch anzugeben, ob dies erwartete oder tatséchliche Entwicklungen sind.2% Al-
lerdings stellte PwC fest, dass die tatsachlichen Investitionen den von Unternehmen gedulerten
héheren Investitionserwartungen mitunter deutlich unterlagen. Als Grunde fur Investitionen du-
Rerten die befragten Unternehmen der PwC-Studie vor allem regulatorische Anforderungen
(76 %), die Digitalisierung (74 %) und Kundenanforderungen (66 %), wéahrend aktuelle Sicher-
heitsvorfélle im eigenen Unternehmen (46 %) und der eigenen Branche (37 %) die letzten Platze
belegten.1% Klahr et al. haben hiervon abweichende Ergebnisse zu den Griinden fiir Investitio-
nen festgestellt. Die anteilig am hdufigsten genannten Griinde waren demnach der Schutz von
Kundendaten (51 %), der Schutz von geistlichem Eigentum bzw. Geschéaftsgeheimnissen
(28 %) und Business Continuity (19 %). Erst auf Platz sieben folgten Compliance Griinde mit
einem Anteil von 7 %.%1° Demgegeniiber berichtet das Ponemon Institut, dass 66 % der befrag-
ten Unternehmen Investitionen in IT-Sicherheit vor allem zur Aufrechterhaltung der Verflg-
barkeit von Systemen und 46 % aus Compliance-Grinden tatigen, aber nur 35 % aus Angst vor
Datenverlust- oder Diebstahl und nur 6 % aufgrund von befirchteten Umsatzriickgangen. !

Klahr et al. merken diesbezlglich an, dass Investitionen sowie deren Begriindungen nach Un-
ternehmensgroRe und Branche variieren. So gaben beispielsweise die Branchen Information/
Kommunikation/ Versorgung durchschnittlich 19.500 Britische Pfund (GBP), das Gastgewerbe
jedoch nur 620 GBP im letzten Geschéftsjahr fur Hardware, Software, Gehalter, Training und
Outsourcing mit Bezug zu Cybersecurity aus.*'? Auch die Bundesdruckerei berichtet, dass die
Mehrheit (56 %) der deutschen Unternehmen hohere Investitionen in IT-Sicherheit tatigen
wird. Rund ein Drittel der Unternehmen mit mehr als 2.000 Mitarbeitern gaben an, Investitio-
nen sogar stark auszubauen, wohingegen Unternehmen mit weniger als 100 Mitarbeitern dies
nur zu 18% tun. Vor allem die Branchen Energie/Versorgung (75 %), Transport/Logistik
(75 %) und Banken/ Versicherungen (62 %) berichten von zunehmenden Investitionen, wah-
rend dies lediglich von 40 % der Unternehmen der Branche Maschinen- und Anlagenbau ange-
ben wird.*® Ungeklért bleibt, ob und welche Branchen womdglich bereits ein héheres Sicher-
heitsniveau aufweisen und daher weniger stark investieren. Zudem werden bestimmte Branchen
vermutlich stérker durch regulatorische Anforderungen zur Investition bewegt als andere (z.B.
durch das IT-Sicherheitsgesetz oder auslandische Aquivalente).

Hillebrand et al. nennen konkrete Zahlen in EUR, merken jedoch an, dass die Ergebnisse auf-
grund der geringen Auskunftsbereitschaft der befragten KMU zurtickhaltend zu bewerten sind.
Fur 2017 planten die KMU durchschnittlich 2.600 EUR fiir Ausgaben im Bereich IT-Sicherheit,
wobei mit der UnternehmensgroRe auch die Investitionshohe steigt. Insgesamt planten nur ca.

107 vgl. PWC Strategy& GmbH (2016). Die der Umfrage zugrundeliegende Stichprobe enthalt Unternehmen mit einem bis
>10.000 Mitarbeitern.

108 Vg .

eco - Verband der Internetwirtschaft e.V. (2017).
109 \/gl. PricewaterhouseCoopers AG WPG (2017).

10 vgl. Klahr et al. (2017).

11 vgl. Ponemon Institute (2016).

12 vgl. Klahr et al. (2017).

113 vgl. Bundesdruckerei GmbH (2017).
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2 % der KMU Investitionen von (iber 10.000 EUR im Geschéftsjahr 2017.1* Klahr et al. nennen
hohere Investitionen, allerdings in Britischen Pfund. Demnach gaben britische Unternehmen
im Durchschnitt 4.590 GBP (Median 200 GBP) im letzten Geschéftsjahr aus, wobei rund ein
Drittel der Unternehmen gar keine Investments in Cybersecurity tatigten.*

Nach Angaben von Hillebrand et al. machen IT-Sicherheitsausgaben rund 11 % des IT-Budgets
von KMU aus.'*® Einem Bericht des britischen Marktforschungsinstituts Vanson Bourne zu-
folge liegt dieser Anteil fur groRe Unternehmen bei durchschnittlich 12 %, wenn das Unterneh-
men noch keine Datenpanne erfahren hat. Nach einer solchen Datenpanne liegt der Anteil des
IT-Sicherheitsbudgets bei 18 % des IT-Budgets. Insgesamt macht das IT-Budget der befragten
Unternehmen rund ein Finftel des Jahresumsatzes aus.''’ Diese Aufteilung des IT-Sicherheits-
budgets ist aber nicht bei allen Unternehmen gegeben. Bei 55 % der befragten Unternehmen ist
das Budget fiir Sicherheit zwar im 1T-Budget enthalten, jedoch berichten 36 % der Unterneh-
men, dass dies nur zum Teil der Fall ist. Immerhin 9 % der Unternehmen trennen das Sicher-
heits- und das 1T-Budget vollstandig.*®

Auf die Frage wofir Unternehmen, deren Investitionen in den letzten 12 Monaten zunahmen,
Geld ausgaben, nannten die befragten Unternehmen der VVanson Bourne-Studie vor allem Trai-
ning der Mitarbeiter*innen (67 %), Cloud Security (58 %) und Monitoring Services (54 %).
Die Investitionen Outsourcing Software (40 %), Outsourcing Infrastructure (39 %), Outsour-
cing Services (39 %) und Outsourcing Staff (35 %) wurden hingegen zuletzt genannt.!!® Das
Ponemon Institut geht noch einen Schritt weiter und hat fir neun abgefragte Investitionen einen
geschatzten Return-On-Investment (ROI) berechnet. Demnach waren Investitionen in Security
Intelligence Systeme (ROI: 21,5 %), Advanced ldentity and Access-Losungen (ROI: 19,7 %)
und Automation, Orchestration und Machine-Learning (ROI: 17,1 %) besonders rentabel, wéh-
rend Enterprise Deployment of Governance, Risk and Compliance (ROI: 9,4 %) und Automa-
ted Policy Management (ROI: 6,9 %) auf den letzten Platzen landeten.*?® Interessanterweise
scheinen sich alle Investitionen in die neun genannten Technologien, vorbehaltlich des Verglei-
ches mit einem unternehmensinternen Zinssatz, fiir die Unternehmen zu lohnen.

Auch fir die dargestellten Budgets und Investitionen zeigt der Literaturstand ein uneinheitli-
ches Bild. Zwar kénnte man tendenziell steigende Investitionen erkennen, allerdings bleibt of-
fen, auf welchem Niveau und in welchen Bereichen dies der Fall ist.

2.4.6 Schaden und Konsequenzen

In diesem Abschnitt wird dargestellt, welche negativen, direkten oder indirekten Auswirkungen
Cyberangriffe gegen Unternehmen haben, die nicht in Geldeinheiten (z.B. EUR, GBP oder

114 vgl. Hillebrand et al. (2017).

115 vgl. Klahr et al. (2017) Unterschiede nach GroRenklassen (Mittelwert/Median in GBP): 2-49 Mitarbeiter 2.600/200; 50-
249 Mitarbeiter 15.500/5.000; >250 Mitarbeiter 387.000/21.200.

116 \/gl. Hillebrand et al. (2017).
17 vgl. Vanson Bourne (2014).
118 \/gl. Cisco (2017).

119 vgl. Vanson Bourne (2014).

120 v/gl. Ponemon Institute (2017b). Fur die Ermittlung des ROl wurden die Ertrage durch die Kosten des Investments ge-
teilt. Zudem wurde eine Laufzeit von 3 Jahren, ein Discount-Zins von 2% p.a. und kein Residualwert unterstellt. Kosten
fiir Betrieb und Wartung wurden aussagegemal konservativ beriicksichtigt.
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USD) ausgedriickt werden. Angaben hierzu finden sich in 17 der 31 Studien. Auch im Bereich
der Schaden und Konsequenzen von Cyberangriffen fallen haufig uneinheitliche Definitionen
und Antwortméglichkeiten der betrachteten Studien auf, was einen direkten Vergleich der vor-
liegenden Erkenntnisse erschwert oder sogar verhindert.

Nach Angaben des GDV nannten die befragten Unternehmen als wirtschaftliche Schaden durch
Cyberangriffe vor allem Kosten fiir Wiederherstellung und Aufklarung (59 %), Betriebsunter-
brechungen (43 %), Reputationsschéden (14 %), Diebstahl von Kundendaten (11 %) und Dieb-
stahl von eigenen Daten/Betriebsgeheimnissen (8 %).12t Abweichend dazu berichtet das BSI an
erster Stelle von Betriebsstorungen, die bei 87 % zu Kosten gefiihrt haben und erst danach von
Kosten fiir Wiederherstellung (65 %).122 Nach Angaben von Cisco hat ca. ein Finftel der Un-
ternehmen einen Kunden- und fast 30 % einen Umsatzverlust infolge eines Cyberangriffes er-
litten.123 Hiscox gibt hingegen an, dass nur 7 % der von einem Data Breach betroffenen Unter-
nehmen Kund*innen verloren haben.*?* Von den Unternehmen die Kund*innen verloren, waren
es nach Angaben von Cisco in 60 % der Falle weniger als 20 % der Kund*innen, wobei rund
5 % der Unternehmen angaben, zwischen 80-100 % der Kund*innen verloren zu haben. Die-
selben GréRenordnungen (+ 2 %) gelten fiir verlorene Umsétze.'? Bitkom nennt, allerdings mit
Fokus auf Wirtschaftsschutz, abweichende aufgetretene Schadensfalle. Imageschaden bei
Kund*innen und Lieferant*innen (41 %) werden am h&ufigsten genannt, gefolgt von nicht wei-
ter definierten, datenschutzrechtlichen Malinahmen (40 %) und dem Ausfall/Diebstahl/Schadi-
gung von Informationssystemen (27 %). Auch die Kosten fiir Ermittlungen und Ersatzmafnah-
men (16 %) werden deutlich seltener genannt als z.B. beim GDV.*?® Ebenfalls abweichend zu
den Studien vom GDV und Bitkom, allerdings mit dem Fokus auf die teuersten Konsequenzen,
nennt das Ponemon-Institut Informationsverlust (43 %), Betriebsunterbrechungen (33 %), Um-
satzverlust (21 %) und Schaden an Equipment (3 %) als Schaden, die bei den befragten Unter-
nehmen auftraten.?’ Neben den bereits genannten, durchaus haufiger auftretenden Folgen
durch Cybervorfélle, geben Klahr et al. an, dass der Diebstahl von Geld (6 %) und der Verlust
bzw. Diebstahl von Vermdgenswerten, Betriebsgeheimnissen oder geistlichem Eigentum (1 %)
relativ selten bei den befragten Unternehmen vorkamen. Auch der Einfluss durch Cybervorfalle
der letzten 12 Monate auf die Gesamtorganisation in Bezug auf Kundenbeschwerden (5 %),
Reputationsschéden (4 %), Umsatz- oder Aktienkursverluste (4 %) und Strafen oder Rechts-
kosten (<1 %) wurden eher selten genannt.'?® Allerdings geben Klahr et al. auch an, dass die
angegebenen Folgen nach UnternehmensgroRe variieren.*?°

121 Vg .
122 Vg .
123 Vg .
124 Vg .
125 Vg .
126 Vg .

Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).
Bundesamt fur Sicherheit in der Informationstechnik (2019a).

Cisco (2017).

Hiscox (2018).

Cisco (2017).

Bitkom e.V. (2018).

127 vgl. Ponemon Institute (2017b).

128 \/gl. Klahr et al. (2017).
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Rantala berichtet in ihrer reprasentativen Befragung von US-Unternehmen fiir 2005, dass in
Unternehmen tber alle Branchen und GroRenklassen hinweg im Median eine System-Ausfall-
zeit von 16 Stunden bestand, der durch Sicherheitsvorfélle verursacht wurde. Bei 40 % der
Unternehmen betrug der Ausfall 25 Stunden oder langer. Die langsten Ausfallzeiten wies die
Branche Herstellung von Gebrauchsgiitern mit einem Median von 32 Stunden auf.**! Insgesamt
wurde weder ausgewiesen, welche Angriffsarten zu diesen Ausfallen fuhrten, noch wie sich die
Ausfallzeiten auf die entsprechenden UnternehmensgréRRen verteilen oder welche Art von Sys-
temen ausfielen.

Das US-Telekommunikationsunternehmen Cisco gibt an, dass 13 % der befragten Unterneh-
men durch Sicherheitsversto3e weniger als eine Stunde Systemausfallzeiten hatten. Rund 45 %
der Unternehmen meldeten Ausfallzeiten zwischen einer und acht Stunden und bei 9 % der
befragten Unternehmen (berstieg die Ausfallzeit 24 Stunden. Zum Uberwiegenden Teil (60 %)
waren nicht mehr als rund ein Drittel der Systeme eines Unternehmens durch einen Vorfall
betroffen, in 15 % der Falle fielen hingegen mehr als die Halfte der Systeme des Unternehmens
aus.132

Das Ponemon-Institut zeigt auf, wie viele Tage es durchschnittlich dauerte, Cyberangriffe be-
stimmter Angriffsarten zu tberwinden. Demnach dauerten Konsequenzen durch einen bdsarti-
gen Code (55,2 Tage), boswillige Innentater*innen (50 Tage) und Ransomware (23,1 Tage) am
langsten an, wohingegen Angriffe durch Malware (6,4 Tage) und Botnets (2,5 Tage) verhalt-
nismaRig schnell gel6st werden konnten.*** Nach Angaben von Klahr et al.*3* haben 57 % der
britischen Unternehmen nach dem schwerwiegendsten Vorfall der vergangenen 12 Monate
uberhaupt keine Zeit gebraucht, um eine normale Betriebsfahigkeit wiederherzustellen. Weitere
23 % der befragten Unternehmen konnten diese innerhalb eines Tages und weitere 13 % inner-
halb einer Woche wiederherstellen. Nur bei 2 % der Unternehmen dauerte es einen Monat oder
langer. Ahnlich wie Klahr et al. stellen Paoli et al. fest, dass die Unternehmen die Mehrheit der
Cyberangriffe (lllegaler Zugang: 81,7 %; Daten/System-Beeintrachtigung: 79,6 %; Cyber-Er-
pressung: 68,2 %) innerhalb eines Arbeitstages bewaltigen konnten.3> Mit dem Fokus auf Wirt-
schaftsspionage und Konkurrenzausspahung sagen Bollhofer et al. aus, dass die Auswirkungen
von Vorfallen bei 39 % der befragten Unternehmen keine Einschrankungen mit sich fuhrten
bzw. kurzfristig behebbar waren (38 %).1% Insgesamt 5 % der betroffenen Unternehmen be-
richten hier von existenzbedrohlichen Auswirkungen. Bezogen auf KMU geben Hillebrand et
al. an, dass Beeintrachtigungen durch IT-Sicherheitsprobleme entweder nicht vorhanden bzw.
geringfiigig waren (31 %) oder weniger als einen Tag betrugen (41 %).%%

Wie der Literaturstand zum Thema Schaden und Konsequenzen aufzeigt, existiert eine Vielzahl
negativer Folgen fur Unternehmen, mit unterschiedlichen Auspragungen. Obwohl die gefiihlte
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132 vgl. Cisco (2017).

133 \/gl. Ponemon Institute (2017b).
134 vgl. Klahr et al. (2017).
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Bedrohung durch Cyberangriffe sehr akut sein mag, berichtet tendenziell die Mehrzahl der Un-
ternehmen von verhéltnismalig tiberschaubaren Schéden, was die Brisanz des Phdnomens, ge-
rade aus Sicht stark betroffener Unternehmen, keinesfalls mindern sollte.

2.4.7 Entstandene Kosten

In diesem Abschnitt werden fiir den ausgewahlten Literaturstand Kosten, ausgedriickt in Geld-
einheiten (z.B. EUR, GBP oder USD), die im Zusammenhang mit Cyberangriffen gegen Un-
ternehmen entstanden sind, dargestellt. Konkrete Angaben dazu werden in 13 von 32 Studien
gemacht.

Die Bitkom-Studie sieht auf Basis einer Hochrechnung, allerdings mit Fokus auf digitale Wirt-
schaftsspionage, Sabotage und Datendiebstahl, Gesamtschéden bei Industrieunternehmen in
den vergangenen zwei Jahren von rund 43 Mrd. EUR. 3 Davon machen Imageschaden (8,8
Mrd. EUR), Patentrechtsverletzungen (8,5 Mrd. EUR) und der Ausfall, Diebstahl, Schadigung
von Systemen und Betriebsablaufen (6,7 Mrd. EUR) die groten sowie Datenschutzrechtliche
MaRnahmen (1,4 Mrd. EUR), Erpressung mit gestohlenen/ verschliisselten Daten (0,3 Mrd.
EUR) und sonstige Schaden (0,3 Mrd. EUR) die kleinsten Positionen aus.**® Die Schaden wer-
den allerdings nicht fiir verschiedene Branchen, UnternehmensgréRen oder Angriffsarten, son-
dern lediglich als Gesamtschaden dargestellt. Zudem werden alle Kostenarten ohne Beruick-
sichtigung von moglichen Kumulations- oder Verteilungseffekten addiert und mithilfe der Pra-
valenzrate flr die Anzahl der deutschen Industrieunternehmen hochgerechnet. PwC berichtet
fur Unternehmen mit 200 bis 1.000 Mitarbeiter*innen, dass rund 36 % der Befragten finanzielle
Auswirkungen erlitten. Dabei belief sich die Hohe des monetaren Schadens auf durchschnittlich
41.000 EUR, wobei auch hier keine weiteren strukturellen Merkmale differenziert wurden.4°
Da insbesondere bei monetaren Schaden von einer groRen Spannweite ausgegangen werden
kann, und der Mittelwert stark von Extremwerten abhangt, ist die Aussagekraft des berichteten
Durchschnittsschadens ohne zusétzliche Angaben (z.B. Standardabweichung) sehr vorsichtig
zu interpretieren.

Paoli et al. unterscheiden vier Kostenkomponenten sowie vier Cyberkriminalitatstypen, jeweils
bezogen auf den letzten Vorfall, auf alle VVorfalle insgesamt und vereinzelnd auf den schwer-
wiegendsten Vorfall.**! Fiir den letzten Vorfall von illegalem Zugang beliefen sich die internen
Personalkosten in 44,2 % der Félle auf weniger als 69 EUR, Hard- und Software-Ersatzkosten
zu 55,6 % auf 0 EUR und zu 35,8 % der Félle auf unter 10.000 EUR sowie Straf- und Aus-
gleichzahlungen zu 90,7 % auf 0 EUR und zu 4 % der Félle auf unter 10.000 EUR.**? Zusam-
menfassend kommen Paoli et al. zu dem Ergebnis, dass nur eine Minderheit der befragten Un-
ternehmen von schwerwiegenden finanziellen Schaden berichten'*® und sich Unterschiede, ins-
besondere zu Studien kommerzieller Autor*innen bzw. Herausgeber*innen, ergeben.'** Nach

138 \/gl. Bitkom e.V. (2018).
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Angaben von Klahr et al. ist es fir Unternehmen grundsatzlich eher untblich finanzielle Scha-
den von Cybersecurity-Vorfallen systematisch zu erfassen, (nur rund 6 % der befragten Unter-
nehmen titen dies),**® was auch ein Grund fiir das eingeschrankte Antwortverhalten vieler Un-
ternehmen sein konnte. In der Befragung von rund 1.500 britischen Unternehmen kommen
Klahr et al. zu dem Ergebnis, dass fir alle VVorfalle der letzten 12 Monate Uber alle Unternehmen
durchschnittliche Kosten von 1.570 GBP sowie Kosten fiir groBe Unternehmen von 19.600
GBP anfielen. Der Median Uber alle Unternehmen liegt hingegen bei 0 GBP, was zeigt, dass
eine Mehrheit der Unternehmen gar keine finanziellen Schaden meldete.1#® Deutlich hoher gibt
Vanson Bourne die Kosten der SicherheitsverstoRRe des vergangenen Jahres fur Unternehmen
ab 500 Mitarbeiter*innen fiir den globalen Durchschnitt an. Demnach erlitten Unternehmen
Schaden von (iber 917.000 USD.**7 Allerdings wird an dieser Stelle weder auf strukturelle Un-
terschiede, noch die genaue Zusammensetzung dieser Kosten eingegangen.

Rantala et al. geben fiir ihre Befragung aus 2005 an,**® dass iber alle Angriffs- bzw. Vorfalls-
arten und Unternehmensgroéfien monetére Verluste mit einem Median von ca. 6.000 USD ent-
standen. Insbesondere Cyber-Unterschlagung/VVeruntreuung (Median 50.000 USD) und der
Diebstahl geistigen Eigentums (Median 43.000 USD) wogen besonders schwer, wéhrend durch
Computer-Viren (Median 5.000 USD) und Denial-of-Service-Angriffe (Median 5.000 USD)
weniger finanzielle Schéden verursacht wurden. Rund 51 % der Unternehmen hatten finanzielle
Schaden zwischen 1.000 und 9.000 USD zu verkraften, wobei nur 13 % mehr als 100.000 USD
Schaden meldeten. Insbesondere die Branchen Finanzen (29 %) und Versicherungen (20 %)
gaben relativ haufig an, finanzielle Schaden in Héhe von mindestens 100.000 USD erlitten zu
haben.'*° Wie sich diese finanziellen Verluste zusammensetzen, wurde nicht dargestellt.

Das Ponemon Institut weist in seinem Bericht darauf hin, dass sich Kosten fiir Datenpannen*®°
zwischen bestimmten Regionen und Branchen unterscheiden konnen. Auf Basis eines Vorfalls
nachgelagerten Aktivitaten, die in direkte, indirekte und Opportunitatskosten unterschieden, je-
doch leider nicht offengelegt werden, gibt das Institut an, dass in 2017 die durchschnittlichen
Gesamtkosten pro Unternehmen 3,62 Mio. USD betrugen. Dabei sind Vorfélle in US-amerika-
nischen Unternehmen deutlich teurer (7,35 Mio. USD) als z.B. in Deutschland (3,68 Mio. USD)
oder Brasilien (1,52 Mio USD). Die Kosten pro kompromittierten Datensatz werden fiir 2017
in den Branchen Gesundheit (380 USD), Finanzwesen (245 USD) und Dienstleistungen (223
USD) am héchsten und in den Bereichen Medien (119 USD), Forschung (101 USD) und dem
offentlichen Sektor (71 USD) am geringsten angegeben.*®* In einem weiteren Bericht stellt das
Ponemon-Institut die durchschnittlichen Cyberkriminalitatskosten der letzten drei Jahre je
Quartil der Anzahl der Arbeitsplatze mit Netzwerkzugang dar. Demnach entstanden den 254
befragten Unternehmen in 2017 hohe Kosten (Quartil 1(kleinste Unternehmen): USD 3,6 Mio.;
Q2: USD 5,7 Mio.; Q3: USD 10 Mio.; Q4: Mio. 16,9 USD), die seit 2013 mit Ausnahme des

145 vgl. Klahr et al. (2017).

146 vgl. ebd.
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Daten, Kreditkartendaten etc.) im elektronischen oder nicht-elektronischen Format méglicherweise geféhrdet werden.
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vierten Quartils permanent zugenommen haben. Pro Arbeitsplatz mit Netzwerkzugang wird
dargestellt, dass die durchschnittlichen Kosten in kleinen Unternehmen hoher ausfallen, als in
groRen Unternehmen (Q1: 1.726 USD; Q2: 975 USD; Q3: 655 USD; Q4: 436 USD).1>2 Neben
den vom Institut genannten Einschrankungen dieser Umfrage (z.B. keine Reprasentativitat,
Sampling-Frame Bias, nicht berticksichtigte Faktoren, geschétzte Kosten/einfache Hochrech-
nungen) kann zudem die fehlende Transparenz der Kostenbestandteile sowie Kalkulations-
schritte angeflhrt werden.

Der britische Versicherer Hiscox fuhrt fur deutsche Unternehmen geschétzte durchschnittliche
Kosten der Cybersecurity-Vorfélle der letzten 12 Monate an. Darin zeigt sich, dass groRere
Unternehmen auch hohere Kosten melden (< 250 Mitarbeiter*innen: 55.067 USD; 250 bis 999
Mitarbeiter*innen: 406.653 USD; > 1.000 Mitarbeiter*innen: 640.408 USD). Auch die durch-
schnittlichen Kosten des schwersten Cybersecurity-Vorfalls der letzten 12 Monate weisen diese
Tendenz auf (< 250 Mitarbeiter*innen: 11.918 USD; 250 bis 999 Mitarbeiter*innen: 86.834
USD; > 1.000 Mitarbeiter*innen: 150.891 USD).*>3® Romanosky wéhlt ein anderes Vorgehen
zur Erhebung der Kosten durch Cyberangriffe und wertet Falle einer kommerziellen Datenbank
zu Offentlich gemeldeten Cyber-Vorféllen aus, die er nach vier Angriffs- bzw. Vorfallsarten
unterscheidet.’® Im Durchschnitt entstanden durch Phishing die hochsten unternehmensinter-
nen Kosten (USD 20 Mio.; Median: USD 0,3 Mio.), gefolgt von Privacy Violations (USD 10,1
Mio.; Median: USD 1,3 Mio.), Sicherheitsvorféllen (USD 9,1 Mio.; Median: USD 0,35 Mio.)
und Data Breaches (USD 5,9 Mio.; Median: USD 0,1 Mio.). Mithilfe von Regressionsanalysen
stellt er fest, dass die Unternehmensgréfie gemessen in Umsatz und die Anzahl der betroffenen
Datensatze signifikant mit der Hohe der entstandenen Schéden zusammenhangen. Insgesamt
schatzt er, dass die Verluste im Durchschnitt nur 0,4 % des Jahresumsatzes betragen und damit
deutlich hinter anderen Bedrohungen fur das Unternehmen (z.B. Betrug, Korruption, Diebstahl
und Forderungsausfalle) liegen.*>

Verlassliche Daten, besonders unterschieden nach einzelnen Kostenbestandteilen zu verursach-
ten Kosten durch Cyberangriffe, sind schwierig in der Literatur zu finden. Ahnlich zu den ge-
meldeten Schéaden ergibt sich auch hier eine breite Spanne gemeldeter Kosten, wobei tendenzi-
ell die Mehrzahl der befragten Unternehmen von keinen oder geringen Kosten berichtet. Einige
Autor*innen deuten Unterschiede zwischen akademischen und kommerziellen Studien an, die
gegebenenfalls auch mit dem Aggregationsgrat der Daten einhergehen und gerade im Falle li-
nearer Hochrechnungen zu hohen kalkulierten Kosten fiihren.

2.4.8 Anzeigeverhalten und Zusammenarbeit mit Behérden

Inhalt dieses Abschnitts sind Angaben des Literaturstandes, inwiefern Unternehmen im Falle
eines Cyberangriffes mit offiziellen Stellen kooperieren bzw. Vorfélle anzeigen und welche

152 vgl. Ponemon Institute (2017b).
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154 1) Data Breaches: Nicht-authorisierte Veroffentlichung personenbezogener Daten; ii) Sicherheitsvorfalle: Béswillige At-
tacken auf Unternehmen; iii) Privacy Violations: Vermeintliche Verletzung der Privatsphére von Kunden; iv)
Phishing/Skimming: Individuelle finanzielle Verbrechen.
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Grinde flr oder gegen diese Zusammenarbeit sprechen. Lediglich in 7 von 32 Studien finden
sich dazu Angaben.

Klahr et al. berichten von ihrer Umfrage unter britischen Unternehmen,*®® dass nur 26 % der
Befragten den schwerwiegendsten Vorfall der letzten 12 Monate an Externe, mit Ausnahme
von Security Providern, meldeten. Davon wurden Vorfélle meisten an Banken oder Kreditkar-
tenfirmen (28 %), die Polizei (19 %) und Lieferant*innen (10 %) gemeldet. Als Griinde fir die
Unterlassung einer Meldung des Vorfalls, der Auswirkungen mit sich brachte, an Externe, wer-
den vor allem die Unwichtigkeit der Vorfalls (52 %), die Unwissenheit, an wen zu berichten
gewesen wére (24 %), keine Verpflichtung zur Meldung (8 %) und keine Erfolgsaussichten
(7 %) genannt.>” Auch Bollhofer et al. berichten mit Fokus auf Wirtschaftsspionage und Kon-
kurrenzausspahung von dhnlich hohen Anzeigequoten bei der Polizei (22 %).1°8 Die berichteten
Anzeigequoten der IHK Nord liegen sogar noch darunter. Hier gaben lediglich 13,2 % der be-
fragten Unternehmen an, mindestens einen Angriff der letzten zw6lf Monate angezeigt zu ha-
ben. Ahnlich zur Studie von Klahr et al. wird die Unwissenheit Giber den richtigen Ansprech-
partner von 22,1 % der befragten Unternehmen angegeben, wahrend der mit einer Anzeige ver-
bundene hohe Arbeitsaufwand (54,4 %) und negative Erfolgsaussichten (30,1 %) deutlich hau-
figer angegeben wurden. Daneben begriundeten jeweils 3,7 % der Unternehmen die Nichtan-
zeige mit schlechten Vorerfahrungen sowie mit einem grundsétzlichen Misstrauen gegentber
Ermittlungsbehorden.*®

Die Bitkom-Studie adressiert sehr ahnliche Fragestellungen,'®® kommt allerdings mit dem Fo-
kus auf Wirtschaftsschutz in der Industrie, zu gegenteiligen Ergebnissen. So haben aussagege-
maR nur 2 % der angegriffenen Unternehmen ihre Sicherheitsvorfélle nicht an staatliche Stellen
gemeldet. 78 % der befragten Unternehmen haben eine Strafanzeige fur Vorfalle innerhalb der
letzten zwei Jahre gestellt und 29 % gaben eine freiwillige Meldung an Behdrden ab. Auf die
Frage, an wen Vorfélle gemeldet wurden, gaben 90 % der Unternehmen die Polizei, 70 % eine
Staatsanwaltschaft, 14 % das Bundesamt flr Sicherheit in der Informationstechnologie und nur
wenige den Verfassungsschutz (7 %) oder Datenschutz-Aufsichtsbehdrden (5 %) an. Als
Griunde fir den Verzicht zur Einbindung staatlicher Stellen zwecks Untersuchung nannten die
Unternehmen vor allem Angst vor Imageschéaden (38 %), keine Erfolgsaussichten (38 %), zu
hohen Aufwand (37 %) und befiirchtete negative Konsequenzen fir das Unternehmen (36 %).
Trotzdem wird anscheinend bei der Untersuchung der VVorfélle neben eigenen Ermittlungen (57
%) haufiger auf staatliche Stellen zuriickgegriffen (38 %) als auf externe Spezialisten (31 %).16
Eine weitere Bitkom-Umfrage mit Fokus auf Wirtschaftsschutz, allerdings nicht nur fur Indust-
rieunternehmen, gibt an, dass 31 % der Vorfélle durch staatliche Stellen untersucht wurden.
Hiervon wurden zu 84 % die Polizei, 57 % die Staatsanwaltschaft, 15 % Datenschutzbehdrden,

1% vgl. Klahr et al. (2017).

157 gl ebd.
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15 % das BSI und zu 3 % der Verfassungsschutz involviert.1®2 In einer Umfrage zur Betroffen-
heit durch Ransomware 2016 nennt das BSI eine Anzeigequote von 18 % der betroffenen Un-
ternehmen, die allerdings nur fiir dieses Delikt erhoben wurde. 1%

Zu der Vorstellung, wie eine Zusammenarbeit zwischen Staat und Wirtschaft aussehen kann,
befragten PwC und Strategy& im Jahr 2016 309 Unternehmen. Demnach gaben die befragten
Unternehmen an, dass die Aufgaben Schadensbegrenzung, Forensik und Wiederherstellung
vorwiegend als eigene Verantwortung gesehen werden, wohingegen die Durchfiihrung von For-
schungsprojekten und das Setzen von Standards als staatliche Aufgaben wahrgenommen wer-
den. Die Themen Bildung, Sensibilisierung und Bedrohungsanalyse werden hingegen als ge-
meinsame Aufgabe betrachtet.1®*

Die dargestellten Anzeigequoten variieren je nach Studie. Vermisst wird an dieser Stelle vor
allem Forschung dazu, welche Art von Angriffen durch welche Art von Unternehmen angezeigt
wird. Mdglich ware, dass sich dadurch unterschiedlich berichtete Anzeigequoten erklaren las-
sen wirden.

2.4.9 Cyberversicherungen

In diesem Abschnitt werden Aussagen der betrachteten Literatur zur Verbreitung sowie
Grlnde, die fur und gegen den Einsatz von Cyberversicherungen in Unternehmen sprechen,
dargestellt. Angaben dazu waren lediglich in vier von 33 Studien zu finden.

Je nach Unternehmensgrofe gab in einer Umfrage des GDV nur ein kleiner Teil der befragten
Unternehmen an, eine Cyberversicherung abgeschlossen zu haben (Kleinste Unternehmen:
6 %; Kleine: 15 %; Mittlere: 9 %).1% Einige weitere Unternehmen planen den Abschluss oder
sind an einer Cyberversicherung interessiert (Kleinste Unternehmen: 15 %; Kleine: 15 %; Mitt-
lere: 25%), wohingegen der Grof3teil der Befragten keine Versicherung hatte bzw. sich nicht
dafiir interessierte (Kleinste Unternehmen: 79 %; Kleine: 67 %; Mittlere: 63 %).1% Bitkom
spricht in einer Umfrage von einer Versicherung gegen digitale Wirtschaftsspionage, Sabotage
oder Datendiebstahl und gibt an, dass 14 % der befragten Unternehmen eine solche vorwei-
sen.r®” Auch hier gibt es unternehmensgréRenbezogene Unterschiede (10-99 Beschiftigte.: 10
%; 100-499 Beschéftigte: 23 %; >500 Beschaftigte: 32 %). Im Vergleich zum GDV gaben we-
niger Unternehmen an, dass eine solche Versicherung derzeit kein Thema im Unternehmen ist
(10-99 Beschéftigte: 43 %; 100-499 Beschaftigte: 23 %; >500 Beschéftigte: 24 %). Lediglich
28 % der befragten Unternehmen, die mindestens einen Vorfall in den letzten zwei Jahren hat-
ten, gaben an, dass sich der Abschluss einer entsprechenden Versicherung eher oder sehr ge-
lohnt hat. Kleinere Unternehmen (10 bis 99 Beschéftigte) hingegen berichteten haufiger von
einem lohnenswerten Einsatz (48 %) als grofiere Unternehmen (100 bis 499 Beschaftigte: 10
%; >500 Beschaftigte: 16 %).1%8
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Hiscox nennt in seinem Bericht deutlich hohere Anteile. Demnach gaben insgesamt 33 % der
befragten Unternehmen in Deutschland, Spanien, UK, den Niederlanden und den USA an, eine
Cyberversicherung zu haben.'®® Weitere 25 % planen einen Abschluss in den nichsten 12 Mo-
naten. Auch hier zeigen sich starke GréRenunterschiede. Wahrend Unternehmen mit mehr als
250 Mitarbeitern je nach Nation Abschlussraten zwischen 49 % und 62 % aufweisen, ist dies
fiir Unternehmen mit weniger als 250 Mitarbeitern nur zwischen 20 % und 33 % der Fall.*"

Klahr et al. berichten, dass entgegen der Investitionen in Cybersicherheit, das VVorhandensein
einer Cyberversicherung nicht positiv mit dem Umsatz korreliert.1”* Demnach ist in Unterneh-
men mit einem Umsatz zwischen Mio. 2 bis 10 GBP die Wahrscheinlichkeit am hdchsten, eine
Cyberversicherung anzutreffen (46 %), wohingegen dieser Anteil bei Unternehmen mit gerin-
geren oder hoheren Umsétzen jeweils bei 36 % liegt. Zudem sind Cyberversicherungen eher in
den Branchen Bildung, Gesundheit, Soziales (57 %), Finanzwesen (53 %) und Verwaltung oder
Immobilien (52 %) vertreten. Klahr et al. fragten die Unternehmen zusétzlich danach, inwiefern
Kenntnisse dartiber, welche Schaden durch die Versicherung abgedeckt sind und welche nicht,
vorhanden sind. Ohne wesentliche Unterschiede in den Unternehmensgréfien, gaben durch-
schnittlich 59 % der Unternehmen an, dass diese Inhalte gut bzw. sehr gut verstanden wurden.
Weitere 37 % gaben umgekehrt an, die Versicherungsumféange gar nicht oder nicht gut zu ken-
nen.1’

Trotz divergierender Angaben scheint tendenziell der GroRteil der Unternehmen bisher keine
Versicherung gegen Cyber- und Informationssicherheitsverletzungen abgeschlossen zu haben.
Ursachen fir die unterschiedlichen Ergebnisse kénnen neben den in Abschnitt 2.3 genannten
Limitationen auch unterschiedliche Arten und Umfange entsprechender Versicherungen sein.
So ware es moglich, dass Unternehmen das VVorhandensein einer umfangreichen Betriebsunter-
brechungsversicherung, die auch bestimmte Schaden durch Cyberangriffe abdeckt, als VVorhan-
densein einer Cyberversicherung werten.

2.5 Zwischenresiimee

Wie der dargestellte Auszug des Forschungsstandes zeigt, ist das Phdnomen Cyberangriffe ge-
gen Unternehmen sehr dynamisch und vielseitig. Aufgrund dessen existiert eine groRe Band-
breite an Literatur verschiedener Autorengruppen, deren Forschung starke Unterschiede im me-
thodischen VVorgehen und der jeweiligen Operationalisierung aufweist. Neben den in Abschnitt
2.3 genannten Limitationen, die urséchlich fir unterschiedliche Ergebnisse sein kdnnen, fehlen
insbesondere erprobte standardisierte Instrumente zur Datenerhebung, wie dies in vielen Berei-
chen der quantitativen empirischen Forschung blich ist. Dies schrénkt u.a. die direkte Ver-
gleichbarkeit verschiedener Studien sehr stark ein.

Neben den unterschiedlichen und teils widerspriichlichen Angaben zu den oben dargestellten
Themengebieten fallen zudem offene Fragestellungen auf, die bisher nicht oder nur sehr selten

169 V/gl. Hiscox (2018).

170 vqgl. ebd.

71 vgl. Klahr et al. (2017).
172 vgl. ebd.
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adressiert wurden. Dazu zdhlen insbesondere differenzierte Auswirkungen einzelner Angriffs-
arten auf Technik, Prozesse, Organisation und Beschéftigte von Unternehmen, Art und Hohe
entstehender Kosten infolge von Cyberangriffen und nicht zuletzt Risiko- und Schutzfaktoren,
die sich auf die Betroffenheit von Cyberangriffen auswirken.






3 ERHEBUNG

Neben der Aufbereitung und Darstellung des Forschungsstandes wurden im Vorfeld der Befra-
gung und der Fragebogenkonzeption neun leitfadengestiitzte qualitative Interviews mit Vertre-
tern der Strafverfolgungsbehdrden (Zentrale Ansprechstellen Cybercrime (ZAC) und speziali-
sierte Staatsanwaltschaft), des Verfassungsschutzes, des Bundesamtes fir Sicherheit in der In-
formationstechnik sowie von Versicherern durchgefuhrt, um einen Zugang in das Forschungs-
feld zu erlangen und den Bedarf an Forschung zu eruieren. Die detaillierte Beschreibung des
methodischen Vorgehens sowie die Dokumentation der Ergebnisse der qualitativen Inhaltsan-
alyse dieser Interviews werden in einem gesonderten Forschungsbericht veréffentlicht. 173

Ein zentrales Resultat dieser VVorarbeiten ist, dass das Ausmal? und die Folgen von Cyberan-
griffen gegen Unternehmen durch die Strafverfolgungsbehdrden nur sehr ungenau eingeschétzt
werden kdnnen. Insbesondere das als sehr grofl3 vermutete Dunkelfeld und eine als gering wahr-
genommene Anzeigebereitschaft erschweren die Einschatzung des Phdanomens und damit die
Sensibilisierung der Unternehmen, der Offentlichkeit sowie der Politik. Daneben wird eine
grolRe Diskrepanz zwischen kleinen und mittleren Unternehmen auf der einen Seite und GroR-
unternehmen auf der anderen Seite von den Strafverfolgungsbehdrden wahrgenommen, inso-
fern KMU aufgrund geringerer Ressourcen und einer geringeren Sensibilisierung gegenuber
dem Thema Cyberangriffe haufig nicht ausreichend geschiitzt zu sein scheinen.!’*

3.1 Methode

Um aussagekréftige Erkenntnisse insbesondere iber das Ausmal von Cyberangriffen, verur-
sachte Schaden und geeignete Schutzmanahmen zu erheben, wurde die Erhebungsmethode
computergestutzter Telefoninterviews (Computer Assisted Telephone Interviews, kurz CATI)
eingesetzt.

Fur die Methode der CATI-Befragung sprach vor allem im Vergleich zur postalischen und On-
line-Befragung, dass sich die Erhebung in relativ kurzer Zeit durchfiihren I&sst und die ,,rich-
tige* Zielpersonen in den Unternehmen schneller zu erreichen und gegebenenfalls fiir die Teil-
nahme an einer Befragung zu gewinnen sind. Daflr riefen professionelle Interviewer*innen
ausgewahlte Unternehmen an, warben fir die Teilnahme an der Befragung und machten im Fall
der Teilnahmebereitschaft einen Termin mit der Zielperson innerhalb des Unternehmens fur die
Befragung aus. Bei diesem Termin leitete eine Software durch den Fragebogen, sodass sich die
Interviewer*innen ganz auf die Antworten der Teilnehmer*innen konzentrieren und diese di-
rekt in elektronischer Form eingegeben konnten. Ein wesentlicher Vorteil der CATI-Befragung
ist, dass die Datenqualitat wéahrend der Erhebung kontrolliert werden kann. Fehler bei der Fra-
gebogenkonstruktion hatten gegebenenfalls rechtzeitig erkannt und ausgebessert werden kon-

173 Stiller et al. (2020).
174 Vgl Stiller et al. (2020).
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nen. Teilnahmeverweigerungen und Abbriiche werden ebenfalls rechtzeitig registriert und kon-
nen Uber eine Nachziehung kompensiert werden. Durch technische Validierungsregeln konnen
direkt im Augenblick der Datenerfassung unrealistische Eingaben oder fehlerhafte Reihenfol-
gen von Filterfragen verhindert und ggf. nachgefragt werden. Dadurch ist es mdglich, eine hohe
Datenqualitét, eine relativ hohe Teilnahmequote und damit einen in der zur Verfligung stehen-
den Zeit fiir die angestrebten Analysen ausreichend groRen Datensatz zu erreichen.'’

Zur Durchfiihrung der CATI-Befragung von den anvisierten 5.000 Unternehmen wurde nach
einer offiziellen europaweiten Ausschreibung das Umfrageinstitut Kantar EMNID beauftragt.
Kantar EMNID ist Mitglied der Branchenverbande BVM (Berufsverband Deutscher Markt-
und Sozialforscher e.V.) und ADM (Arbeitskreis Deutscher Markt- und Sozialforschungsinsti-
tute e.V.), den geltenden Datenschutz- und Standesbestimmungen verpflichtet und insbeson-
dere nach der internationalen Norm fir den Bereich der Meinungs- und Sozialforschung 1SO
20252 zertifiziert. Zudem halt Kantar EMNID Zertifizierungen in den Bereichen Qualitatsma-
nagement (1SO 9001) und Informationssicherheitsmanagement (ISO/IEC 27001). Das Umfra-
geinstitut flihrte bereits verschiedene Befragungen zum Thema Wirtschaftskriminalitat, Cyber
Security und Informationssicherheit von kleinen und mittleren Unternehmen durch und ist so-
mit auch in thematischer Hinsicht ein geeigneter Partner fur die Umsetzung des VVorhabens.

Der standardisierte Fragebogen fir diese quantitative Erhebung enthielt insgesamt 40 Fragen,
die in vier Abschnitte gegliedert wurden. Abschnitt A enthielt eine kurze Einfiihrung und Fra-
gen zur Berufsfunktion der interviewten Person sowie eigene Risikoeinschatzungen. Anschlie-
Rend wurden in Abschnitt B rund 21 Fragen zu erkannten Cyberangriffen in den letzten 12
Monaten oder auf Lebenszeit sowie detaillierter zum schwersten Cyberangriff der letzten 12
Monate gestellt. Das VVorhandensein technischer und organisatorischer Sicherheitsmalinahmen
wurde in Sektion C erhoben, woraufhin abschlieRend in Abschnitt D bestimmte strukturelle
Merkmale der teilnehmenden Unternehmen erfragt wurden. Der Fragebogen wurde nach einer
Aufarbeitung des Forschungsstandes, Diskussionen mit dem projektbegleitenden Unterneh-
mensstammtisch®’® und unter Einbezug der Ergebnisse aus neun Experteninterviews innerhalb
des Forschungsprojektes entwickelt und einem qualitativen Pretest unterzogen. Dazu wurden
sechs IT-Mitarbeiter von Unternehmen unterschiedlicher GroRe und Branche — Giberwiegend in
der Situation eines telefonisch geflihrten Interviews — gebeten, die gestellten Fragen laut den-
kend,*’" d.h. unter AuBRerung von Verstandnisschwierigkeiten oder Uberlegungen zur Antwort-
findung etc., zu beantworten. Fragen und Begrifflichkeiten, die bereits im Vorfeld Schwierig-
keiten erwarten lieRen, wurden vom Testleiter gezielt angesprochen und hinterfragt.1’® Auf die-
ser Grundlage wurde der Fragebogen erneut iiberarbeitet und entsprechend angepasst.’® Eine
Kurzdarstellung des eingesetzten Fragebogens findet sich in Anhang 2.

175 Bollhofer & Jager (2018) berichten fiir eine postalische Unternehmensbefragung zum Thema Wirtschaftsspionage eine
Riicklaufquote von 9,3 %. Wahrend der viermonatigen Befragungszeit sendeten lediglich 583 der 6284 angeschriebenen
Unternehmen einen ausgefillten Fragebogen zuriick. Paoli et al. (2018) gaben fiir einen per E-Mail versendeten Fragebo-
gen eine Ricklaufquote von 4,9 % an.

176 Der projektbegleitende Unternehmensstammtisch setzt sich aus acht bis zwoIf Unternehmen unterschiedlicher Branchen
aus der Region Hannover zusammen, die regelmaRig inhaltliche Fragestellungen und Ergebnisse des Forschungsprojektes
diskutieren, um die Praxisrelevanz fiir und den Wissenstransfer in die Wirtschaft zu fordern.

177 Zur Methode des ,,Think-Aloud* vgl. z.B. Blanke et al. (2011: 644) oder Willis (2005).
178 Zur Methode des ,,Probing® vgl. z.B. Priifer & Rexroth (16).

179 Neben der Anpassung von Formulierungen wurden zusatzliche Antwortmdglichkeiten bei den Fragen B18 zu den Nicht-
anzeigegriinden (,, Wusste nicht, an wen man sich dafiir wenden muss®) und D08 zur Onlineprésenz sensibler Daten
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Vor der Feldphase wurden zusammen mit den Befragungsleitern von Kantar EMNID Schulun-
gen mit den 141 Interviewern*innen in den genutzten CATI-Studios Berlin und Bielefeld
durchgefihrt und der Fragebogen mit zusétzlichen Hinweisen fir die Interviewer*innen verse-
hen. Zur Erhéhung der Teilnahmebereitschaft bei den kontaktierten Unternehmen wurde ein
offizielles Motivationsschreiben des Bundesministeriums fur Wirtschaft und Energie wahrend
der Kontaktphase eingesetzt sowie die spatere Zusendung des Ergebnisberichtes angeboten.

Die Befragung fand in der Zeit von August 2018 bis Januar 2019 statt.

3.2 Untersuchungseinheit

Studien zu Organisationen als Untersuchungseinheit ,,stellen survey-methodologisch teilweise
spezielle Anforderungen und unterscheiden sich deutlich von Personenbefragungen“®, da in
der Regel lediglich ein/e Vertreter*in der Organisation zu dieser befragt wird. Neben dem Prob-
lem der Erreichbarkeit innerhalb der Organisation, ist bereits die Auswahl eines/r entsprechen-
den Vertreters*in von entscheidender Bedeutung.

Wie bereits in Abschnitt 1.1.2 dargestellt, bilden rechtlich selbststandige Unternehmen die Un-
tersuchungseinheit. Bei Unternehmen mit mehreren Betrieben?8! innerhalb einer rechtlich selb-
standigen Einheit, wurde jeweils nur die Unternehmenszentrale befragt.'82 Beschaftigte, die fiir
den Bereich IT und Informationssicherheit verantwortlich sind, wurden als bevorzugte Zielper-
sonen definiert. Gab es im befragten Unternehmen keine derartige spezifische Position, wurde
die Person befragt, in deren Zustéandigkeitsbereich das Thema IT & Informationssicherheit in-
nerhalb des Unternehmens fiel. Je nach GroRe des Unternehmens kam dies mehr oder weniger
haufig vor.183

3.2.1 Grundgesamtheit

Die Grundgesamtheit bildeten dementsprechend alle Unternehmen, d.h. rechtlich selbstandige
Einheiten (z.B. AG, GmbH, GbR etc.), die im Zeitraum der Befragung ihren Sitz in Deutsch-
land und mehr als neun sozialversicherungspflichtig Beschéftigte hatten. 84

Der Umfang und die Zusammensetzung dieser Grundgesamtheit kann iber das Unternehmens-
register-System (URS) des Statistischen Bundesamts eingeschatzt werden, das alle Unterneh-

(,teilweise®) erginzt sowie zwei zusitzliche Fragen (B03: Wahrscheinlichkeitseinschatzung eines nicht bemerkten Cy-
berangriffs; C02: Art der eingesetzten Firewall) aufgenommen.

180 Hartmann (2017: 186).

181 Ein Betrieb ist eine Niederlassung an einem bestimmten Ort, einschlieBlich 6rtlich und organisatorisch angegliederter
Betriebsteile“ (Statistisches Bundesamt 2018: 5).

182 Hartmann (2017: 189).
183 Siehe dazu Abschnitt 3.4.3.

184 Kleinstunternehmen bis neun Beschéaftigte wurden in dieser Befragung ausgeschlossen, da deren Einbezug den zeitlichen
und finanziellen Rahmen der geplanten Befragung gesprengt hétte. Ein wesentlicher Grund dafr ist, dass diese groRe
Gruppe einer relativ starken Verdnderung z.B. durch h&ufigere Gewerbean- und abmeldungen bzw. Neugriindungen und
Insolvenzen unterworfen ist (Vgl. Statistisches Bundesamt (2019a, 2019b)) und dadurch die Verfligbarkeit und Aktualitat
insbesondere von telefonischen Kontaktinformationen in den herangezogenen Firmendatenbanken nur sehr eingeschréankt
gegeben ist.
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men enthalt, die einen Beitrag zum Bruttoinlandsprodukt leisten, ihren Sitz in Deutschland ha-
ben und den Wirtschaftszweigen (nach WZ 2008 Klassifikation) der Abschnitte B bis N oder P
bis S zugehoren. 18

Alternativ dazu bietet die ,,Statistik fiir kleine und mittlere Unternehmen‘ des statistischen Bun-
desamtes eine Einschatzung der Grundgesamtheit fur alle Unternehmen mit Sitz in Deutsch-
land, die nicht der Finanz- und Versicherungsdienstleistung (WZ08-K) zugeordnet sind. Wie
beim URS werden auch hier die BeschaftigtengroRenklassen 0 bis 9, 10 bis 49, 50 bis 249 und
250 und mehr sozialversicherungspflichtigen Beschaftigte (SVB) unterschieden. Ein Vergleich
mit dem URS ist allerdings nicht sinnvoll, da andere Definitionen und die Methoden der Da-
tengewinnung voneinander abweichen.

Beide Statistiken bieten hinsichtlich der Beschaftigtengrofienklassen demnach nur eine grobe
Kategorisierung und mit Bezug auf die WZ-Klassen kein umfassendes Bild Gber alle deutschen
Unternehmen hinweg*®’. Da die verfiigbaren Daten des URS aktueller sind und hinsichtlich der
WZ-Klassen die grofRere Schnittmenge zu den untersuchten Unternehmen enthélt, wurden diese
zur Einschétzung der Grundgesamtheit herangezogen.

GemaR URS-Daten (Stand 2017) haben lediglich 10,7 % (372.599) aller Unternehmen
(3.481.860) mehr als neun Beschaftigte und z&hlen damit zur Grundgesamtheit der Befragung.
Davon haben Unternehmen mit zehn bis 49 Beschaftigten mit 78,8 % den grofiten Anteil, ge-
folgt von Unternehmen mit 50 bis 249 Beschéftigten (17,2 %) und grofRen Unternehmen ab 250
Beschaftigten (4,0 %).

Abbildung 3 Anteile der Unternehmen nach BeschiftigtengréBenklassen

Quelle: URS, Statistisches Bundesamt, 2017; eigene Abbildung
rund 3,5 Mio. rund 370.000

89,3 %

O0bis9 [@10bis49 E50bis249 E&250 und mehr

Obwohl diese Grundgesamtheit nur 10,7 % der Unternehmen in Deutschland reprasentiert, stel-
len die darin enthaltenen Unternehmen ungeféhr 81,5 % der Beschaftigten in Deutschland
dar.18

185 Quelle: Statistisches Bundesamt, Wiesbaden 2015 (https://www-genesis.destatis.de).
186 Quelle: Statistisches Bundesamt, Wiesbaden 2018 (https://www-genesis.destatis.de).
187 Keine Unternehmen im Bereich WZ08-A: Land- und Forstwirtschaft, Fischerei.

188 1n 2017 gab es in Unternehmen der Branchen WZ08-B bis N (auBer K) rund 29,7 Mio. Beschiftigte (Kleinstunterneh-
men: 5,5 Mio.; Kleine Unternehmen: 6,9 Mio.; Mittlere Unternehmen: 5,7 Mio.; GroBunternehmen: 11,6 Mio.). Unter-
nehmen der WZ-Klassen A, K, O, P, Q, R, S sind allerdings nicht in dieser Statistik beriicksichtigt, dafiir aber in der



3 Erhebung 51

Tabelle 1 Unternehmen in Deutschland nach BeschiftigtengroBenklassen und Wirtschaftszweigen ab 10 Besch.
WZ 2008; Quelle: URS, Statistisches Bundesamt, 2017

BeschaftigtengroRenklassen

10 bis 49 50 bis 249 250 und mehr insgesamt

W?Z08 (Abschnitte): URS, 2017 Anzahl Prozent Anzahl Prozent Anzahl Prozent Anzahl Prozent
B Bergbau und Gewinnung von Stei-

nen und Erden 487 0,2 113 0,2 18 0,1 618 0,2

Verarbeitendes Gewerbe 43.540 14,8 15.845 24,8 4.340 28,8 63.725 17,1

Energieversorgung 692 0,2 518 0,8 194 1,3 1.404 0,4

Wasserversorg., Entsorg., Beseitig.

v. Umweltverschm. 2.517 0,9 829 1,3 157 1,0 3.503 0,9
F  Baugewerbe 37.002 12,6 3.397 53 280 1,9 40.679 10,9
G Handel, Instandhaltung und Repara-

tur von Kfz 54.140 18,4 9.582 15,0 1.781 11,8 65.503 17,6
H  Verkehr und Lagerei 17.020 5,8 3.867 6,0 693 4,6  21.580 58
| Gastgewerbe 17.493 6,0 2.123 3,3 213 1,4  19.829 5,3
J Information und Kommunikation 10.352 3,5 2.812 4,4 523 3,5 13.687 3,7
K  Erbringung von Finanz- und Versi-

cherungsleistungen 2.023 0,7 1.132 1,8 777 5,2 3.932 1,1
L Grundsticks- und Wohnungswesen

3.722 1,3 510 0,8 64 0,4 4.296 1,2

M Freiberufliche, wiss. u. techn.

Dienstleistungen 28.041 9,6 4.037 6,3 703 4,7 32.781 8,8
N Sonstige wirtschaftliche Dienstleis-

t 16.552 5,6 5.617 8,8 1.553 10,3 23.722 6,4

ungen
P Erziehung und Unterricht 11.360 3,9 2.022 3,2 441 2,9 13.823 3,7
Q  Gesundheits- und Sozialwesen 33.533 11,4 8.868 13,9 2.855 19,0 45256 12,1
R Kunst, Unterhaltung und Erholung 3.979 1,4 601 0,9 126 0,8 4.706 1,3
S Erbringung von sonstigen Dienstleis-

tungen 11.157 3,8 2.055 3,2 343 2,3 13.555 3,6

293.610 100,0 63.928  100,0 15.061 100,0 372599 100,0

3.2.2  Auswahlgesamtheit

Auch wenn mit den ausgeschlossenen Kleinstunternehmen (null bis neun Beschaftigte)® der
grolite Anteil aller in Deutschland ansassigen Unternehmen unberiicksichtigt bleibt, ist eine
Vollerhebung der inkludierten kleinen, mittleren und groBen Unternehmen aufgrund ihrer im-
mer noch groRen Grundgesamtheit forschungsékonomisch nicht méglich. Alternativ dazu soll
nur eine zuféllig ausgewdhlte Teilmenge der Grundgesamtheit untersucht werden, die diese
annahernd abbildet. Als Basis fir die Stichprobenziehung (Auswahlgesamtheit) kommen neben
amtlichen Unternehmensregistern kommerzielle Firmendatenbanken®®® in Betracht. Diese ha-
ben den groRen Vorteil, dass neben der Adresse der Unternehmen auch Kontaktpersonen und
Kontaktdaten verfligbar sind, die eine telefonische Befragung sehr erleichtern. Hinzu kommt,
dass die Ziehung der Stichprobe im Vergleich zu amtlichen Quellen ohne grofRen Aufwand und
deutlich schneller erfolgen kann. Der Nachteil an solchen kommerziellen Datenbanken ist, dass

Grundgesamtheit dieser Studie enthalten. Je nachdem wie sich Unternehmen dieser WZ-Klassen auf die Beschaftigten-
groRenklassen verteilen, kann sich der angegebene Anteil von 81,5 % der durch die Unternehmen in der Grundgesamtheit
reprasentierten Beschéftigten erhdhen oder verringern. Quelle: Statista.com (https://de.statista.com/statistik/daten/stu-
die/731962/umfrage/beschaeftigte-in-unternehmen-in-deutschland-nach-unternehmensgroesse/)

189 Siehe dazu Fn. 184.

190 vgl. Hartmann (2017: 193).


https://de.statista.com/statistik/daten/studie/731962/umfrage/beschaeftigte-in-unternehmen-in-deutschland-nach-unternehmensgroesse/
https://de.statista.com/statistik/daten/studie/731962/umfrage/beschaeftigte-in-unternehmen-in-deutschland-nach-unternehmensgroesse/
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sie in der Regel nicht vollstandig sind. Die nicht enthaltenen Unternehmen haben damit keine
Chance, in die Stichprobe zu gelangen (undercoverage) und die Auswahlgesamtheit ist folglich
nur eine mehr oder weniger gute Anniherung an die Grundgesamtheit,*®! bei der darauf zu
achten ist, woher die Unternehmensinformationen stammen und ob die Datensatze selektiv zu-
stande gekommen sind. %2

Die vom Umfrageinstitut Kantar EMNID zur Stichprobenziehung verwendeten Datenbanken
der Anbieter Bisnode (ehemals Hoppenstedt) und Heins & Partner enthalten nach telefonischer
Auskunft nahezu alle Unternehmen mit Sitz in Deutschland und werden taglich aktualisiert.
Dennoch sind die fir die CATI-Befragung bendtigten Kontaktdaten (insbesondere Telefon-
nummern) in beiden Datenbanken nicht liickenlos vorhanden. Da die Datenbank von Bisnode
entsprechend der geschéftlichen Ausrichtung vor allem Kontaktinformationen von Unterneh-
men der beiden groten BeschéaftigtengrolRenklassen und die Datenbank von Heins & Partner
insbesondere die der mittleren und kleinen Unternehmen enthélt, konnte tiber eine gemeinsame
Nutzung auf eine Datenbasis zuriickgegriffen werden, ,,die alle Facetten des Quotengeriists
addquat [abdeckt].“!%® Ein automatisierter Duplikate-Check verhinderte die Mehrfachbefra-
gung von Unternehmen. Vor diesem Hintergrund und mit dem Ausschluss der volatilsten und
damit am lickenhaftesten enthaltenen Gruppe der Kleinstunternehmen unter zehn Beschéftig-
ten kann von einer guten Annéherung an die Grundgesamtheit ausgegangen werden.

3.3 Stichprobenziehung und -realisierung

Wie in Abbildung 3 und Tabelle 1 zu sehen, ist die Verteilung in Hinblick auf die Beschaftig-
tengréRenklassen sowie die Wirtschaftszweigzugehoérigkeit sehr schief. Die in der Grundge-
samtheit selten vorhandenen Teilgesamtheiten (z.B. groRe Unternehmen ab 500 Beschéftigten)
wirden demnach bei einer einfachen Zufallsauswahl wegen ihrer entsprechend geringeren Aus-
wahlwahrscheinlichkeit kaum in der Stichprobe vertreten sein.

Tabelle 2 Stratifizierungsplan der disproportional geschichteten Stichprobe

ZielgroBe Branchenverteilung

10-49 Besch. 1.000

50-99 Besch. 1.000

100-249 Besch. 1.000

250-499 Besch. 1.000

ab 500 Besch. 500

Unternehmen der Daseinsvorsorge 500 Branchen- und GréRenverteilung auf Best-Effort-Basis!®*
Gesamt 5.000

proportional zur Auswahlgesamtheit; WZ08-A bis S (ohne WZ08-
OIT’U)

Best-Effort-Basis; WZ08-A bis S (ohne WZ08-0,T,U)

191 Schnell & Noack (2015: 9f.) Dieser Umstand ist aus inferenzstatistischer Sicht problematisch, da somit streng genommen
die Auswahlwahrscheinlichkeit nicht mehr berechnet werden kann und keine ,,echte” Zufallsauswahl besteht (vgl. Hart-
mann 2017: 194).

192 Snijkers & Meyermann (2017: 252). Siehe dazu auch Smith (2013).
198 Kantar Emnid (2019: 3).

194 1m Bereich der wirtschaftlichen Leistungserbringung zéhlen folgende Sektoren zum Kanon der Daseinsvorsorge: Elektri-
zitdtsversorgung, Gasversorgung, Gewerbliche Entsorgung / Kreislaufwirtschaft, Gesundheit (Krankenhduser, ambulante
Versorgung, Vor- und Nachsorge, Pflege), Post, Verkehrs- und Beférderungswesen (Schienen, Straen, Wasserstral3en,
Luftverkehr), Geld- und Kreditversorgung (mit dem verbindlichen Auftrag zur Leistungserbringung an die Sparkassen),
Telekommunikation/Internet und Wohnungswirtschaft (vgl. Schafer 2018). Die den Unternehmen der Daseinsvorsorge
zugeordneten WZ08-Klassen finden sich im Anhang 1 in Tabelle 43.
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Um auch fir solche Gruppen genugend Aussagen bei der Befragung zu erzielen, wurde hin-
sichtlich der BeschaftigtengrofRenklassen eine disproportional geschichtete Nettostichprobe
nach einem vorgegebenen Stratifizierungsplan (Tabelle 2) anvisiert.*%

Fur die Durchfuhrung von 5.000 Interviews nach diesem Stratifizierungsplan (Nettostichprobe)
wurden 43.219 Unternehmen kontaktiert (Bruttostichprobe; Tabelle 3). Dies entspricht einer
Teilnahmequote von 11,6 %.1%

Tabelle 3 Ausschopfung
Anzahl Prozent
c keine Zielperson im Unternehmen 6.160 14,3
',Cg E E kein Interesse am Thema 7.156 16,6
% % E Verweigerung im Namen der Zielperson 3.634 8,4
:n:g é g Verweigerung ohne Angabe von Griinden 14.582 33,7
sonstiger Grund (z.B. Sprachprobleme, Datenschutz) 101 0,2
Verweigerung aus Zeitgriinden 1.006 2,3
g E 5 kein Interesse am Thema 2.136 4,9
E % g-'_ Verweigerung ohne Angabe von Griinden 3.266 7,6
258 Abbruch im Interview 165 0,4
sonstiger Grund (z.B. Sprachprobleme, Datenschutz) 13 0,0
Nettostichprobe 5.000 11,6
Bruttostichprobe 43.219 100,0

Die Ziehung der Bruttostichprobe erfolgte innerhalb der einzelnen Stratifikationszellen, die sich
aus BeschaftigtengroRenklasse und Branchenzugehorigkeit (WZ08-Klasse) ergaben, nach dem
Zufallsprinzip und unter Berlicksichtigung der ADM-Sperrdatei.!®” Ein weiteres Merkmal, das
bei der Stratifizierung beriicksichtigt wurde, ist die Zugehorigkeit der Unternehmen zum Be-
reich der Daseinsvorsorge.'%

Hinsichtlich des Teilnahmeausfalls kénnen zwei Kontaktphasen unterschieden werden: Der
grolite Anteil an Ausféllen kam bereits in der ersten Phase zustande, in der die Unternehmen
erstmalig kontaktiert wurde, um den Hintergrund der Befragung vorzustellen, geeignete Ziel-
personen innerhalb der Unternehmen zu bestimmen und deren Kontaktinformationen zu erfra-
gen. Etwa ein Drittel der Unternehmen waren in dieser Phase ohne Angabe von Griinden nicht
zur Teilnahme bereit (33,7 %), weitere 16,6 % hatten kein Interesse am Befragungsthema, bei
14,3 % konnte keine Zielperson im Unternehmen bestimmt werden und bei einem Anteil von
8,4 % wurde die Teilnahme im Namen der Zielperson verweigert.

195 Nicht mit einbezogen wurden die Wirtschaftszweigklassen WZ08-T (Private Haushalte mit Haushaltspersonal etc.) und
WZz08-U (Exterritoriale Organisationen und Kdrperschaften), weil es sich dabei um keine privatwirtschaftlichen Unter-
nehmen handelt und sie auch nicht der Daseinsvorsorge zuzuordnen sind.

196 Nur wenige Studien berichten transparent tiber die Teilnahme- bzw. Riicklaufquoten: Beispiele sind Paoli et al. (2018)
(4,9 %); Computer Security Institute (2011) (6,4 %); Rantala (2008) (23 %).

197 Die Sperrdatei des Arbeitskreises Deutscher Markt- und Sozialforschungsinstitute e.V. (ADM) enthalt Unternehmen, die
furr sozialwissenschaftliche Befragungen generell nicht zur Verfiilgung stehen.

198 Sjehe Fn. 194.
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In der zweiten Phase, in der die vorher bestimmten Zielpersonen von den Interviewern*innen
kontaktiert und zur Teilnahme an der Befragung unter Einsatz des Begleitschreibens vom
BMWi gebeten wurden, kam es zu einem Ausfall von 7,6 % ohne Angabe von Griinden, 4,9 %
hatte kein Interesse am Thema und 2,3 % nahmen aus zeitlichen Griinden nicht an der Befra-
gung teil. Bei einem Anteil von 0,4 % erfolgte der Abbruch im Interview. Sonstige Griinde
(z.B. sprachliche Probleme oder Datenschutzgriinde) spielten in beiden Kontaktphasen eine un-
tergeordnete Rolle (0,2 % bzw. 0,03 %).

3.4 Stichprobenbeschreibung

Bei der Darstellung der Stichprobenverteilung und anschlieRend der Befragungsergebnisse, be-
ziehen sich die angegebenen Prozentwerte auf die jeweils gultigen Félle, d.h. abzlglich der
Falle mit fehlenden Angaben. Da die Zahl dieser giltigen Falle (N) variieren kann, wird sie
jeweils mit ausgewiesen. Sollte die Anzahl der fehlenden Falle aufféllig hoch ausfallen, wird
an entsprechender Stelle gesondert darauf hingewiesen.

Insbesondere fir den spéteren Vergleich der Ergebnisse zwischen bestimmten Unternehmens-
gruppen werden z.T. die 95%-Konfidenzintervalle (95%-K1)! in den Diagrammen mit Hilfe
sogenannter Fehlerbalken ausgehend vom Ende der Saulen bzw. von den Punkten dargestellt.2%
Uberschneiden sich die Konfidenzintervalle zweier Werte nicht, kann mit einer fiinfprozentigen
Irrtumswahrscheinlichkeit von einem signifikanten Unterschied ausgegangen werden. Eine
Uberschneidung weist hingegen darauf hin, dass der Unterschied zufallig zustande gekommen
sein konnte. Darlber hinaus werden fur alle weiteren Gruppenvergleiche zusatzlich Signifi-
kanztests (Chi2-Tests) durchgefuhrt und gegebenenfalls signifikante Unterschiede fett darge-
stellt.?0!

Durch die disproportionale Schichtung der Stichprobe veranderte Auswahlwahrscheinlichkeit
sind insbesondere groRe Unternehmen und Unternehmen der Daseinsvorsorge in der Netto-
stichprobe starker vertreten als in der Grund- und Auswahlgesamtheit (oversampling). Damit
kdnnen auch zu diesen Gruppen sinnvolle Aussagen getroffen werden.

Fur Aussagen zu allen Unternehmen, d.h. tber alle BeschaftigtengroRenklassen und Branchen
hinweg, wird die Stichprobe mit einer nachtraglichen Gewichtung re-proportionalisiert, so dass
die Stichprobe entsprechend der Auswahlgesamtheit und damit nédherungsweise der Grundge-
samtheit verteilt ist und keine Hinweise flr eine Verzerrung hinsichtlich dieser Unternehmens-
merkmale mehr vorliegen.

19 pas Konfidenzintervall ist ein Wertebereich (Erwartungsbereich), der mit einer bestimmten Wahrscheinlichkeit (hier
95 %) zu den Wertebereichen gehdrt, die den wahren Wert eines Parameters der Auswahlgesamtheit enthalten. Dabei
handelt es sich um eine konservative Schatzung, d.h., im Vergleich zu anderen Signifikanztests gelangt man unter glei-
chen Voraussetzungen eher zu dem Schluss, dass kein Zusammenhang besteht.

200 Dje Spannweite des so umfassten Wertebereichs kann variieren; sie wird z.B. umso gréRer, je kleiner die Anzahl giltiger
Angaben ist, auf der die Schatzung des wahren Anteilwertes der Auswahlgesamtheit beruht.

201 Das zugrundeliegende Signifikanzniveau liegt auch hier bei mindestens 95 %, d.h., es gibt noch eine Restwahrscheinlich-
keit von maximal 5 % (p < .05), dass in der Auswahlgesamtheit kein Unterschied zwischen den Vergleichsgruppen be-
steht und die beobachtete Differenz in der untersuchten Stichprobe zuféllig zustande gekommen ist.
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3.4.1 Beschaftigtengrofienklassen

In Tabelle 4 ist die Stichprobenverteilung hinsichtlich der Beschaftigtengroenklassen zu er-
kennen. Wahrend die Anteile der Unternehmen der einzelnen BeschéftigtengréRenklassen (mit
Ausnahme der Unternehmen ab 500 sozialversicherungspflichtig Beschéftigte) in der unge-
wichteten Stichprobe etwa gleich groR sind, entsprechen deren Anteile in der gewichteten Stich-
probe denen in der Auswahlgesamtheit. So haben z. B. Unternehmen mit zehn bis 49 Beschaf-
tigte als auch Unternehmen mit 50 bis 99 Beschaftigte in der ungewichteten Stichprobe einen
Anteil von rund 24 % und in der gewichteten Stichprobe einen Anteil von 79,1 % bzw. 10,5 %.
Bei den Auswertungen uber alle Unternehmen sdémtlicher BeschaftigtengroRenklassen hinweg
erhalten demnach kleine Unternehmen ein héheres und grofiere Unternehmen ein geringeres
Gewicht.

Tabelle 4 Stichprobe nach BeschaftigtengroBenklassen und dem Merkmal Daseinsvorsorge

disproportionale Stichprobe

ungewichtet gewichtet

Beschaftigtengrofenklassen Anzahl Prozent Prozent
10-49 Besch. 1.190 23,8 79,1
50-99 Besch. 1.181 23,6 10,5
100-249 Besch. 1.120 22,4 6,5
250-499 Besch. 1.005 20,1 2,2
ab 500 Besch. 504 10,1 1,8
Gesamt 5.000 100,0 100,0

Unternehmen der Daseinsvorsorge

ja 847 16,9 11,2
nein 4.153 83,1 88,8
Gesamt 5.000 100,0 100,0

Unternehmen der Daseinsvorsorge sind gemessen an ihrem Anteil in Auswahlgesamtheit in der
ungewichteten Stichprobe mit 16,9 % etwas Uberreprasentiert und werden daher auf 11,2 %
heruntergewichtet.

3.4.2 Branchen

Die Branchenzugehorigkeit der Unternehmen ist bereits in Form der Klassifikation der Wirt-
schaftszweige des Statistischen Bundesamts von 2008 (WZ 2008)2%2 in der Firmendatenbank,
die zur Stichprobenziehung herangezogen wurde, bis zur zweiten Gliederungsebene enthalten
und musste nicht gesondert erhoben werden. Die Klassifizierung auf der ersten Gliederungs-
ebene (WZ08-A bis S) dient als weiteres Merkmal, das zur Gewichtung des Datensatzes ver-
wendet wird, d. h., die Branchenverteilung wird fir jede Beschaftigtengrofienklasse auf Basis
der jeweiligen Branchenverteilung innerhalb der Auswahlgesamtheit gewichtet.

In Tabelle 5 sind die Verteilungen der 19 WZ-Klassen (Ebene 1) iber alle Unternehmen hinweg
in der ungewichteten und gewichteten Stichprobe zu erkennen. GrolRere Unterschiede lassen
sich insbesondere beim verarbeitenden Gewerbe (WZ08-C), beim Baugewerbe (WZ08-F) und

202 \/g|. Statistisches Bundesamt (2008).
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beim Handel inkl. Instandhaltung und Reparatur von Kraftfahrzeugen (WZ08-G) erkennen.
Diese sind vor allem auf Unterschiede zwischen den BeschéftigtengréRenklassen zurtickzufih-
ren. So ist z. B. der Anteil an Unternehmen des verarbeitenden Gewerbes in der Gruppe der
kleinen Unternehmen (10-49 Besch.) mit 18,8 % deutlich kleiner als bei den gréReren (50-99
Besch.: 26,0 %; 200-249 Besch.: 30,1 %; 250-499 Besch.: 30,1 %; ab 500 Besch.: 26,4 %). Da
kleine Unternehmen bei Auswertungen zum Gesamtdatensatz ein hoheres Gewicht erhalten,
reduziert sich in diesem Fall der Anteil von WZ08-C-Unternehmen von 26,6 % in der unge-
wichteten Stichprobe auf 20,7 % in der gewichteten. Ahnlich aber genau andersherum verhalt
es sich bei den Anteilen der WZ08-F- und WZ08-G-Unternehmen, die in der Gruppe der klei-
nen Unternehmen (10-49 Besch.) deutlich haufiger auftreten als in den gréRReren. Daher sind
hier im Vergleich zur ungewichteten Stichprobe gréliere Anteilswerte in der gewichteten Stich-
probe zu erkennen.

Tabelle 5 Stichprobe nach Branchen (WZ 2008)
disproportionale Stichprobe
ungewichtet gewichtet

Branche (WZ08) Anzahl Prozent Prozent

Land- und Forstwirtschaft, Fischerei (A) 39 0,8 1,4

Bergbau und Gewinnung von Steinen und Erden (B) 17 0,3 0,3

Verarbeitendes Gewerbe (C) 1.328 26,6 20,7

Energieversorgung (D) 68 1,4 0,5

Wasserversorgung; Abwasser- u. Abfallentsorgung u. Beseitigung v. Um- 89 18 0,9
weltverschmutzungen (E)

Baugewerbe (F) 310 6,2 12,9

Handel; Instandhaltung und Reparatur von Kraftfahrzeugen (G) 607 12,1 18,0

Verkehr und Lagerei (H) 329 6,6 4,7

Gastgewerbe (1) 130 2,6 4,2

Information und Kommunikation (J) 152 3,0 3,1

Erbringung von Finanz- und Versicherungsdienstleistungen (K) 209 4,2 2,1

Grundstiicks- und Wohnungswesen (L) 105 2,1 1,6

Erbringung von freiberuflichen, wissenschaftlichgn und.technischen 434 87 9,1
Dienstleistungen (M)

Erbringung von sonstigen wirtschaftl. Dienstleistungen (N) 235 4,7 4,3

Offentliche Verwaltung, Verteidigung; Sozialversicherung (O) 19 0,4 0,4

Erziehung und Unterricht (P) 274 5,5 6,4

Gesundheits- und Sozialwesen (Q) 436 8,7 5,8

Kunst, Unterhaltung und Erholung (R) 64 1,3 1,2

Erbringung von sonstigen Dienstleistungen (S) 155 3,1 2,5

Gesamt 5.000 100,0 100,0

Die Klassifizierung der Unternehmen auf der zweiten Gliederungsebene der WZ-Kodierung
wird insbesondere bei auffélligen Unterschieden fir eine detailliertere Darstellung herangezo-
gen. Die Verteilung und die Zuordnung der zweiten zur ersten Ebene kann im Anhang der Ta-
belle 44 entnommen werden.



3 Erhebung 57

3.4.3 Position der Interviewten innerhalb des Unternehmens

Wie bereits unter 3.1 beschrieben, liegt eine Schwierigkeit bei Unternehmensbefragungen in
der Auswahl eines/r Unternehmensvertreters*in, der*die Auskunft zum Unternehmen gibt. Die
bevorzugte Zielperson bestand in einem/r Beschéftigten, der*die fir IT & Informationssicher-
heit zustandig ist. In den Féllen, in denen es eine solche spezifische Position nicht gibt, etwa
weil dieser Bereich auf externe Dienstleistern ausgelagert oder von Beschéftigten anderer Be-
reiche mitiibernommen wird, wurde ein/e Vertreter*in zur Teilnahme gebeten, in dessen/deren
Zustandigkeitsbereich das Thema IT & Informationssicherheit fallt. Da sich der Tatigkeitsbe-
reich der Befragten mdglicherweise auf das Antwortverhalten auswirkt, wurde die Position in-
nerhalb des Unternehmens erfragt und wird insbesondere in multivariaten Analysen als Kon-
trollvariable mit einbezogen.

Tabelle 6 Stichprobe nach Position der Interviewten
Mehrfachantworten maoglich

ungewichtet gewichtet
Prozentanteile nach BeschaftigtengroRenklassen

Position Anzahl Prozent 10-49 50-99 100-249 250-499 ab 500
IT & Informationssicherheit 3.484 69,8 38,8 67,3 78,6 86,7 91,9
Geschaftsfiihrung, Vorstand 1.171 23,5 51,3 25,8 14,9 8,1 4,4
Datenschutz 342 6,8 8,7 8,0 5,6 5,9 5,0
Revision, Priifung 104 2,1 2,8 2,9 1,9 1,4 0,4
Werkssicherheit 56 1,1 1,9 1,4 0,7 0,8 0,2
Sonstiges?%3 402 8,1 12,8 9,6 6,9 5,5 4,2

In Tabelle 6 ist zu erkennen, dass die Mehrzahl der befragten Vertreter*innen im Bereich der
IT & Informationssicherheit arbeitet (69,8 %), dass es aber wie erwartet relevante Unterschiede
zwischen den Unternehmen der verschiedenen BeschaftigtengrofRenklassen gibt. Wahrend fast
alle Befragten der Unternehmen ab 500 Beschaftigten angaben, in diesem Bereich tatig zu sein
(91,9 %), trifft dies in Unternehmen zwischen zehn und 49 Beschaftigten lediglich auf 38,8 %
der Befragten zu. Befragte aus dem Bereich Geschéftsfuhrung & Vorstand sind in kleinen Un-
ternehmen entsprechend stérker vertreten.

Fur die weitere Auswertung (insbesondere in Kapitel 6) wurden Mehrfachantworten aufgeldst
und die Positionen folgendermallen zusammengefasst: Befragte, die ,,Geschiftsfiithrung, Vor-
stand* und eine weitere Position angegeben haben, wurden lediglich der Geschaftsfiihrung zu-
geordnet. Befragte, die ,,IT & Informationssicherheit* und eine weitere Position mit Ausnahme
von ,,Geschiftsfiihrung, Vorstand* angegeben haben, wurden ausschlielich der ,,IT & Infor-
mationssicherheit” zugeordnet. Alle anderen wurden in der Kategorie ,,sonstige Position zu-
sammengefasst (Tabelle 7).

203 Dazu zéhlen insbesondere die Bereiche Finanz- und Rechnungswesen, Management, Einkauf und Vertrieb sowie Betrieb
und Technik.
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Tabelle 7 Stichprobe nach zusammengefassten Positionen der Interviewten

ungewichtet gewichtet

Prozentanteile nach BeschaftigtengréRenklassen

Position Anzahl Prozent 10-49 50-99 100-249 250-499 ab 500
IT & Informationssicherheit 3.345 67,0 34,0 63,4 76,7 85,2 91,1
Geschaftsfihrung  1.171 23,5 51,3 25,8 14,9 8,1 4,4

Sonstige Position 477 9,6 14,7 10,8 8,4 6,8 4,6

Gesamt  4.993 100,0 100,0 100,0 100,0 100,0 100,0

3.5 Limitationen und Starken

Zusammenfassend werden im Folgenden die methodischen Limitationen und Starken dieser
Studie dargestellt, auf die teilweise bereits in den vorgehenden Abschnitten hingewiesen wur-
den. Diese Zusammenstellung soll es dem Leser ermdglichen, die Aussagen der Studie auch im
Vergleich zu anderen Studien sachgerechter zu interpretieren und letzten Endes besser infor-
mierte Entscheidungen zu treffen.

Die Stichprobenziehung erfolgte aus einer Auswahlgesamtheit (Unternehmensdatenbanken)
und nicht direkt aus der Grundgesamtheit. Auch wenn die Stichprobe hinsichtlich der Vertei-
lung aller kontrollierten Merkmale weitgehend der Grundgesamtheit entspricht und keine Hin-
weise auf eine systematische Verzerrung vorliegen, bleibt damit eine Unsicherheit hinsichtlich
des Coverage-Problems bestehen, insofern nicht erfasste Unternehmen keine Chance hatten, in
die Stichprobe zu gelangen. Obwohl der Untersuchungsgegenstand ,,Unternechmen® eine Orga-
nisation und kein Individuum ist, sind derartige Unternehmensbefragungen darauf beschrankt,
dass lediglich eine Person als Unternehmensvertreter*in befragt werden kann. Neben dem
Problem der Auswahl geeigneter Représentanten*innen, spiegeln deren Antworten immer den
jeweiligen Wissensstand sowie persdnliche Motivationen und Einstellungen wider (sogenann-
tes Self-Reporting-Bias). Hinzu kommt, dass insbesondere die Fragen nach vorgefallenen Cy-
berangriffen retrospektiv gestellt wurden, was mit entsprechenden Verzerrungen verbunden
sein kann, wenn erfragte Ereignisse z.B. gar nicht erinnert werden oder in Wahrheit langer zu-
rickliegen als in der Erinnerung der Befragten. Selbstverstandlich konnen Befragte auch nur
Auskunft iber Geschehnisse geben, die ihnen selbst bekannt sind. VVon der Organisation oder
der befragten Person unbemerkte Cyberangriffe, das sogenannte absolute Dunkelfeld, kdnnen
durch diese Studienformen nicht untersucht werden. Neben Unwissenheit und Verstandnis-
schwierigkeiten kann auch die sogenannte soziale Erwiinschtheit dazu fuhren, dass befragte
Personen Angaben machten, die nicht der Realitéat entsprechen. Um die soziale Erwiinschtheit
zumindest ansatzweise zu kontrollieren, wird hier das Antwortverhalten verschiedener Befrag-
tengruppen verglichen (z.B. ob Geschéftsfiihrer*innen anders auf die Frage nach der Einschét-
zung des Betriebsklimas antworten als IT-Mitarbeiter*innen). Hinsichtlich der mehrmonatigen
Erhebungsphase ist es zudem mdglich, dass Storereignisse, z.B. die mediale Berichterstattung
zu einer neuen Cyberangriffswelle wie im Falle von Emotet, Einfluss auf das Antwortverhalten
hatten. So kdnnten z.B. der Anteil der Unternehmen, die das Risiko von Cyberangriffen (eher)
hoch bewerteten, Gberschatzt sein. Eine weitere Limitation liegt darin, dass aus forschungsprag-
matischen Grinden lediglich das Vorhandensein bestimmter Merkmale und Malinahmen er-
fragt werden konnte und daher keine Aussagen zu qualitativen Unterschieden gemacht werden



3 Erhebung 59

konnen. Komplexe Fragekonstrukte und technisch-detaillierte Antwortmoglichkeiten sind
durch die CATI-Methode nur im eigeschrankten Male anwendbar.

Verglichen mit vielen anderen Studien, in denen das methodische Vorgehen und die Aussage-
kraft der Ergebnisse gar nicht oder nur oberflachlich berichtet und reflektiert wird und die teil-
weise auf Willkirstichproben zugruckgreifen, zahlt insbesondere die transparent dokumentierte
Ziehung einer geschichteten Zufallsstichprobe zu den Starken dieser Studie. Unter Berticksich-
tigung der genannten Einschrankungen sind auf Basis der gewichteten Daten Riickschliisse auf
die Auswahlgesamtheit?®* und unter der Annahme, dass diese der Grundgesamtheit sehr nahe
kommt, auch auf die Grundgesamtheit?® maglich, was z.B. bei Willkirstichproben so gut wie
ausgeschlossen ist. Die vergleichsweise groRe Nettostichprobe von 5.000 Unternehmen macht
es zudem moglich, Ergebnisse und Zusammenhange differenzierter darzustellen als in vielen
Studien mit kleinerem Stichprobenumfang. Daneben ermdglicht die Nutzung von WZ08-Klas-
sen zur Zuordnung der Branchenzugehérigkeit der Unternehmen zum einen die Vergleichbar-
keit mit anderen offiziellen Unternehmensstatistiken, als auch die internationale Anschlussfa-
higkeit der Ergebnisse fiir bestimmte Branchen. Des Weiteren kénnen durch die Erhebung zahl-
reicher struktureller Unternehmensmerkmale sowie IT-Sicherheitsmalnahmen Zusammen-
hénge mit der Betroffenheit von Cyberangriffen analysiert und dargestellt werden.

204 Unternehmen in Deutschland mit mehr als zehn Beschéftigten, die in den Firmendatenbanken von Bisnode und Heins &
Partner erfasst sind.

205 Unternehmen in Deutschland mit mehr als zehn Beschéftigten.






4 UNTERNEHMENSMERKMALE

Neben der bereits beschriebenen Beschaftigtengrélienklasse und der Branchenzugehorigkeit
gibt es weitere Unternehmensmerkmale, die ebenfalls die Stichprobe beschreiben helfen, aber
z.T. auch in einem spateren Schritt als Risiko- oder Schutzfaktoren in Zusammenhang mit der
Betroffenheit von Cyberangriffen gebracht werden.

4.1 Bundesland

Das Bundesland, in dem sich der Unternehmensstandort befindet, wurde bei der Schichtung der
Stichprobenziehung nicht einbezogen. Ein Vergleich der regionalen Verteilung der befragten
Unternehmen in der gewichteten Stichprobe mit der regionalen Verteilung in der Grundgesamt-
heit (Tabelle 8) zeigt, dass sich diese sehr nahe kommen und damit auch diesbeziglich kein
Hinweis auf eine systematische Verzerrung vorliegt.?% Die groten Unterschiede finden sich
bei Anteilen in Bayern, Nordrhein-Westfalen, Sachsen und Hessen, insofern, dass bayrische
und séchsische Unternehmen im gewichteten Datensatz leicht Gberreprésentiert und Unterneh-
men aus Nordrhein-Westfalen und Hessen leicht unterreprésentiert sind.

Tabelle 8 Stichprobe nach Bundesland
URS* disproportionale Stichprobe
WZ08 (B-N, P-S) ungewichtet gewichtet
Standort Anzahl Prozent Anzahl Prozent Prozent
Schleswig-Holstein 12.766 3,5 169 3,4 4,0
Hamburg 10.735 2,9 140 2,8 2,7
Niedersachsen 34.792 9,5 565 11,3 11,0
Bremen 3.625 1,0 46 0,9 0,4
Nordrhein-Westfalen 77.133 21,2 950 19,0 19,0
Hessen 27.588 7,6 304 6,1 5,8
Rheinland-Pfalz 16.393 4,5 196 3,9 44
Baden-Wirttemberg 49.458 13,6 712 14,2 12,6
Bayern 60.935 16,7 930 18,6 19,3
Saarland 3.920 1,1 59 1,2 1,1
Berlin 16.052 4,4 138 2,8 3,5
Brandenburg 9.465 2,6 144 2,9 2,6
Mecklenburg-Vorpommern 6.690 1,8 103 2,1 2,1
Sachsen 17.147 4,7 270 5,4 6,5
Sachsen-Anhalt 8.852 2,4 124 2,5 2,7
Thiringen 8.907 2,4 150 3,0 2,4
Gesamt 364.458 100,0 5.000 100,0 100,0

*) Quelle: Statistisches Bundesamt, 2017

206 Den Vergleich einschrankend ist zu erwédhnen, dass in Angaben aus dem URS keine Unternehmen der WZ08-A (Land-
und Forstwirtschaft, Fischerei) und WZ08-O (Offentliche Verwaltung, Verteidigung; Sozialversicherung) eingegangen
sind.
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4.2 Unternehmensalter

Das Alter des Unternehmens wurde anhand der konkreten Angaben zum Griindungsjahr be-
rechnet und betragt im Durchschnitt 56 und im Median 39 Jahre?®’ (N=4.371). Dabei ergeben
sich signifikante Unterschiede zwischen den verschiedenen BeschaftigtengrofRenklassen (Ab-
bildung 4) insofern, dass groRere Unternehmen in Durchschnitt alter sind als kleinere.

Abbildung 4 Durchschnittliches Unternehmensalter nach BeschaftigtengréBenklassen
in Jahren, gewichtete Daten, 95%-KI
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Befragte Vertreter*innen der Unternehmen, die das Grindungsjahr nicht genau angeben konn-
ten (11,2 %), wurden gebeten das Unternehmensalter anhand einer vorgegebenen Skala zu
schéatzen.

Abbildung 5 Anteil der Unternehmen nach Altersklassen
in Prozent; gewichtete Daten
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In Abbildung 5 sind die geschatzten und die anhand des Griindungsjahres berechneten Angaben
zusammengefasst und klassiert dargestellt. Am stérksten ist die Klasse der 25 bis 99 Jahre alten
Unternehmen vertreten (57,4 %) gefolgt von der Klasse der 10 bis 24 Jahre alten Unternehmen

207 D.h., die Halfte der befragten Unternehmen ist unter 39 Jahre und die andere Halfte tiber 39 Jahre alt.
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(28,5 %). Junge Unternehmen unter 10 Jahren haben nur einen sehr kleinen Anteil innerhalb
der Stichprobe.?%®

4.3 Rechtsform

Die Rechtsform der teilnehmenden Unternehmen konnte den Firmendatenbanken entnommen
und mussten somit nicht erfragt werden (Tabelle 9).

Tabelle 9 Befragte Unternehmen nach Rechtsform

disproportionale Stichprobe

ungewichtet gewichtet

Rechtsform Anzahl Prozent Prozent
Gesellschaft mit beschrankter Haftung 2925 60,9 64,5

Gesellschaft mit beschrankter Haftung & Co. Kommanditgesellschaft 827 17,2 13,6
Eingetragene/r Kaufmann/Kauffrau 124 2,6 5,2

Aktiengesellschaft 139 2,9 1,9

Genossenschaft 177 3,7 4,7

Korperschaft/Anstalt des 6ffentlichen Rechts 224 4,7 1,9
Kommanditgesellschaft 48 1,0 0,7

Offene Handelsgesellschaft 31 0,6 1,4

Eingetragener Verein 224 4,7 5,0

Partnerschaftsgesellschaft 28 0,6 0,7

Stiftung 27 0,6 0,3

Gesamt 4.805 100,0 100,0

Die mit 64,5 % in der Stichprobe am h&ufigsten auftretende Rechtsform ist die Gesellschaft mit
beschrankter Haftung (GmbH), gefolgt von der Gesellschaft mit beschrankter Haftung & Co.
Kommanditgesellschaft (GmbH & Co. KG; 13,6 %).

Tabelle 10 Verteilung der Unternehmen nach Rechtsform
URS209 disproportionale Stichprobe
WZ08 (B-N, P-S) ungewichtet gewichtet
Rechtsform Anzahl Prozent Anzahl Prozent Prozent

Einzelunternehmer*innen 66.310 17,8 124 2,6 5,2
Personengesellschaften (zunz)zzils?g)l 69.916 18,8 940 19,6 16,5
Kapitalgesellschaften (GmbH, AG) 200.328 53,8 3.076 64,0 66,3
Sonstige Rechtsformen 36.045 9,7 665 13,8 12,0
Gesamt 372.599 100,0 4.805 100,0 100,0

208 Da die Stichprobe auf Basis einer Firmendatenbank gezogen wurde, ist es denkbar, dass insbesondere sehr junge Unter-
nehmen noch nicht in diese aufgenommen wurden und damit mdglicherweise unterreprésentiert sind.

209 Quelle: https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Unternehmensregister/Tabellen/un-
ternehmen-rechtsformen-wzbefragunhtml (zuletzt gepriift am 06.05.2019).


https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Unternehmensregister/Tabellen/unternehmen-rechtsformen-wz08.html
https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Unternehmensregister/Tabellen/unternehmen-rechtsformen-wz08.html
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Im Vergleich mit der Verteilung der Unternehmen ab zehn Beschéftigten nach Rechtsform im
Unternehmensregistersystem des Statistischen Bundesamtes (Tabelle 10)1° fallt auf, dass ins-
besondere die Einzelunternehmer innerhalb der Stichprobe unter- und die Kapitalgesellschaften
Uberreprasentiert sind.

4.4 Jahresumsatz

Der Jahresumsatz der Unternehmen stammt zu einem Teil aus der zugrunde liegenden Firmen-
datenbank und wurde zum anderen Teil erfragt.?!! Am stérksten sind Unternehmen mit einem
Jahresumsatz von einer bis unter zwei Millionen EUR (25,0 %) und zwei bis unter zehn Milli-
onen EUR (40,3 %) im gewichteten Datensatz vertreten (Tabelle 11).%2

Tabelle 11 Befragte Unternehmen nach Jahresumsatz

disproportionale Stichprobe

ungewichtet gewichtet
UmsatzgroRenklasse Anzahl Prozent Prozent
unter 500.000 EUR 111 2,4 5,6
500T bis unter 1 Mio. EUR 194 4,3 12,1
1 bis unter 2 Mio. EUR 384 8,4 25,0
2 bis unter 10 Mio. EUR 1.268 27,9 40,3
10 bis unter 50 Mio. EUR 1.533 33,7 12,5
50 bis unter 500 Mio. EUR 978 21,5 41
500. Mio. EUR und mehr 83 1,8 0,3
Gesamt 4.551 100,0 100,0

Da im Unternehmensregistersystem lediglich Angaben zu den UmsatzgréRenklassen Gber alle
Unternehmen hinweg verflgbar sind, lasst sich die Verteilung in der Stichprobe der Unterneh-
men ab zehn Beschaftigten nicht mit einer entsprechenden Verteilung in der Grundgesamtheit
vergleichen. Vor dem Hintergrund des Bias bei den Rechtsformen, wonach Einzelunterneh-
mer*innen in der gewichteten Stichprobe schwacher vertreten sind als in der Grundgesamtheit,
lasst sich vermuten, dass Unternehmen der unteren UmsatzgroRenklassen ebenfalls unterrepré-
sentiert sind.

Zusammen mit der BeschaftigtengroRenklasse lassen sich die befragten Unternehmen geman
der KMU-Definition des Instituts fur Mittelstandforschung (IfM) Bonn vom 01.01.2016 in
kleine, mittlere und grofRe Unternehmen einteilen. Demnach zéhlen Unternehmen bis 49 Be-
schaftigten und einem Umsatz bis 10 Mio. EUR/Jahr zu den kleinen?*® und bis 499 Beschéftigte

210 Dazu wurden die im Sample vertretenen Rechtsformen folgendermaBen zusammengefasst: Einzelunternehmer (e. Kfm, e.
Kfr), Personengesellschaften (GmbH & Co. KG, KG, OHG, AG & Co. KG, GbR, GmbH & Co OGH, PartG), Kapitalge-
sellschaften (GmbH, AG, Europa-AG, KGaA, Ltd.) und sonstige Rechtsformen (Gen., Ad6R, Kd&R, Stiftung, Eigenbe-
trieb, e.V., VVaG). Der Vergleich ist nur eingeschrénkt moglich (siehe Fn. 206).

211 Insbesondere dann, wenn Daten in der Firmendatenbank fehlten (,,Wie hoch war der Gesamtumsatz Ihres Unternehmens
im letzten Geschéftsjahr?*).

212 Bei einem Anteil von 9,0 % der Unternehmen lagen weder Angaben zum Jahresumsatz in der Firmendatenbank vor noch
wurden dazu Angaben in der Befragung gemacht.

23 Kleinstunternehmen (bis neun Beschaftigte und 2 Mio. EUR Jahresumsatz) bleiben in dieser unberticksichtigt.
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und 50 Mio. EUR Jahresumsatz zu den mittleren Unternehmen.?* Unternehmen ab 500 Be-
schaftigte zahlen demzufolge zu den GroRunternehmen.

Tabelle 12 Befragte Unternehmen nach KMU-Zugehorigkeit
disproportionale Stichprobe
ungewichtet gewichtet

Anzahl Prozent Prozent

Kleinstunternehmen (bis 9 Besch. u. bis 2 Mio. EUR Jahresumsatz) 0 0,0 0,0

Kleine Unternehmen (bis 49 Besch. u. bis 10 Mio. EUR Jahresumsatz)* 1.103 22,1 74,4
Mittlere Unternehmen (bis 499 Besch. u. bis 50 Mio. EUR Jahresumsatz)** 2.749 55,0 21,0
GroRunternehmen (ab 500 Besch.) 1.148 23,0 4,6

Gesamt 5.000 100,0 100,0

*) und kein Kleinstunternehmen
**) und kein Kleinst- oder Kleinunternehmen

In der gewichteten Stichprobe gehdren etwa drei Viertel der Unternehmen (74,4 %) zu den
kleinen, etwas Uber ein Finftel (21,0 %) zu den mittleren und 4,6 % zu den grofRen Unterneh-
men (Tabelle 12).21

4.5 Anzahl der Standorte

Die teilnehmenden Unternehmensvertreter*innen wurden danach gefragt, wie viele Standorte
ihr Unternehmen mit eigener IT-Infrastruktur in Deutschland und im Ausland hat. Ein Anteil
von 71,5 % der befragten Unternehmen hat im gewichteten Datensatz nur einen Standort in
Deutschland (Tabelle 13). Ein weiteres Viertel (26,0 %) hat zwischen zwei und neun Standorte
im Inland. Bezogen auf Standorte im Ausland ist das Bild noch eindeutiger: 93,4 % gaben an,
keinen Standort mit eigener IT-Infrastruktur im Ausland zu betreiben, 6,6 % berichten von min-
destens einem Standort im Ausland.

214 Quelle: https://www.ifm-bonn.org/definitionen/kmu-definition-des-ifm-bonn/ (aufgerufen am 07.06.2019). Eine hinsicht-
lich der BeschéftigtengroRenklasse abweichende KMU-Definition wird von der Europdischen Kommission verwendet: zu
den mittleren Unternehmen werden nur solche mit bis zu 249 Beschéftigten und 50 Mio. EUR Jahresumsatz bzw. 43
Mio. EUR Jahreshilanzsumme gezahlt (Quelle: http://ec.europa.eu/growth/smes/business-friendly-environment/sme-defi-
nition/ (aufgerufen am 07.06.2019)).

215 Unternehmen, bei denen Angaben zum Jahresumsatz fehlten, wurden allein auf Grundlage der BeschiftigtengroRenklasse
zugeordnet.


https://www.ifm-bonn.org/definitionen/kmu-definition-des-ifm-bonn/
http://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition/
http://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition/
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Tabelle 13 Befragte Unternehmen nach Anzahl der Standorte im In- und Ausland

disproportionale Stichprobe

ungewichtet gewichtet
Anzahl der Standorte mit eigener IT-Infrastruktur Anzahl Prozent Prozent
1 2.826 57,6 71,5
2 2 bis 9 1.735 35,4 26,0
é; 10 bis 24 203 4,1 1,4
E; 25 bis 99 113 2,3 0,9
2 100 und mehr 26 0,5 0,1
Gesamt 4,903 100,0 100,0
0 4.199 85,7 93,4
1 255 5,2 3,7
g 2 bis 9 318 6,5 23
g 10 bis 24 60 1,2 0,2
E 25 bis 99 41 0,8 0,2
100 und mehr 25 0,5 0,2
Gesamt 4.898 100,0 100,0

4.6 Exporttatigkeit

Die Frage, ob das Unternehmen Produkte oder Dienstleistungen in das Ausland exportiert, be-
jahten knapp ein Drittel der Unternehmensvertreter*innen (32,5 %) im gewichteten Datensatz.

Tabelle 14 Befragte Unternehmen nach Exporttatigkeit
disproportionale Stichprobe
ungewichtet gewichtet

Export von Produkten oder Dienstleistungen Anzahl Prozent Prozent

Ja 1.997 40,2 32,5
Nein 2.972 59,8 67,5
Gesamt 4.969 100,0 100,0

Im Vergleich der BeschaftigtengroRenklassen sind dabei statistisch signifikante Unterschiede
zu erkennen (Abbildung 6). Insbesondere der Anteil der exportierenden kleinen Unternehmen
liegt mit 29,9 % deutlich unter den Anteilen der gréBeren Unternehmen, von denen etwa zwei
Funftel im Exportgeschaft tatig sind.
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Abbildung 6 Anteil exportierender Unternehmen nach BeschiftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI
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4.7 Offentlich zugangliche Informationen zu Beschéftigten

Die Verfugbarkeit von Informationen zu den Beschaftigten der Unternehmen kénnte Angriffs-
arten wie Social Engineering und Phishing férdern und wurde mit der Frage erhoben: ,,Sind
detaillierte Zustandigkeiten, Kontakte und Stellenbeschreibungen der Beschéftigten ¢ffentlich
im Internet zugénglich?*. Als Antwortmdglichkeiten standen ,,ja“, ,,teilweise® und ,,nein* zur
Auswahl. Uber zwei Drittel der befragten Unternehmen verneinte die Frage und macht dem-
nach keine derartigen Informationen 6ffentlich online verfligbar (69,5 %; N=4.948). Etwa jedes
zehnte Unternehmen bejahte die Frage und ein Fiinftel veroffentlicht derartige Unternehmen-
sinformationen zumindest teilweise im Internet (21,0 %). Auch dabei zeigen sich statistisch
relevante Unterschiede zwischen den BeschaftigtengroRenklassen, wonach kleine Unterneh-
men seltener mit derartigen Informationen im Internet prasent sind als grofRere (Abbildung 7).

Abbildung 7 Im Internet 6ffentl. zugdngliche Beschaftigteninfos nach BeschiftigtengroRenklasse
in Prozent; gewichtete Daten
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5 IT-SICHERHEITSSTRUKTUR IM UNTERNEHMEN

Die IT-Sicherheitsstrukturen von Unternehmen bieten einerseits weitere Merkmale zur Be-
schreibung der Stichprobe. Andererseits nehmen diese Merkmale auch eine zentrale Position
bei der Erklarung von Unterschieden hinsichtlich der Betroffenheit von verschiedenen Formen
von Cyberangriffen ein. Wie in Abschnitt 2.4.4 dargestellt, berichten verschiedene Studien Gber
das Vorhandensein bestimmter IT-Sicherheitsmerkmalen. Jedoch werden diese i.d.R. rein de-
skriptiv und unabhangig von den Pravalenzen dargestellt.?!® Im Folgenden werden die Sicher-
heitsstrukturmerkmale zunédchst ebenfalls alleinstehend beschrieben und in Kapitel 10 in Zu-
sammenhang mit der Betroffenheit bzw. Nichtbetroffenheit von Cyberangriffen als potentielle
Schutzfaktoren diskutiert.

5.1 IT-Beschéftigte

Ein erstes Merkmal betrifft die Anzahl von Beschaftigten im Unternehmen, die mit dem Betrieb
der IT insgesamt und speziell mit der IT- & Informationssicherheit hauptsachlich beschéftigt
sind.

Tabelle 15 Befragte Unternehmen nach IT-Beschiftigten

disproportionale Stichprobe

ungewichtet gewichtet

Beschaftigte im Bereich der IT insg. Anzahl Prozent Prozent
0 517 10,8 21,6
1 1.091 22,8 30,0
2bis9  2.375 49,7 39,4
10 bis 24 405 8,5 51
25 bis 99 280 5,9 2,9
100 und mehr 111 2,3 1,0
Gesamt  4.779 100,0 100,0

Davon sind ... im Bereich der IT- & Informationssicherheit tatig.

0 562 13,2 16,8
1 1979 46,6 54,0
2bis9  1.583 37,3 27,4
10 bis 24 85 2,0 1,3
25 bis 99 26 0,6 0,3
100 und mehr 9 0,2 0,2
Gesamt  4.244 100,0 100,0

216 Eine Ausnahme hiervon bildet beispielsweise Rantala (2008), die Outsourcing von IT-Funktionen mit den Pravalenzen in
Zusammenhang stellt.
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Etwa ein Flnftel der Unternehmen ab zehn Beschaftigten (21,6 %) hat keine Beschéftigte, die
den tberwiegenden Teil ihrer Arbeitszeit in den Betrieb der IT investiert (Tabelle 15). Ein An-
teil von 30,0 % beschaftigt in diesem Bereich eine/n Beschéftigte*n und die Ubrige Halfte der
Unternehmen mindestens zwei.

Bei den Unternehmen, die mindestens eine*n IT-Beschéftigte*n haben, ist in den meisten Féal-
len auch mindestens eine*r speziell fur den Betrieb der IT- & Informationssicherheit zustéandig
(eine Person: 54,0 %; mindestens zwei Personen: 29,2 %).

Abbildung 8 Befragte Unternehmen ohne IT-Beschiftigte nach BeschaftigtengréRenklassen
in Prozent; gewichtete Daten; 95%-KI
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Okeine Beschéftigten im Bereich ITinsg. & keine Beschéftigten im Bereich IT & Informationssicherheit

Ob und wie viele Beschaftigte in den Unternehmen tiberwiegend im Bereich IT insgesamt und
IT- & Informationssicherung arbeiten, steht im Zusammenhang mit der BeschaftigtengroRen-
klasse. In Abbildung 8 ist zu erkennen, dass knapp zwei Flnftel der kleinen Unternehmen (10-
49 Besch.) keine Beschéftigten fir den Bereich IT- & Informationssicherheit hat (38,7 %;
N=1.133) und ein Viertel dieser Unternehmen beschaftigte auch keine Beschéftigten im Be-
reich der IT insgesamt (25,0 %). Je groRer das Unternehmen ist, desto kleiner werden dies An-
teile. Dennoch hat auch jedes neunte grof’e Unternehmen (ab 500 Besch.) keine Beschéftigten
flr den Bereich IT- & Informationssicherheit (11,2 %; N=481). Die Nicht-Beschaftigung von
Beschaftigten in diesen IT-Bereichen hédngt damit zusammen, ob IT-Funktionen an externe
Dienstleister ausgelagert wurden oder nicht. Klahr et al. beziffern fur britische Unternehmen
das Vorhandensein von Mitarbeiter*innen deren Stellenbeschreibungen Informationssicherheit
oder Governance beinhaltet etwas geringer, und nennen einen Anteil von insgesamt 38% (10-
49 Besch.: 46%; 50-249 Besch.: 61%: >250 Besch.: 73%).2!” Hingegen berichten Hillebrand et
al. von hoheren Anteilen an Mitarbeitern mit IT-Sicherheitskenntnissen (< 49 Besch. 54%, >
49 Besch. 85%).%18

27 Vgl. Klahr et al. (2017).
218 vgl. Hillebrand et al. (2017: 56).
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5.2 Ausgelagerte IT-Funktionen

Insgesamt betrachtet, nutzt lediglich ein relativ kleiner Anteil von 18,6 % der Unternehmen ab
zehn Beschéftigte keine externen Dienstleister fur ausgelagerte 1T-Funktionen (Tabelle 16). Ein
grolRer Anteil (81,4 %) hat mindestens eine IT-Funktion an externe Dienstleister ausgelagert.
Mit 76,0 % am hé&ufigsten wird dabei der Webauftritt der Unternehmen von externen Dienst-
leistern Gbernommen, gefolgt von der Netzwerk-Administration und Wartung (63,0 %), der IT-
Security (49,3 %) und dem Betrieb von E-Mail und Kommunikation (48,8 %). Vergleichsweise
selten werden Cloud-Software und Cloud-Speicher von externen Dienstleistern genutzt
(36,8 %) oder sonstige IT-Funktionen ausgelagert (10,8 %).2%° Der Anteil ausgelagerter 1T-Si-
cherheit wurde auch von Klahr et al. erhoben und wird ebenfalls mit insgesamt 49% (10-49
Besch.: 58%; 50-249 Besch.: 64%; >500 Besch.: 49%) der befragten Unternehmen beziffert,
wobei mit zunehmender Unternehmensgrole die Angaben beider Studien weiter auseinander-
gehen (vgl. Abbildung 9).2%°

Tabelle 16 Befragte Unternehmen nach ausgelagerten IT-Funktionen
Mehrfachantworten hinsichtlich der IT-Funktionen méglich

disproportionale Stichprobe

ungewichtet gewichtet

IT-Funktion(en) ausgelagert? Anzahl Prozent Prozent
Nein 817 16,6 18,6
Ja 4.116 83,4 81,4
Gesamt 4.933 100,0 100,0

Wenn ,,Ja“, in welchem Bereich?

E-Mail & Kommunikation 1.876 45,6 48,8
Netzwerk-Administration & Wartung 2.267 55,1 63,0
Webauftritt 3.297 80,1 76,0
Cloud-Software & Cloud-Speicher 1.597 38,8 36,8
IT-Security 1.872 45,5 49,3
Sonstiges 550 13,4 10,8

Im Vergleich der Unternehmen nach Beschéftigtengrofienklassen hinsichtlich der Frage, ob ex-
terne Dienstleister bestimmte IT-Funktionen tibernehmen, fallen lediglich kleine Unterschiede
auf. Am seltensten bejahten diese Frage Unternehmen mit zehn bis 49 Beschaftigten (80,5 %)
und am haufigsten Unternehmen mit 50 bis 99 bzw. 250 bis 499 Beschaftigten (jeweils
85,7 %).2%

Bezogen auf die Auslagerung der IT-Security finden sich hingegen signifikante Unterschiede
zwischen den BeschéftigtengréRenklassen: Kleine Unternehmen beauftragen in diesem Bereich
hé&ufiger Dienstleister als grolie Unternehmen (Abbildung 9).

219 Die Kategorie ,,Sonstiges* kann bei dieser Frage nicht aufgeldst werden, da aus zeitdkonomischen Griinden bei den Inter-
views nicht immer freitextliche Angaben erhoben werden konnten.

220 \/gl. Klahr et al. (2017).
221 Unternehmen mit 100-249 Besch.: 83,0 %; Unternehmen ab 500 Besch.: 82,3 %.
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Abbildung 9 Anteil der Unternehmen mit ausgelagerter IT-Security nach BeschéftigtengréRenklasse
in Prozent; gewichtete Daten, 95%-KI
60
T
50 a8
1 T I
40 T
! I
30
20
10
50,1 49,1 47,7 38,7 37,0
0
10-49 50-99 100-249 250-499 ab 500

Wird die Information, ob externe IT-Dienstleister genutzt werden oder nicht, in Zusammenhang
mit den Informationen zur Besch&ftigung von internen Mitarbeiter*innen im IT-Bereich ge-
setzt, dann zeigt sich erwartungsgemal, dass Unternehmen, die externe IT-Dienstleister nutzen,
signifikant haufiger keine eigenen Mitarbeiter*innen im Bereich IT insgesamt (23,1 %) und fiir
die IT und Informationssicherheit (37,1 %) beschéftigen als Unternehmen, die keine 1T-Funk-
tionen ausgelagert haben (14,8 % bzw. 24,9 %). Unter zusatzlichem Einbezug der Beschaftig-
tengroRenklasse zeigt sich weiter, dass dies bezogen auf die IT insgesamt nur fir kleine und
mittlere Unternehmen (bis 249 Besch.) zutrifft. GrolRe Unternehmen (ab 250 Besch.) haben mit
wenigen Ausnahmen in jedem Fall eigene IT-Beschaftigte, ob sie auf externe IT-Dienstleister
zurlckgreifen oder nicht.

Abbildung 10 Befragte Unternehmen ohne Beschiftigte im Bereich IT & Informationssicherheit
in Prozent; gewichtete Daten, 95%-KI
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Anteil der Unternehmen, ohne eigene Beschaftigte im Bereich IT & Informationssicherheit

OIT-Security an externe Dienstleister ausgelagert? Nein

B IT-Security an externe Dienstleister ausgelagert? Ja

Mit Blick auf den Zusammenhang von ausgelagerter IT-Security und Beschaftigung eigener
Mitarbeiter*innen im Bereich IT & Informationssicherheit ist in Abbildung 10 einerseits zu
erkennen, dass mit Ausnahme der groRen Unternehmen (ab 500 Besch.) die Anteile von Unter-
nehmen ohne eigene Beschéftigte im Bereich IT & Informationssicherheit bei denjenigen sig-
nifikant groRer sind, die externe Dienstleister mit der IT-Security betraut haben. Zum anderen
zeigt sich, dass es gerade bei den kleinen Unternehmen (10-49 Besch. und 50-99 Besch.) relativ
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groRe Anteile gibt, die weder eigene spezialisierte 1T-Beschaftigte noch externe Dienstleister
flir die IT-Security haben (33,4 % bzw. 18,8 %; N=455 bzw. 489).

5.3 IT-SicherheitsmalRnahmen

5.3.1 Organisatorische Malinahmen

Organisatorische MaRRnahmen, wie schriftlich fixierte Richtlinien zur Informations- bzw. IT-
Sicherheit oder zum Notfallmanagement sind in vielen Unternehmen ab zehn Beschéftigte vor-
handen (66,2 % bzw. 54,9 %; N=4.847; Abbildung 11).222

Abbildung 11 Unternehmen mit Richtlinien und Zertifizierungen nach BeschiftigtengréBenklassen
in Prozent; gewichtete Daten, 95%-KI
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*) Nur Unternehmen, die schriftlich fixierte Richtlinien haben

Davon Uberprifen drei Viertel (76,7 %; N=3.494) deren Einhaltung regelmél3ig und ahnden
gof. Verstolle. Mit Blick auf ahnliche Erhebungen weisen Hillebrand et al. den Anteil der Un-
ternehmen mit schriftlichen Regelungen zur IT-Sicherheit (> 49 Besch.: 22 %; < 49 Besch.:
68 %) und Notfallmanagement (> 49 Besch.: 29 %; < 49 Besch.: 71 %) geringer aus,??® was

222 Angaben zum Umfang und Inhalt solcher Richtlinien wurden nicht erhoben.
223 \gl. Hillebrand et al. (2017).
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allerdings auch daran liegen kann, dass dort auch Unternehmen mit 0-9 Mitarbeitern bertick-
sichtigt wurden. Gerade im Hinblick auf gréliere Unternehmen nédhern sich die Ergebnisse bei-
der Studien an. Auch Klahr et al. beziffern die Anteile der Unternehmen mit formalen Richtli-
nien die Cybersicherheitsrisiken betreffen insgesamt deutlich geringer (10-49 Besch.: 39%; 50-
249 Besch.: 59%; >500 Besch.: 71%).2%4

Die Zertifizierung der IT-Sicherheit (z.B. nach 1SO 270012?° oder dem BSI Grundschutz?2%) ist
vergleichsweise selten aber dennoch Uberraschend weit verbreitet; etwa ein Viertel der Unter-
nehmen ab zehn Beschéftigten gibt eine zertifizierte IT-Sicherheit an. Hierzu ist allerdings an-
zumerken, dass diese Frage von 12,1 % der Unternehmensvertreter*innen aufgrund fehlender
Kenntnis nicht beantwortet werden konnte und sich die Anzahl der gultigen Falle dadurch re-
duziert. Die Bitkom-Studie beziffert den Anteil der Befragten, die eine Sicherheits-Zertifizie-
rung (z.B. nach ISO 27001, BSI Grundschutz 0.4.) haben, allerdings mit Fokus auf Industrie-
unternehmen, mit rund 49 % deutlich héher.??” Auch die Bundesdruckerei nennt in ihrer Um-
frage einen Anteil an Unternehmen mit Sicherheits-Zertifizierungen in Hohe von 45 %.%?8

Im Vergleich der Unternehmen nach BeschaftigtengroRenklassen ist, wie erwartet, zu erkennen,
dass in kleineren Unternehmen die Verbreitung dieser Mainahmen z.T. signifikant geringer ist
als in den groRRen. Beispielweise existiert in etwa zwei Dritteln der kleinen Unternehmen (10-
49 Besch.) eine Richtlinie zur Informations- bzw. IT-Sicherheit (62,6 %; N=1.152) aber fast in
jedem grofRen Unternehmen (ab 500 Besch.: 92,0 %; N=501).

Abbildung 12 Unternehmen mit Richtlinien und Zertifizierungen nach WZ08-Klassen (F, H, K)
in Prozent; gewichtete Daten; 95%-KI
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*) Nur Unternehmen, die schriftlich fixierte Richtlinien haben

224 vgl. Klahr et al. (2017).

225 Die internationale Norm 1SO 27001 bezieht sich auf verschiedene Bereiche von Informationssicherheits-Managementsys-
temen. Dabei ist zu berlicksichtigen, dass die Internationale Organisation fir Normung (1SO) selbst keine Zertifizierun-
gen durchfiihrt, sondern diese lediglich erstellt. Dass ein Unternehmen I1SO-Konformitét erlangt hat, kann es selbst ver-
kiinden, von Geschéftspartnern und Kunden bestatigen lassen oder (iber ein externes Auditverfahren feststellen und zerti-
fizieren lassen (Kersten et al. 2016).

226 Die IT-Grundschutz-Kataloge des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zielen auf die Informati-
onssicherheit von Organisationen sowie den Aufbau eines Managementsystems fiir Informationssicherheit (ISMS) und
sollen dabei ISO 27001-kompatibel sein (Quelle: https://www.bsi.bund.de). Siehe dazu auch (Kersten et al. 2016).

227 \/gl. Bitkom e.V. (2018).
228 \/gl. Bundesdruckerei GmbH (2017)..
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Mit Blick auf die Branchenzugehorigkeit der Unternehmen sind ebenfalls deutliche Unter-
schiede feststellbar. Exemplarisch dafir werden in Abbildung 12 die Wirtschaftszweige F, H
und K miteinander verglichen.??® WZ08-F und H (Baugewerbe und Verkehr & Lagerei) haben
insgesamt betrachtet die kleinsten Anteile hinsichtlich vorhandener organisatorischer und tech-
nischer I1T-Sicherheitsmalinahmen, wéahrend WZ08-K (Finanz- u. Versicherungsdienstleister)
mit einer Ausnahme?° durchgehend die groRten Anteile aufweist und hierbei als Positivbeispiel
dient. So haben fast alle Finanz- und Versicherungsdienstleister schriftlich fixierte Richtlinien
zur Informations- bzw. IT-Sicherheit (94,3 %; N=105) sowie zum Notfallmanagement (89,3 %;
N=103) und Uberprufen diese auch regelmaiig (99,0 %; N=94). Demgegenuber liegen diese
Anteile der anderen beiden Wirtschaftszweige signifikant und deutlich erkennbar darunter. Da-
bei muss allerdings beachtet werden, dass z.B. der Anteil an kleinen Unternehmen (10-49 Be-
sch.) in der Gruppe der Finanz- und Versicherungsdienstleister kleiner ist als in den anderen
beiden WZ-Klassen.

Abbildung 13 Unternehmen mit Analysen, Ubungen u. Schulungen z. IT-Sicherheit nach BeschiftigtengroRenklassen
in Prozent; gewichtete Daten; 95%-KI
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Etwa die Hélfte der Unternehmen ab zehn Beschéftigten fiihrt regelmélige Risiko- und
Schwachstellenanalysen durch (51,6 %) und schult seine Beschaftigten zur IT-Sicherheit
(49,8 %). Fir britische Unternehmen berichten Klahr et al. von geringeren Schulungsquoten
innerhalb der letzten 12 Monate (10-49 Besch.: 25 %; 50-249 Besch.: 43 %; >250 Besch.:
63 %).2%* Auch das aktive technische Testing (z.B. Penetrationstests) wird geringer angegeben

229 Dije Anteile vorhandener IT-Sicherheitsmanahmen nach den WZ-Klassen der ersten und zweiten Ebene findet sich im
Anhang in Tabelle 45 bis Tabelle 48.

230 Die Ausnahme betrifft das Vorhandensein physisch getrennter Backups, wobei der Unterschied zu den WZ08-Klassen
mit hoheren Anteilen statistisch nicht signifikant ist.

231 vgl. Klahr et al. (2017).
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(25 %). Hinsichtlich der Schulungsquoten nennt die Bundesdruckerei mit 46 % jedoch ahnliche
Ergebnisse wie diese Studie.?*

Ubungen oder Simulationen fiir den Ausfall wichtiger IT-Systeme werden von einem Viertel
(25,0 %) durchgefuhrt (Abbildung 13). Auch hierbei ist der Zusammenhang mit der Beschaf-
tigtengroRenklasse der Unternehmen deutlich zu erkennen, insofern die Anteile der gréReren
Unternehmen, die diese IT-SicherheitsmalRnahmen durchfuihren, groRer ist als bei den Kleine-
ren. So fiihrt etwa lediglich ein Finftel der kleinen Unternehmen (10-49 Besch.) Ubungen oder
Simulationen zum Ausfall von IT-Systemen durch (21,5 %), wahrend diese Malinahme von
uber der Hélfte der grofRen Unternehmen (ab 500 Besch.) eingesetzt wird (56,5 %).

Neben Unterschieden im Vergleich der BeschéftigtengroRenklasse der Unternehmen sind wie-
derum auch Unterschiede beziiglich der Branchenzugehdrigkeit zu erkennen (Abbildung 14).
Wahrend neun von zehn Unternehmen der Finanz- und Versicherungsbranche (WZ08-K) re-
gelmaRiges Risiko- und Schwachstellenanalysen sowie Ubungen oder Simulationen fiir den
Ausfall wichtiger 1T-Systeme durchfiihren, werden diese Malinahmen lediglich von vier bzw.
drei von zehn Unternehmen des Baugewerbes (WZ08-F) eingesetzt. Noch deutlicher fallt der
Unterschied in Hinblick auf die Durchfiihrung von Schulungen zur IT-Sicherheit aus: Knapp
acht von zehn Unternehmen der Finanz- und Versicherungsdienstleister stehen einem bis zwei
von zehn Unternehmen des Baugewerbes gegeniber, die auf Schulungen setzen.

Abbildung 14 Unternehmen mit Analysen, Ubungen und Schulungen nach Wz08-Klassen (F, H, K)
in Prozent; gewichtete Daten; 95%-KI
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Auf der zweiten Ebene der WZ08-Klassen fallen folgende Wirtschaftszweige mit relativ nied-
rigen Anteilen bei den organisatorischen IT-Sicherheitsmanahmen auf?3: WZ08-16 (Herstel-
lung von Holz-, Flecht-, Korb- und Korkwaren (ohne Mobel), WZ08-23 (Herstellung von Glas-
waren, Keramik, Verarbeitung von Steinen und Erden) sowie WZ08-31 (Herstellung von M6-
beln). Demgegenuber liegen die Anteile von WZ08-64 (Finanzdienstleistung), WZ08-62
(Dienstleistungen der Informationstechnologie) und WZ08-79 (Reisebiiros, -veranstalter und
sonstige Reservierungen) im oberen Bereich.

232 \/gl. Bundesdruckerei GmbH (2017).
233 Sjehe Tabelle 47 im Anhang 1.
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Im Vergleich von Unternehmen nach Zugehorigkeit zur Daseinsvorsorge?** (Abbildung 15)
zeigt sich, dass Zertifizierungen im Bereich der IT-Sicherheit, Schulungen zur IT-Sicherheit fir
Beschaftigten sowie Ubungen oder Simulationen fur den Ausfall wichtiger IT-Systeme anteilig
haufiger bei Unternehmen der Daseinsvorsorge zu finden sind (32,4 %, 57,5 % bzw. 31,5 %)
als bei Unternehmen der anderen WZ08-Klassen (23,8 %, 48,8 % bzw. 24,2 %). Beziiglich der
ubrigen organisatorischen MaRnahmen finden sich keine statistisch relevanten Unterschiede.

Abbildung 15 Organisatorische IT-SicherheitsmaRnahmen nach Zugehorigkeit zur Daseinsvorsorge
in Prozent; gewichtete Daten; 95%-KI
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5.3.2 Technische MaRnahmen

In Hinblick auf die Verbreitung technischer Mal3nahmen zur Erhéhung der IT-Sicherheit fallt
auf, dass diese allgemein relativ hoch ist (Abbildung 16 und Abbildung 19) und sich die Anteile
der BeschéftigtengroRenklassen nicht mehr so deutlich unterscheiden wie bei den organisatori-
schen SicherheitsmaBnahmen. Diesbeziglich scheint es inzwischen gewisse Standards zu ge-
ben, die von den meisten Unternehmen ab zehn Beschéftigten umgesetzt werden. Aussagen
dazu, wie wirksam und effizient die Umsetzung der einzelnen MaRnahmen ist, kénnen hinge-
gen nicht getroffen werden. Die gréRten signifikanten Unterschiede finden sich in Hinblick auf
Mindestanforderungen an Passworter?®® und die individuelle Vergabe von Zugangs- und Nut-

234 Siehe dazu Fn. 194 sowie Tabelle 4 in Abschnitt 3.4.1. Eine Auflistung aller zur Daseinsvorsorge zugehdrigen WZ-Klas-
sen findet sich in Tabelle 43 im Anhang 1.

235 Bei der Frage, ob es im Unternehmen Mindestanforderungen fir Passwarter gibt, gab es keine weitere Spezifizierung. Es
bleibt also offen, welche Anforderungen an Passworter in den Unternehmen gestellt werden (z.B. Passwortlange, Wech-
selhdufigkeit etc.). Diesbezuglich vollzieht sich in den letzten Jahren ein Paradigmenwechsel. Die seit dem Jahr 2003
existierende und einflussreiche Passwortrichtlinie der US-Technologie-Standardbehorde NIST (6 bis 8 Zeichen, Klein-
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zerrechten je nach Aufgabe. So gibt es in jedem siebten Unternehmen mit zehn bis 49 Beschaf-
tigten (14,6 %) keine Mindestanforderungen flr Passworter und etwa in jedem sechsten
(18,0 %) keine individuellen, aufgabenspezifisch vergebenen Zugangs- und Nutzerrechte, wéh-
rend dies lediglich auf jedes 22. bzw. 28. Unternehmen ab 500 Beschaftigten (4,6 % bzw.
3,6 %) zutrifft.

So gut wie alle Unternehmen fiihren regelmaRige Backups ihrer Daten durch und auch wenn es
hinsichtlich der physisch getrennten Aufbewahrung der Backups kleinere zum Teil signifikante
Unterschiede zwischen den BeschaftigtengroRenklassen gibt (z.B. 10-49 Besch.: 94,3 % vs.
250-499 Besch.: 98,5 %), liegen die Anteile jeweils tber 90,0 %.

Abbildung 16 Unternehmen mit technischen IT-SicherheitsmaRnahmen nach BeschaftigtengréBenklassen
in Prozent; gewichtete Daten; 95%-KI
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*) Nur Unternehmen, die regelmaRige Backups durchfiihren

Auch andere Studien berichten von der weiten Verbreitung oben genannter Sicherheitsmaf3nah-
men. So berichten Klahr et al., dass insgesamt 69 % der befragten britischen Unternehmen

und Grol3buchstaben, Zahlen und Sonderzeichen verwenden und das Passwort nach 90 Tagen wechseln) von Burr et al.
(2003) wurde im Jahr 2017 grundlegend (iberarbeitet. GemaR Grassi et al. (2017: 67f.) ist verglichen mit der Passwort-
komplexitat die Passwortldnge das entscheidendere Kriterium fur die Passwortsicherheit. Passworter (memorized secrets)
sollten so lang wie moglich (mindestens 8 Zeichen) und ohne Woérter aus dem Worterbuch oder von der ,,schwarzen
Liste gestaltet werden. Die geforderte Komplexitat (VVerwendung von Klein- und GroRbuchstaben, Zahlen und Sonder-
zeichen) konnte mit zunehmender Passwortldnge reduziert werden. Insbesondere zum Schutz sensibler Daten und Sys-
teme ist zudem eine Zwei-Faktor-Authentifizierung (2FA) eine sinnvolle Ergénzung.
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Mindestanforderungen fur Passworter haben, wobei dieser Anteil fir grofiere Unternehmen auf
91 % steigt.*® Nach Erkenntnissen von Hillebrand et al. nutzen zwischen 96 % — 98 % der
befragten Unternehmen Passworter, allerdings wurde hier nicht auf Mindestanforderungen ein-
gegangen. Mit Blick auf regelméaRige Datensicherungen nennen sie Verbreitungen von 89 %
fiir kleine KMU und 99 % fiir gréRere KMU.Z7 Brandl et al. geben ebenfalls eine Verbreitung
von 96 % an,?* die die Bikom-Studie mit 100 % fiir Industrieunternehmen sogar noch iiber-
trifft.2% Die individuelle Vergabe von Zugangs- und Nutzerrechten bemisst der Gesamtverband
der Deutschen Versicherungen (GDV) mit 68 % hingegen geringer als diese Studie, 2*° wohin-
gegen Klahr et al. diesen Anteil dhnlich hoch mit insgesamt 79 % beziffern.24

Abbildung 17 Unternehmen mit PW-Anforderungen, indiv. Rechtevergabe und Backup nach Wz08-Klassen (F, H, K)
in Prozent; gewichtete Daten; 95%-KI
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Beim Vergleich der WZ08-Klassen F, H und K sind erneut signifikante Unterschiede erkennbar
(Abbildung 17).2#? Die Anteile der Unternehmen, die Mindestanforderungen fir Passworter
einsetzt, ist bei den Unternehmen im Bereich Verkehr und Lagerei mit 77,4 % signifikant nied-
riger als der Anteil der Unternehmen des Baugewerbes (86,8 %), der wiederum signifikant unter
dem Anteil der Finanz- und Versicherungsdienstleister liegt (97,1 %). Die Anteile der Unter-
nehmen mit individueller und aufgabengemaler Vergabe von Zugangs- und Nutzerrechten sind
im Baugewerbe sowie bei Verkehrs- und Lagereiunternehmen deutlich niedriger als bei den
Finanz- und Versicherungsdienstleistern (70,9 % bzw. 68,2 % vs. 94,2 %). In Hinblick auf die
Durchfiihrung regelmaRiger Backups und deren physisch getrennten Aufbewahrung gibt es
zwischen diesen Wirtschaftszweigen keine statistisch relevanten Unterschiede.

236 Vg .
237 Vg .
238 Vg .
239 Vg .

Klahr et al. (2017).

Hillebrand et al. (2017).

Brandl et al. (2016).

Bitkom e.V. (2018).

240 \/gl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).
241 \/gl. Klahr et al. (2017)

242 Sjehe dazu auch Tabelle 46 im Anhang 1.
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Tabelle 17 Befragte Unternehmen nach Durchfiihrung und Haufigkeit von Backups

disproportionale Stichprobe

ungewichtet gewichtet

RegelmaRige Backups? Anzahl Prozent Prozent
Nein 37 0,7 1,2
Ja 4.928 99,3 98,8
Gesamt 4.965 100,0 100,0

Wenn ,Ja“, wie haufig?
Taglich 4.262 88,4 78,8
Wéchentlich 425 8,8 15,6
Seltener 136 2,8 5,6
Gesamt 4.823 100,0 100,0
Abbildung 18 Unternehmen mit regelmaRigen Backups nach Backup-Haufigkeit und BeschaftigtengréBenklassen

in Prozent; gewichtete Daten

taglich wochentlich seltener

10-49 (N=1.143) |75,3 1 67

50-99 (N=1.137) (87,5

100-249 (N=1.089) (94,2

250-499 (N=971) |94,6

ab 500 (N=491) |96,3

Gesamt (N=4.807) |78,8

50 60 70 80 90 100

GroRere Unterschiede treten erst bei der Frage nach der Backupfrequenz auf: Insgesamt fiihrt
uber ein Finftel aller Unternehmen (21,2 %) die Datensicherung lediglich wochentlich oder
noch seltener durch (Tabelle 17), wobei dieser Anteil bei grof3en Unternehmen z.T. signifikant
Kleiner ist als bei kleineren. Immerhin ein Viertel der Unternehmen mit zehn bis 49 Beschaf-
tigten (24,7 %) fihrt keine taglichen Backups durch, wohingegen dieser Anteil bei Unterneh-
men ab 500 Beschaftigten mit 3,7 % deutlich kleiner ausfallt (Abbildung 18). Brandl et al.
berichten von permanenten oder taglichen Datensicherungen zwischen 76 % und 85 % der be-
fragten Unternehmen, die kein bzw. ein Datensicherungskonzept implementiert haben und lie-
gen damit genau um die Ergebnisse dieser Studie.?*

Aktuelle Antivirensoftware und der Schutz der IT-Systeme mittels Firewalls werden insgesamt
gesehen von so gut wie allen Unternehmen (98,8 % bzw. 98,0 %) eingesetzt,** was durch an-
dere Studien des Literaturstandes gestiitzt wird.?*> Beim Vergleich der BeschaftigtengroRen-
klassen sind nur sehr kleine, wenn auch z.T. statistisch signifikante, Unterschiede erkennbar

243 \/gl. Brandl et al. (2016).

244 Aussagen Uber Hersteller, Umfang und Effektivitat der eingesetzten Software konnen nicht getroffen werden. Die hohen
Anteile kdnnten sich daruiber erkléren, dass Antivirensoftware vielfach bereits im Betriebssystem enthalten ist (z.B.
Windows Defender Antivirus in Windows 10) und dass es kostenlose Software gibt. Zur Frage, ob Antivirensoftware
Schutz vor Schadsoftware bietet, siehe z.B. Sukwong et al. 2011 oder Min et al. 2014.

245 \/gl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018); Hillebrand et al. (2017); Bitkom e.V. (2018).
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(Abbildung 19). Ein dhnliches Bild zeigt sich bezogen auf die regelmaRige und zeitnahe Instal-
lation verfiigbarer Sicherheitsupdates und Patches.?*® Fiir deutsche Unternehmen berichten Hil-
lebrand et al. von vergleichbaren Patch- und Updatequoten (kleine KMU: 90 %); gréliere KMU:
97 %).24” Auch Klahr et al. stellten fest, dass ein GroRteil der britischen Unternehmen (92 %)
angaben, Software-Updates zeitnah zu installieren.?

Abbildung 19 Unternehmen mit technischen IT-Sicherheitsmanahmen nach BeschiftigtengroBenklassen
in Prozent; gewichtete Daten; 95%-KI
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Bei diesen drei technischen IT-Sicherheitsmanahmen (siehe Abbildung 20) finden sich nur
kleine Unterschiede zwischen den Unternehmen der WZ08-Klassen F, H und K. Der Anteil der
Verkehrs- und Lagereiunternehmen, der regelmaRig und zeitnah verfligbare Sicherheitsupdates
und Patches installiert (89,3 %), ist signifikant kleiner als bei den bei den anderen beiden
WZ08-Klassen (F: 94,4 %; K: 100 %). Der Anteil mit aktueller Antivirensoftware und Firewall-
Schutz ist ebenfalls bei Verkehrs- und Lagereiunternehmen geringfiigig aber signifikant kleiner
(97,8 % bzw. 94,3 %) als bei den Finanz- und Versicherungsdienstleistern (jeweils 100 %).

Zu den Wirtschaftszweigen der zweiten Ebene, die hinsichtlich der technischen IT-Sicherheits-
maRnahmen mit kleineren Anteilswerten auffallen®*®, gehoren insbesondere WZ08-10 (Herstel-
lung von Nahrungs- und Futtermitteln), WZ08-24 (Metallerzeugung und —bearbeitung) und
WZ08-49 (Landverkehr; Transport in Rohrleitungen). Demgegentber liegen erneut die Anteile

2

=

6 Offen bleibt dabei die Frage, ob Software zum Einsatz kommt, fiir die keine Sicherheitsupdates bzw. Patches mehr ange-
boten werden.

247 \/gl. Hillebrand et al. (2017)
248 \/gl. Klahr et al. (2017).
249 Sjehe Tabelle 48 im Anhang 1.

=
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von WZ08-64 (Finanzdienstleistung) und WZ08-62 (Dienstleistungen der Informationstechno-
logie) sowie WZ08-26 (Herstellung von Datenverarbeitungsgeraten, elektronischen und opti-
schen Erzeugnissen) im oberen Bereich.

Abbildung 20 Unternehmen mit Antivirensoftware, Sicherheitsupdates und Firewall nach WZ08-Klassen (F, H, K)
in Prozent; gewichtete Daten; 95%-KI
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T . T
T T 7
90 :
80
70
60
100,0 100,0 94,4 100,0 96,9 100,0
50
Aktuelle Antivirensoftware RegelméRige und zeitnahe Schutz der IT-Systeme mit einer
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Auf die Nachfrage, ob eine einfache Firewall (Paketfilterung nach Quell- und Zieladresse durch
Software-Firewall oder Router auf Netzwerkebene) oder eine erweiterte Firewall (zusatzliche
Uberwachung und Filterung nach Paketinhalt auf Anwendungsebene) zum Einsatz kommt,
konnte Uber ein Finftel (22,4 %) der befragten Unternehmensvertreter*innen keine Antwort
geben (Tabelle 18). Bezieht man die Antwortkategorie ,,Weill nicht mit ein, dann nutzt etwa
die Hélfte der Unternehmen mit Firewall-Schutz eine erweiterte Firewall und ber ein Viertel
(28,5 %) eine einfache.

Tabelle 18 Befragte Unternehmen nach Firewall-Schutz

disproportionale Stichprobe

ungewichtet gewichtet

Firewall-Schutz? Anzahl Prozent Prozent
Nein 48 1,0 2,0
Ja 4.882 99,0 98,0
Gesamt 4.930 100,0 100,0

Wenn ,Ja“, welche Firewall-Art?
einfache Firewall, d.h. Paketfilterung nach Quell- und Zieladresse 981 206 )85
durch Software-Firewall oder Router auf Netzwerkebene ! !

WeiR nicht 665 14,0 22,4
Gesamt 4.101 100,0 100,0

Im Vergleich der Unternehmen nach BeschéftigtengréRenklassen (Abbildung 21) ist erkennbar,
dass vor allem kleinere Unternehmen héaufiger auf den Schutz durch eine einfache Firewall
zurickgreifen (z.B. 10-49 Besch.: 30,9 % vs. ab 500 Besch.: 14,5 %) und das diese signifikant
seltener Angaben zum Reifegrad der Firewall machen kénnen (z.B. 10-49 Besch.: 24,9 % vs.
ab 500 Besch.: 6,5 %). Ein moglicher Grund dafiir kann die Komplexitat und der hohe Konfi-
gurationsaufwand sein, den groRere Unternehmen vermutlich eher bewerkstelligen kénnen als
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kleinere Unternehmen. Der Anteil der Unternehmen, die angegeben haben, Gber eine erweiterte
Firewall zu verfligen, scheint in Anbetracht des Zeit- und Kostaufwands zum wirksamen Be-
treiben einer solchen Firewall zudem relativ hoch zu sein. Unter Umsténden liegen diese tech-
nischen Sicherheitsmanahmen in den Unternehmen zwar vor, ob und inwiefern sie aber effi-
zient betrieben und tatséchlich wirksam sind, kann in dieser Studie nicht vollstandig beantwor-
tet werden.

Abbildung 21 Unternehmen mit Firewall-Schutz nach Art der Firewall
in Prozent; gewichtete Daten
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Abbildung 22 Technische IT-SicherheitsmaBnahmen nach Zugehdérigkeit zur Daseinsvorsorge

in Prozent; gewichtete Daten; 95%-KI
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Wie bei den organisatorischen IT-Sicherheitsmanahmen werden auch die Anteile der Unter-
nehmen mit vorhandenen technischen Manahmen nach Zugehorigkeit zur Daseinsvorsorge>°
miteinander verglichen (Abbildung 22). Anders als bei den organisatorischen MaRnahmen zei-
gen sich hierbei keine statistisch relevanten Unterschiede.

5.4 Versicherung gegen Informationssicherheitsverletzungen

Die Fragen zum Thema Cyberversicherung wurden aus zeitdkonomischen Griinden in einem
Split-Half-Verfahren nur der Halfte der Unternehmensvertreter*innen gestellt. Somit konnten
zusatzliche Fragen zu einem weiteren Thema in den Fragebogen aufgenommen werden, die von
der anderen Hélfte beantwortet wurden und die vorgesehene durchschnittliche Interviewdauer
nicht erhohten.?! Um systematische Verzerrungen zu vermeiden, erfolgte die Auswahl der Un-
ternehmen zur einen oder anderen Gruppe nach dem Zufallsprinzip.

Danach gefragt, ob das Unternehmen eine Versicherung gegen Informationssicherheitsverlet-
zungen (Cyberversicherung) abgeschlossen hat, antwortete tUber ein Finftel (27,4 %; N=1.767)
mit ,,ja“. Dazu ist allerdings anzumerken, dass der aus den giiltigen Angaben ausgeklammerte
Anteil aller Befragten, der dies nicht wusste, bei 26,8 % (N=2.483) liegt. Unter Einbezug der
Antwortkategorie ,,weill nicht* haben 17,9 % (N=2.460) der Unternehmen eine Cyberversiche-
rung, 62,2 % haben keine und bei 19,9 % wussten es die befragten Unternehmensvertreter*in-
nen nicht (Abbildung 23).

Abbildung 23 Unternehmen mit Cyberversicherung nach BeschaftigtengréBenklasse
in Prozent; gewichtete Daten; Split-Half-Gruppe B
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Differenziert nach BeschéftigtengréRenklassen fallt auf, dass der Anteil ohne Kenntnis iber das
Vorhandensein einer Cyberversicherung in kleinen Unternehmen kleiner ist als in den mittleren
und grolRen. Auf der anderen Seite ist auch der Anteil der kleinen Unternehmen mit Cyberver-
sicherung signifikant kleiner (10-49 Besch.: 17,3 %) als bei den groRBen (ab 500 Besch.:
27,1 %). Der GDV nennt geringere Anteile. So verfiigen nur rund 6 % der Kleinst-, 15 % der

250 Sjehe dazu Fn. 194 sowie Tabelle 4 in Abschnitt 3.4.1. Eine Auflistung aller zur Daseinsvorsorge zugehorigen WZ-Klas-
sen findet sich in Tabelle 43 im Anhang 1.

251 Bei einer weiteren Erhéhung der durchschnittlichen Interviewdauer von 20 Minuten ware gemaR bisheriger Erfahrungen
des Umfrageinstituts mit hdheren Abbruchquoten zu rechnen gewesen.
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kleinen und 9 % der mittleren Unternehmen uber eine Cyberversicherung.?>? Entsprechende
Ergebnisse einer Bitkom-Studie liegen in einem ahnlich hohem Bereich und fir Unternehmen
ab 100 Mitarbeiter*innen sogar dartiber (10-99 Besch.: 10 %; 100-499 Besch.: 23 %; >500
Besch.: 32 %).25% Zu beachten ist an dieser Stelle der Fokus des Bitkom auf Industrieunterneh-
men. Das britische Versicherungsunternehmen Hiscox gibt in seiner Umfrage unter 4.100 Un-
ternehmen aus finf verschiedenen Léndern sogar einen Anteil von 33 % der Unternehmen an,
die eine Cyberversicherung abgeschlossen haben. Den im berichteten Forschungsstand hochs-
ten Anteil an Versicherungen, die Cybervorfélle abdecken, beziffern Klahr et al. mit insgesamt
38 % der britischen Unternehmen.?** Neben den in Abschnitt 2.3 beschrieben Limitationen ist
es denkbar, dass unterschiedliche Angaben zu den Abschlussquoten von Versicherungen gegen
Informationssicherheitsverletzungen darin liegen, dass bestimmte Betriebsunterbrechungsver-
sicherungen auch Schaden durch Cyberangriffe abdecken, die dann von den befragten Unter-
nehmen genannt wurden. Zudem dirfte der Anteil der gegen Informationssicherheitsverletzun-
gen versicherten Unternehmen in den letzten Jahren gewachsen sein und auch weiter wachsen.

Aufgeschlisselt nach Branchenzugehdrigkeit (Abbildung 24) liegen Unternehmen der WZ08-
Klasse K (Finanz- und Versicherungsdienstleistungen) mit einem Anteil von 61,5 % gegen In-
formationssicherheitsverletzungen Versicherten mit Abstand vor allen anderen WZ08-Klassen.
Danach folgen Unternehmen des Gesundheits- und Sozialwesens (WZ08-Q: 32,7 %) und sons-
tige Dienstleister (WZ08-S: 24,1 %). Kaum entsprechend versicherte Unternehmen finden sich
in der Land- u. Forstwirtschaft bzw. Fischerei (WZ08-A: 0,0 %). Bei der Interpretation dieser
Ergebnisse sind allerdings die unterschiedlichen und z.T. sehr groRen Anteile der diesbeziiglich
Unwissenden zu beachten. Zu den WZ08-Klassen der zweiten Ebene, deren Unternehmen ver-
gleichsweise selten eine Cyberversicherung angegeben haben gehéren WZ08-01 (Landwirt-
schaft, Jagd und damit verbundene Tétigkeiten: 0,0 %), WZ08-16 (Herstellung von Holz-,
Flecht-, Korb- und Korkwaren; ohne Mdobel: 0,0 %) sowie WZ08-42 (Tiefbau: 5,3 %). Die
Finanzdienstleistung (WZ08-64: 69,0 %) und das Gesundheitswesen (WZ08-86: 46,9 %) sind
dagegen anteilig haufiger versichert, wobei bei Unternehmen des Gesundheitswesens der An-
teil, der nicht wusste, ob eine Cyberversicherung besteht oder nicht, vergleichsweise grof3 ist
(24,5 %).2®

252 \/gl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

253 \/gl. Bitkom e.V. (2018). Die Cyberversicherung wird folgendermafen definiert: Versicherung fir den Fall des Auftre-
tens von digitaler Wirtschaftsspionage, Sabotage oder Datendiebstahl.

254 \gl. Klahr et al. (2017).
255 Eine Aufschlisselung dieser Anteile nach WZ08-Klassen der zweiten Ebene findet sich in Tabelle 49 im Anhang 1.



86 Cyberangriffe gegen Unternehmen

Abbildung 24 Unternehmen mit Cyberversicherung nach Wz08-Klassen der ersten Ebene
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Wenn eine Cyberversicherung vorhanden war, wurde danach gefragt, ob der Abschluss einer
solchen Versicherung weiterempfohlen wird und ob bereits versucht wurde, die Versicherung
in Anspruch zu nehmen. Insgesamt betrachtet wiirde die Mehrheit von 69,8 % die Cyberversi-
cherung weiterempfehlen, wobei weitere 23,7 % dies noch nicht wissen und nur ein sehr kleiner
Anteil von 6,5 % keine Empfehlung geben wiirde (Abbildung 25). Zwischen den Beschaftig-
tengrolienklassen sind lediglich tendenzielle aber keine statistisch abgesicherten Unterschiede
zu erkennen: Demnach wirden kleine Unternehmen héaufiger den Abschluss einer Cyberversi-
cherung empfehlen als groRe (10-49 Besch.: 71,4 % vs. ab 500 Besch.: 51,6 %), allerdings ist
der Anteil derjenigen, die dies nicht noch nicht wissen, bei den grofRen Unternehmen groRer als
bei den kleinen (ab 500 Besch.:33,9 % vs. 10-49 Besch.: 22,4 %). In eine &hnliche Richtung,
allerdings mit der Fragestellung ob sich der Abschluss einer Cyberversicherung bisher fur das
Industrieunternehmen gelohnt habe, gibt Bitkom an, dass dies fiir 61 % der Unternehmen nicht
bzw. tberhaupt nicht der Fall sei und nur 28 % das Gegenteil berichten. Allerdings stellt die
Bitkom-Studie auch fest, dass Unternehmen mit zehn bis 99 Mitarbeiter*innen hier positiver
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eingestellt sind (48 % sehr/eher gelohnt; 44 % kaum/liberhaupt nicht gelohnt) als Unternehmen
anderer BeschiftigtengroRenklassen.?%

Abbildung 25 Weiterempfehlung von Cyberversicherungen nach BeschaftigtengroBenklasse
in Prozent; gewichtete Daten; Split-Half-Gruppe B mit Cyberversicherung
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Die relativ grofien Anteile der Unentschlossenen diirften mit der mangelnden Erfahrung beim
Thema Cyberversicherung zusammenhangen. Lediglich 5,7 % der versicherten Unternehmen
(N=424) hat jemals versucht, Leistungen der Cyberversicherung in Anspruch zu nehmen.?®’ 18
von 20 Unternehmen gaben an, daraufhin auch Leistungen erhalten zu haben und 13 von 18
berichten davon, dass damit der gesamte Schaden abgedeckt wurde. Aufgrund der geringen
Fallzahlen ist die Aussagekraft dieser Ergebnisse zu den Leistungen von Cyberversicherungen
jedoch sehr beschrankt.

Tabelle 19 Griinde der Nichtversicherung
in Prozent; gewichtete Daten; Mehrfachantworten moglich; fett: signifikant bei p<.05 (Chi-Test)

BeschaftigtengroRenklasse
Warum hat Ihr Unternehmen keine Cyberversiche-

rung? Gesamt 10-49 50-99 100-249  250-499 ab 500
Wir haben uns damit noch nicht beschaftigt 63,0 63,8 59,4 60,3 57,6 41,6
Das Preis-Leistungs-Verhaltnis stimmt nicht 11,0 10,4 14,2 16,5 14,3 20,8
Sonstiger Grund 27,6 27,4 27,7 24,7 29,5 39,6
N 1.461 366 310 224 217 101

Die Unternehmen, die keine Cyberversicherung hatten, wurden nach den Grinden dafir gefragt
(Tabelle 19). Fast zwei Drittel gaben an, sich mit dem Thema Cyberversicherung noch nicht
beschéftigt zu haben (63,0 %), flr jedes neunte Unternehmen stimmt das Preis-Leistungs-Ver-
haltnis von gepruften Produkten nicht (11,0 %) und ber ein Viertel gab an, einen sonstigen
Grund dafir zu haben (27,6 %). Der Anteil der groen Unternehmen (ab 500 Besch.), die sich
bisher noch nicht mit Cyberversicherungen beschaftigt haben, ist mit 41,6 % signifikant kleiner
als bei den kleinen (10-49 Besch.). Auf der anderen Seite kamen die grof3en Unternehmen zu-
mindest tendenziell haufiger zu dem Ergebnis, dass das Preis-Leistungs-Verhaltnis nicht
stimme (ab 500 Besch.: 20,8 % vs. 10-49 Besch.: 10,4 %).

26 \/gl. Bitkom e.V. (2018).
257 Auch Klahr et al. (2017) nennen hier nur zwei von insgesamt tiber 1.500 befragten Unternehmen.
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5.5 Zwischenresimee

Die betrachteten Unternehmen weisen Unterschiede in den IT-Sicherheitsstrukturen auf. Etwa
ein Finftel der Unternehmen ab zehn Beschéftigten (21,6 %) hat keine eigenen IT-Mitarbei-
ter*innen. Je groRRer das Unternehmen ist, desto kleiner werden diese Anteile. Knapp zwei Flinf-
tel der kleinen Unternehmen (10-49 Besch.) haben dariber hinaus keine Beschéftigten im Be-
reich IT- & Informationssicherheit (38,7 %; N=1.133). Sofern dieses fehlende Know-how nicht
anderweitig, z.B. durch externe Dienstleister, ausgeglichen werden kann, kénnen dem Unter-
nehmen erhohte Risiken durch Cyberangriffe drohen. Auf das Mittel der Auslagerung bestimm-
ter IT-Funktionen scheint jedoch ein Grof3teil (81,4 %) der deutschen Unternehmen mit mehr
als zehn Beschéftigten zurtickzugreifen. Fir IT-Sicherheitsfunktionen liegt dieser Anteil bei
rund 49 %. Der Einsatz externer IT-Dienstleister steht wie erwartet mit einer geringen Anzahl
eigener IT-Mitarbeiter*innen im Zusammenhang. GroRere Unternehmen verfiigen jedoch un-
abhéngig der Auslagerung bestimmter IT-Funktionen in der Regel lber eigene IT-Mitarbei-
ter*innen.

Hinsichtlich der IT-Sicherheitsstrukturen in den betrachteten Unternehmen féllt auf, dass orga-
nisatorische SicherheitsmalBnahmen in kleineren Unternehmen weniger verbreitet sind, als in
groeren. Zudem bestehen signifikante Unterschiede innerhalb verschiedener Branchen. Un-
ternehmen der Daseinsvorsorge haben anteilig haufiger Zertifizierungen im Bereich der IT-
Sicherheit und fiihren haufiger Schulungen zur IT-Sicherheit fiir Beschaftigten sowie Ubungen
oder Simulationen fir den Ausfall wichtiger I1T-Systeme durch als anderen Unternehmen. Un-
beantwortet bleiben Fragen nach der genauen Umsetzung solcher organisatorischer Mafnah-
men, d.h., ob es z.B. zyklische Prozesse der Wiederholung, Auffrischung und Kontrolle u.&.
gibt.

Mit Blick auf die technischen Sicherheitsmanahmen besteht weniger Varianz in den Beschéf-
tigtengroRenklassen als bei organisatorischen Sicherheitsmanahmen. Diesbeziiglich scheint es
inzwischen gewisse Standards zu geben, die von den meisten Unternehmen ab zehn Beschéf-
tigte zumindest vorhanden sind. Auch Unternehmen der Daseinsvorsorge zeigen anders als bei
den organisatorischen MalRnahmen keine statistisch relevanten Unterschiede im Vergleich zu
anderen Unternehmen. Offen bleibt an dieser Stelle in welcher Qualitat bzw. mit welchem Rei-
fegrad diese technischen MaRnahmen implementiert wurden, ob eine sachgemélie Konfigura-
tion und Wartung stattfindet und ob die Endanwender*innen die damit verbundenen Verhal-
tensregeln einhalten.

Neben organisatorischen und technischen SicherheitsmaBnahmen setzt ein Teil der Unterneh-
men auch auf Versicherungsschutz. Unter Einbezug der Antwortkategorie ,,weill nicht* haben
17,9 % (N=2.460) der Unternehmen eine Versicherung gegen Informationssicherheitsverlet-
zungen, 62,2 % haben keine und bei 19,9 % der Falle wussten es die Befragten nicht. Lediglich
5,7 % der versicherten Unternehmen (N=424) hat jemals versucht, Leistungen der Cyberversi-
cherung in Anspruch zu nehmen. Unternehmen ohne eine solche Versicherung, gaben tiberwie-
gend an, sich mit dem Thema noch nicht beschéftigt zu haben (63,0 %)

Da das reine Vorhandensein von IT-Sicherheitsmanahmen ohne entsprechende Verhaltens-
weisen bzw. das nétige Risikobewusstsein der Betroffenen wenig effektiv sein dirfte, wurden
die Befragten diesbeztiglich um eine Einschéatzung fur die jeweiligen Unternehmen gebeten.
Die Ergebnisse dieser Einschatzungen werden im folgenden Kapitel dargestellt.
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Neben dem Vorhandensein von IT-Sicherheitsmanahmen spielt das Risikobewusstsein inner-
halb der Unternehmen eine zentrale Rolle, denn vor allem Richtlinien und andere vorhandene
praventive und schiitzende MalRnahmen mdissen von der Geschaftsfiihrung und den Beschéftig-
ten umgesetzt und gelebt werden, damit sie eine Wirkung entfalten kénnen. Die teilnehmenden
Unternehmensvertreter*innen wurden gebeten, sowohl das Risikobewusstsein innerhalb des
Unternehmens als auch das Risiko flr das Unternehmen, einen schédigenden Cyberangriff zu
erleiden, einzuschétzen. Daneben wurde eine Einschéatzung zur Frage erhoben, warum das je-
weilige Unternehmen zum Ziel eines Cyberangriffs werden konnte. Diese Ergebnisse kdnnen
dabei einen Hinweis auf das Risikobewusstsein innerhalb des Unternehmens geben, wenn es
auch die Einschéatzung des/der einzelnen Befragten bleibt.

6.1 Risikobewusstsein innerhalb des Unternehmens

Zum Thema Risikobewusstsein konnten die befragten Unternehmensvertreter*innen auf einer
vierstufigen Skala von 1 ,,Trifft gar nicht zu* bis 4 ,, Trifft voll und ganz zu* ihre Einschétzung
zu folgenden Aussagen treffen: ,,Die Geschiftsfiihrung ist sich der IT-Risiken bewusst und hélt
die Vorgaben ein.”, ,,Die Belegschaft ist sich der IT-Risiken bewusst und halt die Vorgaben
ein.” und ,,Im Unternehmen wird sehr viel fiir die IT-Sicherheit getan (,mehr als klassische
SchutzmafBnahmen*).*

Abbildung 26 Einschdtzung zum Risikobewusstsein im Unternehmen
in Prozent; gewichtete Daten
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Die Anteile der Befragten, die den drei Aussagen, gar nicht oder eher nicht zustimmen konnten,
ist mit 8,0 % hinsichtlich des Risikobewusstseins der Geschéftsfiihrung, 12,3 % hinsichtlich
des Risikobewusstseins der Belegschaft und 15,2 % bezogen auf IT-Sicherheitsmalinahmen im
Unternehmen relativ klein (Abbildung 26). Die groBte Zustimmung (43,3 %: ,,trifft eher zu*
und 48,8 %: ,.trifft voll und ganz zu*) erhielt die Aussage, dass die Geschiftsfiihrung sich der
IT-Risiken bewusst ist und entsprechende Vorgaben einhélt. Dies ist vor allem vor dem Hin-
tergrund interessant, dass in der Literatur bemangelt wird, dass Cybersicherheit immer noch
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keine bzw. in zu geringem Maf3e ,,Chefsache* sei und daher eine stirkere Einbindung der Ge-
schéftsfiuhrung gefordert wird.*® Womaglich sind sich Geschaftsfiihrer der IT-Risiken be-
wusst, delegieren oder vernachléssigen die Behandlung des Themas aber trotz dessen.

Fur die weitere Auswertung wurde aus diesen drei Einzelaspekten ein Mittelwertindex gebil-
det.259

Tabelle 20 Einschdtzung zum Risikobewusstsein im Unternehmen
in Prozent; gewichtete Daten; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)

Position innerhalb des

Unternehmens BeschaftigtengroRenklasse
Gesamt  Gschf. IT Sonst. 10-49 50-99 100-249 250-499 ab 500
(eher) geringes Risikobewusst-
sein im Unternehmen 8,2 9,6 7,1 7,3 8,4 8,3 7,4 8,1 8,7

(N=4.797)

Wie sehr trifft Folgendes auf

Ihr Unternehmen zu? Anteile der Antworten "trifft gar nicht/eher nicht zu"

Geschéftsfiihrung ist sich der
IT-Risiken bewusst und halt 8,0 7,0 9,2 7,3 7,6 9,5 9,2 10,0 11,2
Vorgaben ein (N=4.932)

Belegschaft ist sich der IT-Risi-
ken bewusst und halt Vorga- 12,3 13,0 13,1 7,2 11,6 14,4 12,8 16,7 23,3
ben ein (N=4.877)

Im Unternehmen wird viel fiir

IT-Sicherheit getan (N=4.959) 15,2 17,7 11,3 19,0 16,4 11,1 9,5 8,4 8,0

Beim Vergleich des eingeschétzten Risikobewusstseins innerhalb des Unternehmens zwischen
den Positionen der antwortenden Unternehmensvertreter<innen®® fallen relativ kleine aber sig-
nifikante Unterschiede auf (Tabelle 20). Befragte aus der Geschaftsfiihrung bzw. dem Vorstand
geben anteilig h&ufiger ein (eher) geringes Risikobewusstsein im Unternehmen (9,6 %) an als
Befragte aus dem Bereich IT und Informationssicherheit (7,1 %) oder aus sonstigen Bereichen
(7,3 %) und scheinen demnach kritischer zu sein. Dies trifft allerdings nicht auf alle Einzelas-
pekte des Mittelwertindexes zu: So stimmt z.B. ein signifikant groRerer Anteil der Befragten
aus dem Bereich IT & Informationssicherheit eher nicht/gar nicht zu, dass sich die Geschafts-
fihrung der Risiken bewusst ist und Vorgaben einhélt (9,2 %), als Befragte der Geschéftsfih-
rung selbst (7,0 %). Demnach schétzen Geschaftsfihrer*innen das eigene IT-Risikobewusst-
sein selbst hoher ein, als ihre IT-Mitarbeiter*innen ihnen beimessen wirden. Bezogen auf die
Belegschaft aulRern sich Befragte in sonstigen Positionen signifikant seltener kritisch (7,2 %)
als die anderen beiden Gruppen (Gschf.: 13,0 %; IT: 13,1 %). Dies konnte z.B. daran liegen,
dass diese inhaltlich weiter vom Thema IT-Sicherheit entfernt sind und so ggf. zu einem mil-
deren Urteil kommen. Der Aussage, dass im Unternehmen viel fir die IT-Sicherheit getan wird,

2%8 Vgl Hillebrand et al. (2017); Georgia Institute of Technology (2016); Bundesamt fiir Sicherheit in der Informationstech-
nik (2015); Bitkom e.V. (2018); Nach Angaben von PwC steigt allerdings das Risikobewusstsein der Chefetage zu die-
sem Thema (PricewaterhouseCoopers AG WPG (2017)).

259 Die MaRBzahl Cronbachs Alpha beziffert das AusmaR der Beziehung der enthaltenen Einzelaspekte (Items), kann Werte
zwischen minus unendlich und 1 annehmen und diente der Einschétzung der interne Konsistenz des Indexes. Cronbachs
Alpha liegt in diesem Fall bei 0,72 und deutet auf eine relativ gute Konsistenz hin. Die Uber die drei Items errechneten
Mittelwerte wurden anschlieBend wie folgt kategorisiert: ,,gering* (1,000-1,749), ,,eher gering* (1,750-2,499), ,.cher
hoch* (2,500-3,249) und ,,hoch* (3,250-4,000).

260 Zur zusammengefassten Zuordnung der Unternehmensvertreter siehe Abschnitt 3.4.3.
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stehen mehr Befragte in sonstigen Positionen (19,0 %) und der Geschaftsfihrung (17,7 %) (e-
her) ablehnend gegentiber als Befragte der IT und Informationssicherheit (11,3 %). Vermutet
werden kann an dieser Stelle, dass Befragte der IT und Informationssicherheit hier ihre eigene
Arbeit bewerten und diese verstandlicherweise sehr prasent ist bzw. andere Beschéftigtengrup-
pen kein vollstandiges Bild aller Sicherheitsbemiihungen im Unternehmen haben. Gegebenen-
falls kdnnte eine hohere Transparenz von bereits bestehenden Sicherheitsmalinahmen dazu bei-
tragen, die kritischeren Einschatzungen von Geschaftsfihrern und sonstigen Beschéftigen ab-
zumildern und dadurch insgesamt eine hohere Sensibilisierung und Widerstandsfahigkeit zu
erreichen.

Differenziert nach BeschaftigtengroRenklassen fallen bei zwei Einzelaspekten signifikante Un-
terschiede im Antwortverhalten auf, was zumindest teilweise dadurch zu erklaren ist, dass in
grolReren Unternehmen eher Beschaftigte aus dem Bereich der IT und Informationssicherheit
und in Kleineren Unternehmen haufiger die Geschaftsfiihrung befragt wurden. Dennoch zeigt
sich, dass der Anteil der kritischen Stimmen bei den groRen Unternehmen in Hinblick auf das
Risikobewusstsein der Belegschaft deutlich groRer ausféllt als bei den kleinen (ab 500: 23,3 %
vs. 10-49 Besch.: 11,6 %). Beziiglich der Aussage, ,,im Unternehmen wird viel fur die IT-Si-
cherheit getan®, ist es genau anders herum ist: Hier sind in den kleinen Unternehmen deutlich
mehr kritische Stimmen als in den grof3en (10-49 Besch.: 16,4 % vs. ab 500: 8,0 %). Dies steht
im Einklang mit dem allgemeinen Ergebnis in Abschnitt 5.3, dass in grofReren Unternehmen
mehr IT-SicherheitsmalRnahmen umgesetzt werden, und deutet gleichzeitig darauf hin, dass der
Faktor Mensch mit zunehmender Beschéftigtenzahl an Bedeutung gewinnt.

6.2 Einschatzung des Unternehmensrisikos

Neben dem Risikobewusstsein in ihrem Unternehmen sollten die Befragten das Risiko fr ihr
Unternehmen einschétzen, dass es in den néchsten zwolf Monaten von einem Cyberangriff ge-
schadigt wird, der a) gleichzeitig auch viele andere Unternehmen trifft (ungezielter Angriff)
und b) der ausschlieBlich des eigene Unternehmen trifft (gezielter Angriff). Diese Einschatzung
konnten die Befragten ebenfalls auf einer vierstufigen Skala von 1 ,,sehr gering* bis 4 ,,sehr
hoch* treffen.

Abbildung 27 Risikoeinschitzung fiir die Schadigung des Unternehmens durch (un)gezielte Cyberangriffe

in Prozent; gewichtete Daten
sehr gering eher gering eher hoch  sehr hoch
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Das Risiko eines gezielten Cyberangriffs in den nachsten zwolf Monaten, der das Unternehmen
schadigt, wird noch deutlich geringer eingeschatzt als das eines schédigenden ungezielten An-
griffs (Abbildung 27): Mit einem Anteil von 93,0 % erachtet der grote Teil der Unternehmen
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das Risiko in Hinblick auf gezielte Angriffe als sehr/eher gering. Hinsichtlich ungezielter An-
griffe sehen dies lediglich 68,5 % so. Fast die Halfte (49,1 %) halt das Risiko einer Schadigung
durch gezielte Angriffe sogar fur sehr gering, wahrend dieser Anteil beztglich ungezielter An-
griffe mit 19,1 % deutlich tiefer liegt.

Tabelle 21 Risikoeinschitzung fiir die Schadigung des Unternehmens durch (un)gezielte Cyberangriffe
in Prozent; gewichtete Daten; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)

Wie hoch schatzen Sie das Ri-

siko fiir Ihr Unternehmen ein, Position innerhalb des

in den nichsten 12 Monaten Unternehmens BeschaftigtengroRenklasse
von einem Cyberangriff ge-
schadigt zu werden, der ... Gesamt  Gschf. IT Sonst. 10-49 50-99 100-249 250-499 ab 500

Anteile der Antworten "sehr/eher hoch"
... gleichzeitig auch viele an-
dere Unternehmen trifft 31,5 31,9 34,1 22,6 30,3 35,3 36,1 37,8 41,7
(N=4.900)
... ausschlieBlich das eigene

Unternehmen trifft (N=4.967) 7,0 63 9,0 3,6 6,6 77 9,4 8,6 124

Im Vergleich der Risikoeinschatzungen nach Position der Befragten innerhalb der Unterneh-
men (Tabelle 21) ist zu erkennen, dass sich vor allem Beschéftigte im Bereich IT und Informa-
tionssicherheit von den Beschéftigten in sonstigen Positionen signifikant unterscheiden: Die
Anteile derjenigen, die das Risiko einer Schadigung durch einen Cyberangriff in den nichsten
zwolf Monaten sehr oder eher hoch einschatzten, liegen in Hinblick auf ungezielte und gezielte
Angriffe bei Beschaftigten im Bereich IT- und Informationssicherheit am hochsten (34,1 %
bzw. 9,0 %; N=2.043 bzw. 2.067) und bei Beschéftigten in sonstigen Positionen am niedrigsten
(22,6 % bzw. 3,6 %; N=660 bzw. 676). Ein Erklarungsansatz kdnnte hier wieder die starkere
Prasenz des Themas bei Beschéftigten der IT- und Informationssicherheit sein. Gleichzeitig
spiegelt das Antwortverhalten aber auch die geringere Einschédtzung des Risikobewusstseins
der IT-Beschéftigten gegeniber ihrer Geschaftsfiilhrung wider.

Die Anteile der verschiedenen BeschaftigtengroRenklassen unterscheiden sich ebenfalls: Be-
fragte aus kleinen Unternehmen kamen signifikant seltener zu dem Schluss, dass das Risiko fir
ungezielte und gezielte Angriffe sehr/eher hoch ist (10-49 Besch.: 30,3 % bzw. 6,6 %; N=1.167
bzw. 1.184), als Befragte grofRer Unternehmen (ab 500 Besch.: 41,7 % bzw. 12,4 %; N=494
bzw. 499). Dies kann wiederum zumindest teilweise mit dem hoheren Anteil an IT und Infor-
mationssicherheitsbeschéftigten unter den Befragten groRer Unternehmen zusammenhangen.
Nichts desto trotz, sollte diese Einschatzung flr kleinere Unternehmen nicht zu dem Trug-
schluss flhren, dass sie sich weniger schitzen sollten bzw. uninteressantere Angriffsziele dar-
stellen wiirden.

6.3 Potentielle Angriffsziele

In Zusammenhang mit der Frage, warum das Unternehmen zum Ziel eines Cyberangriffs wer-
den konnte, hatten die Unternehmensvertreter*innen die Moglichkeiten anzugeben, ob ,,beson-
dere Produkte, Herstellungsverfahren oder Dienstleistungen (z.B. aufgrund spezieller Technik,
Designs, Materialien, Innovationen) und/oder eine ,,besondere Reputation/ Kundenkreis (z.B.
hoher Bekanntheitsgrad, hohe Sicherheitsstandards, besondere Verschwiegenheit)* vorhanden
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sind oder nicht. Die Einschétzung der ,,Besonderheit” wurde bewusst den Befragten tiberlassen,
da eine objektivierte Definition tber die Vielzahl verschiedener Unternehmen und Branchen
nahezu unmaoglich festzulegen ist. Vielmehr konnten so die Befragten im Vergleich zu anderen
Unternehmen diese Einschétzung frei treffen.

Abbildung 28 Potentielle Griinde fiir einen gezielten Cyberangriff nach BeschaftigtengroBenklassen
in Prozent; gewichtete Daten; 95%-KI
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Etwa ein Viertel der Unternehmen hat demnach besondere Produkte, Herstellungsverfahren o-
der Dienstleistungen (24,6 %) und ein Drittel eine besondere Reputation oder einen besonderen
Kundenkreis (33,6 %), die/der das Unternehmen zum Ziel von individuellen Cyberangriffen
machen konnte (Abbildung 28). Dabei sind signifikante Unterschiede zwischen den Beschaf-
tigtengroRenklassen erkennbar, demzufolge vor allem bei groRen Unternehmen deutlich haufi-
ger besondere Produkte etc. sowie besondere Reputation/ Kundenkreis (ab 500: 46,1 % bzw.
57,5 %) vorhanden sind als bei kleineren (10-49 Besch.: 22,1 % bzw. 33,6 %). Der Anteil der
Unternehmen, die weder besondere Produkte, Herstellungsverfahren oder Dienstleistungen
noch eine besondere Reputation oder einen besonderen Kundenkreis haben, betragt insgesamt
58,6 % (N=4.927) und ist bei kleinen Unternehmen deutlich gréRer als bei den groRen (10-49
Besch.: 61,1 % ; ab 500 Besch.: 33,8 %).

In Abbildung 29 sind die Anteile der Befragten dargestellt, die das Risiko einer Schadigung des
Unternehmens durch ungezielte bzw. gezielte Cyberangriffe in den ndchsten zwolf Monaten als
(eher) hoch einschatzen, differenziert nach dem Vorhandensein von potentiellen Angriffszie-
len. Die Anteile liegen bei Unternehmen, die weder Uber besondere Produkte etc. noch tber
besondere Reputation/ Kundenkreis verfugen, signifikant niedriger (26,7 % bzw. 4,2 %) als bei
Unternehmen, die entweder besondere Produkte etc. oder eine besondere Reputation/Kunden-
kreis (38,9 % bzw. 8,2 %) oder sogar beides haben (37,8 % bzw. 14,6 %). D.h., Unternehmen
mit potentiellen Angriffszielen schétzen das Risiko eines schadigenden Angriffs in den nachs-
ten zwolf Monaten signifikant h&ufiger (eher) hoch ein. Das spricht zum einen flr eine gestei-
gerte Awareness dieser besonders exponierten Unternehmen und ist andererseits problematisch,
wenn sich Unternehmen ohne diese Besonderheiten auf der sicheren Seite wiegen.
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Abbildung 29 Risikoeinschdtzung fiir die Schadigung nach Vorhandensein potentieller Angriffsziele
in Prozent; gewichtete Daten; 95%-KI
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6.4 Informationsquellen zum Thema IT- und Informationssicherheit

Informationen zum Thema IT- und Informationssicherheit werden von diversen Quellen ange-
boten. Neben staatlichen Institutionen wie dem Verfassungsschutz, der Polizei oder dem BSI,
und den Berufsverbanden und Kammern (z.B. IHK, BVMW) bieten z.B. Beratungsdienstleister
und IT-Softwarehersteller entsprechende Informationen an. Zudem kénnen Uber eigene Inter-
netrecherchen, tber Fachliteratur bzw. Fachzeitschriften oder auf sonstigem Wege (denkbar
waéren z.B. personliche Gesprache mit Geschéftspartnern etc.) Informationen eingeholt werden.

Tabelle 22 Informationsquellen zum Thema IT- und Informationssicherheit
in Prozent; gewichtete Daten; Mehrfachantworten méglich; fett: Unterschiede signifikant bei p<.05 (Chi?-
Test)

An wen wenden Sie sich, um
Informationen zur IT- und In-
formationssicherheit einzuho-
len? An ... Gesamt  Gschf. IT Sonst. 10-49 50-99 100-249 250-499 ab 500

Staatliche Institutionen (z.B.
Verfassungsschutz, Polizei, BSI)

Position innerhalb des
Unternehmens BeschaftigtengroRenklasse

23,3 13,9 36,9 11,0 19,8 33,1 36,7 43,9 55,0
IT-Sicherheitssoft-
warehersteller
Beratungsdienstleister 73,6 75,1 71,0 76,9 73,1 74,7 74,6 75,5 74,9

Berufsverbdande, Kammern
(2.B. IHK, BVMW)

Internetrecherche 63,3 49,9 83,4 44,3 59,6 73,4 79,1 84,8 87,7

40,0 33,9 49,7 29,2 37,1 46,5 54,8 59,2 64,9

28,9 32,7 26,7 23,7 29,0 28,7 27,6 28,8 30,4

Fachliteratur bzw.
Fachzeitschriften

Sonstige 12,0 13,0 10,4 13,8 11,9 12,6 12,1 11,5 14,3
N 4.882 2.156 2.067 654 1.159 1.165 1.099 986 500

44,7 30,5 64,8 27,9 40,7 54,9 60,7 67,7 74,7

Beratungsdienstleister sind, insgesamt betrachtet, mit 73,6 % die am haufigsten genannte In-
formationsquelle (Tabelle 22), gefolgt von eigenen Internetrecherchen (63,3 %), Fachliteratur
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bzw. Fachzeitschriften (44,7 %) und IT-Sicherheitssoftwarehersteller (40,0 %). Seltener wur-
den dazu Berufsverbande und Kammern (28,9 %) sowie staatliche Institutionen (23,3 %) ange-
laufen.

Bei allen Antwortmdglichkeiten gibt es statistisch signifikante Unterschiede zwischen den Po-
sitionen der antwortenden Unternehmensvertreter*innen: 1T-Beschaftigte informieren sich zu-
nachst haufiger iber mehrere Quellen und nutzen neben der eigenen Internetrecherche oder den
Informationen in der Fachliteratur und in Fachzeitschriften das Informationsangebot von IT-
Sicherheitssoftwareherstellern aber auch von staatlichen Institutionen signifikant haufiger als
z.B. die Geschaftsfiihrung, die sich demgegentiber haufiger an Berufsverbande und Kammern
sowie vor allem an Beratungsdienstleister wendet. Interessant ist zudem, dass sich Geschafts-
fuhrungen zur Informationseinholung vergleichsweise selten an staatliche Stellen wenden. Dies
deutet darauf hin, dass sie staatliche Stellen haufig nicht als kompetente Ansprechpartner wahr-
nehmen, was sich im Schadensfall auch auf das Anzeigeverhalten auswirken kénnte.

Abbildung 30 Ausgewihlte Informationsquellen von IT-Beschéftigten nach BeschaftigtengroRenklasse
in Prozent; gewichtete Daten; Mehrfachantworten méglich
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Im Vergleich der Unternehmen nach BeschéftigtengroRenklassen fallen signifikante Unter-
schiede hinsichtlich der staatlichen Institutionen, der IT-Sicherheitssoftwarehersteller, der In-
ternetrecherche sowie der Fachliteratur/ Fachzeitschriften als Informationsquellen auf (Abbil-
dung 30). GrolRe Unternehmen (ab 500 Besch.) nutzen diese deutlich haufiger als die kleinen
(10-49 Besch.). Vor dem Hintergrund, dass in groBen Unternehmen vor allem IT-Beschéftigte
geantwortet haben, sind diese Unterschiede erwartungskonform. Doch auch unter Kontrolle der
Position der antwortenden Unternehmensvertreter*innen bleiben diese Unterschiede zwischen
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den Beschéftigtengrofienklassen zumindest in der Gruppe der IT-Beschéftigten bestehen (Ab-
bildung 30): IT-Beschaftigte in kleinen Unternehmen (10-49 Besch.) nutzen staatliche Institu-
tionen, IT-Sicherheitssoftwarehersteller, Internetquellen und Fachliteratur/ Fachzeitschriften
signifikant seltener zur Information zum Thema IT- und Informationssicherheit als IT-Beschéaf-
tigte grofRer Unternehmen (ab 500 Besch.). Besonders deutlich ist dieser Unterschied in Hin-
blick auf staatliche Institutionen: Wéhrend diese von einem Drittel der IT-Beschaftigten kleiner
Unternehmen (10-49 Besch.: 33,7 %) genannt werden, liegt der Anteil der IT-Beschaftigten
grolRer Unternehmen, die dies ebenfalls tun, bei tber der Halfte (ab 500 Besch.: 56,5 %). Ver-
mutet werden kdnnte hier, dass sich das Informations- und Unterstiitzungsangebot staatlicher
Stellen inhaltlich eher an grdfRere Unternehmen richtet und kleinere Unternehmen weniger er-
reicht werden. Dominierend ist bei allen UnternehmensgréfRenklassen die Internetrecherche als
Informationsmedium.

Insgesamt ist zu erkennen, dass das Informationsgewinnungsverhalten der Unternehmen zum
Thema IT-Sicherheit differenziert ist. Die adressatengerechte Wahl des Informationsmediums
zukiinftigen Wissens scheint daher eine wichtige Rolle zu spielen.

6.5 Zwischenresimee

In diesem Kapitel konnte gezeigt werden, dass Unternehmen IT-Risiken unterschiedlich ein-
schatzen und sich unterschiedlich tber das Thema IT-Sicherheit informieren. Wichtig ist zu
beachten, welche Person mit welcher Funktion als Individuum Auskiinfte (iber die Untersu-
chungseinheit ,,Unternehmen‘ gibt. So schitzen Geschéftsfiihrer das eigene IT-Risikobewusst-
sein selbst hoher ein, als ihre IT-Mitarbeiter ihnen beimessen wirden. Andersrum sind Ge-
schéaftsfihrer kritischer als IT-Mitarbeiter, wenn es darum geht, ob im Unternehmen viel fur
IT-Sicherheit getan wird. Dieses differenzierte Antwortverhalten sollte in zukinftigen Studien
kontrolliert werden. Auch die Unternehmensgrof3e spielt eine Rolle. Der Anteil der kritischen
Stimmen bei den grofRen Unternehmen in Hinblick auf das Risikobewusstsein der Belegschaft
fallt deutlich groRer aus, als bei den kleinen Unternehmen.

Beziiglich der Aussage, ,,im Unternehmen wird viel fiir die IT-Sicherheit getan®, ist es genau
anders herum: Hier sind in den kleinen Unternehmen deutlich mehr kritische Stimmen als in
den grofRen.

Risiken fur die Unternehmen durch ungezielte bzw. gezielte Cyberangriffe in den nachsten 12
Monaten werden sehr unterschiedlich eingeschatzt. Fast alle Unternehmen (93,0 %) erachten
das Risiko in Hinblick auf gezielte Angriffe als sehr/eher gering, wéhrend dieser Anteil fir
ungezielte Angriffe deutlich kleiner ist (68,5 %). Fast die Halfte (49,1 %) hé&lt das Risiko einer
Schédigung durch gezielte Angriffe sogar flr sehr gering. Flr ungezielte Angriffe sind es nur
19,1 %. Auch hier zeigen sich Unterschiede in den BeschaftigtengroRenklassen. Je grofier das
Unternehmen, desto h&ufiger werden beide Angriffsvarianten eingeschétzt. Befragte aus klei-
nen Unternehmen kamen signifikant seltener zu dem Schluss, dass das Risiko fir ungezielte
und gezielte Angriffe sehr/eher hoch ist.

Mit Blick darauf, warum ein Unternehmen gezielt angegriffen werden kénnte, wurden Beson-
derheiten erfragt. Etwa ein Viertel der Unternehmen hat demnach besondere Produkte, Herstel-
lungsverfahren oder Dienstleistungen (24,6 %) und ein Drittel eine besondere Reputation oder
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einen besonderen Kundenkreis (33,6 %), die/der das Unternehmen zum Ziel von individuellen
Cyberangriffen machen konnte. Je groRer das Unternehmen ist, desto hoher sind die Anteile
dieser Besonderheiten. Werden die Aussagen zur Einschatzung des Unternehmensrisikos und
den potenziellen Angriffszielen verknipft, zeigt sich folgerichtig, dass Unternehmen mit po-
tentiellen Angriffszielen das Risiko eines schadigenden Angriffs in den néchsten zwolf Mona-
ten signifikant haufiger (eher) hoch einschétzen. Das spricht zum einen fiir eine funktionierende
Awareness dieser besonders exponierten Unternehmen, darf aber im Umkehrschluss nicht be-
deuten, dass sich Unternehmen ohne diese Besonderheiten auf der sicheren Seite wiegen kon-
nen.

Hinsichtlich der Frage, wie sich Unternehmen tber 1T-Sicherheit informieren, kdnnten sowohl
Unterschiede zwischen den Unternehmensgrof3en, als auch den Funktionen der antwortenden
Personen gezeigt werden. Geschaftsfiihrer weisen die hochsten Anteile bei der Informationsge-
winnung durch Beratungsdienstleister auf, wéahrend sich IT-Mitarbeiter zum hochsten Anteil
im Internet informieren. GroRere Unternehmen greifen beispielsweise signifikant haufiger auf
durch staatliche Stellen bereitgestellte Informationen zurtick, als Kleinere. Insgesamt ist zu er-
kennen, dass das Informationsgewinnungsverhalten der Unternehmen zum Thema IT-Sicher-
heit differenziert ist und bei zukinftigen Publikationskampagnen beriicksichtigt werden sollte.
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Die Schwierigkeit, die Betroffenheit von Cyberangriffen zu erheben, besteht u.a. darin, dass
sich ein Cyberangriff auf vielféltige Art und Weise sowie als Kombination verschiedener An-
griffsarten, gezielt auf ein spezielles Unternehmen oder ungezielt, z.B. tiber massenhaft ver-
breitete Schadprogramme, durchfuhren lasst. Daneben ist bei vielen Cyberangriffen eine Scha-
digung des betroffenen Unternehmens auch schon vor Zielerreichung der Tater*innen mdoglich,
etwa wenn IT-Arbeitspléatze ausfallen, Arbeitszeit zur Abwehr eines akuten Angriffs investiert
werden muss etc.

Ohne Anspruch auf eine vollstandige Erfassung aller Moglichkeiten wurden folgende Angriffs-
arten innerhalb der Befragung unterschieden:?%! Ransomware-Angriff, Spyware-Angriff, An-
griff mit sonstiger Schadsoftware (Malware), manuelles Hacking, (D)DoS-Angriff, Defacing,
CEO-Fraud und Phishing. Diese weniger technische und relativ breite Klassifikation wurde aus
zwei Grunden gewahlt. Zum einen, um unabhangig von bestimmten Angriffsvektoren, Techni-
ken und Tools sowie betroffenen Doméanen bzw. Systemen oder Daten?®? zu sein, die sich im
Zeitverlauf dndern kénnen.?%® Zum anderen, um die Verstandlichkeit und Akzeptanz bei den
Befragten zu fordern sowie der eingeschrankten Moglichkeit zur Komplexitat eines Telefonin-
terviews gerecht zu werden.

1) Bei einem Ransomware-Angriff wird ein Schadprogramm eingesetzt, das die Daten in-
fizierter Computer oder Netzwerke verschlisselt und somit fiir die Nutzer*innen un-
brauchbar macht. Damit ist haufig eine Erpressung von Lésegeld (engl. ransom) ver-
bunden, insofern die Entschliisselung an die Zahlung des geforderten Betrages (meist in
Form einer Kryptowahrung wie Bitcoin oder Monero) gekniipft wird. Ob die Zusendung
des Freigabecodes nach der Bezahlung des Losegeldes erfolgt, bleibt dabei ungewiss.

2) Als Spyware werden Programme bezeichnet, die zur Spionage (engl. spying) eingesetzt
werden und méglichst unerkannt interne Daten von Unternehmen identifizieren und
ausschleusen sollen. Diese Angriffsart kann z.B. zur Produktspionage oder zur Vorbe-
reitung anderer Cyberangriffe dienen (siehe z.B. CEO-Fraud-Angriff).

3) Unter sonstigen Malware-Angriffen werden Angriffe mit schiadigender bzw. ,,bosarti-
ger* (engl. malicious) Software, wie Viren, Wiirmer, Trojaner, Rootkits, Scareware etc.
verstanden. Da die Bandbreite der Schadprogramme, deren mdgliche Variation und

%61 Die Klassifikation der Angriffsarten wurde unter Beachtung der Giterkriterien der Erschépfung (jede Angriffsart kann
einer Kategorie zugeordnet werden) und Exklusivitat (jede Angriffsart kann nur einer Kategorie zugeordnet werden)
durch das Projektteam nach Sichtung des Literaturstandes sowie Diskussionen mit dem projekteigenen regionalem Unter-
nehmensstammitisch erstellt.

262 Dije Betroffenheit von Systemen und Daten stellen aus Sicht dieser Studie keine Angriffsart, sondern die Konsequenz
eines Angriffes dar und werden daher im Kapitel 9 als Folgen dargestellt. Zum Beispiel stellt demnach ,,Identitatsdieb-
stahl“ keine Angriffsart, sondern das Ergebnis eines erfolgreichen Angriffes z.B. mithilfe einer Spyware-Software dar.

263 Ein &hnliches Vorgehen wihlten auch Paoli et al. (2018).
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4)

5)

6)

7)

8)

9)

Kombination permanent zunimmt und eine sinnvolle Abgrenzung kaum maoglich er-
scheinen, erfassen wir Malware-Angriffe mit Ausnahme von Ransomware- und
Spyware-Angriffen lediglich gesammelt.

Manuelles Hacking steht flr eine nicht autorisierte Manipulation bzw. Konfiguration
von Hard- und Softwareeinstellungen von Computern ohne den Einsatz von Schadpro-
grammen (Malware). Ziel eines unautorisierten Hackers (z.T. auch Cracker oder Black-
hat bezeichnet) konnte es z.B. sein, illegitime Einsicht in Unternehmensdaten zu erlan-
gen, diese zu entwenden, Unternehmen zu sabotieren oder einen anderen Cyberangriff
vorzubereiten.

Ein Denial-of-Service- oder kurz DoS-Angriff zielt auf Web- oder E-Mail-Server von
Unternehmen, die mit massenhaften Anfragen oder E-Mail-Sendungen (berlastet wer-
den sollen und somit fur den regularen Betrieb nicht mehr zur Verfiigung stehen. Wird
dieser Angriff durch den Zusammenschluss der Rechenleistung mehrerer verteilter 1T-
Systeme durchgefihrt, um SchutzmaRnahmen zu berwinden, wird dies als Distributed
Denial-of-Service- oder kurz DDoS-Angriff bezeichnet. Ein solcher Angriff kann z.B.
auf die Sabotage von Unternehmen durch temporare Betriebsunterbrechung abzielen
und/oder mit einer Erpressung verbunden sein.

Unter Defacing-Angriffen werden unautorisierte Manipulationen von Inhalten der Web-
prasenz oder ganzer Webseiten von Unternehmen gefasst. Diese kénnen z.B. der Sabo-
tage sowie der Erlangung von Aufmerksamkeit aus politischen oder religiésen Griinden
dienen oder eine Offentlich sichtbare Demonstration der Fahigkeiten der Angreifer*in-
nen darstellen. Auch die Einschleusung von Schadprogrammen oder Téuschung der Be-
sucher*innen der Webseite, zum Zweck des Abfangens personlicher Daten ist moglich.

Der CEO-Fraud ist eine Form des Betruges (engl. Fraud) bei der unter Verwendung
einer falschen ldentitét einer weisungsbefugten Person des Unternehmens, z.B. der des
CEO (Chief Executive Officer), andere Beschaftigten meist mit fingierten E-Mails zu
bestimmten Handlungen verleitet werden sollen. Diese Angriffsart hat das Ziel Men-
schen zu tduschen bzw. zu manipulieren und wird auch h&ufig als Social-Engineering
bezeichnet. Dabei kann es z.B. um eine vermeintlich dringende finanzielle Transaktion
zum Abschluss eines geheimen Geschaftes oder die Umleitung einer reguldren Trans-
aktion auf ein anderes Konto gehen. Daneben kann durch Social-Engineering auch die
Herausgabe von sensiblen Informationen erreicht werden. Diese Angriffsart ist haufig
gut vorbereitet und nutzt interne Informationen des Unternehmens, z.B. tiber bestimmte
Geschafts- und Kommunikationsabldufe, beteiligte Personen und deren Abwesenheits-
zeiten, aus, die moglicherweise auch aus anderen Cyberangriffen stammen.

Phishing-Angriffe gegen Unternehmen zielen insbesondere darauf ab, an sensible Un-
ternehmensdaten, z.B. Zugangsdaten, Passworter, Daten von Bankkonten oder Kredit-
kartendaten, zu gelangen. Dazu werden haufig manipulierte oder gefalschte E-Mails
eingesetzt, um Beschéftigten so zu tduschen, dass sie diese preisgeben. Die Kenntnis
solcher Daten eroffnet Tater*innen viele andere Angriffsmoglichkeiten, z.B. Manipula-
tion und Umleitung von Transaktionsvorgangen oder Identitatsdiebstahl zur Tauschung
Dritter (siehe CEO-Fraud-Angriff).

Sonstige Angriffsarten wurden in den Fragen zur Lebenszeitprdvalenz und zum schwer-
wiegendsten Angriff der letzten 12 Monate als Freitext erfasst und anschlief}end, sofern
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mdoglich, den oben genannten Angriffsarten zugeteilt bzw. als fehlende Antwort gewer-
tet.

Wie bereits angedeutet, lassen sich diese Angriffsarten innerhalb eines Angriffs miteinander
kombinieren oder schrittweise durchfiihren. Zum Beispiel kénnen Informationen aus einem
Phishing- oder Spyware-Angriff zur Vorbereitung und Durchfiihrung eines CEO-Fraud-An-
griffs verwendet werden. Wenn ein erlebter Cyberangriff aus mehreren Angriffsarten bestand
und Erkenntnisse dazu vorlagen, sollten die miteinander kombinierten bzw. verknlpften An-
griffsarten dennoch gesondert angegeben werden. Die im Folgenden berichteten Ergebnisse
beziehen sich demnach auf die erlebten Angriffsarten unabhangig davon, ob sie in irgendeiner
Form miteinander zusammenhingen oder nicht.?64

7.1 Pravalenzrate

Zu den jeweiligen Angriffsarten wurde zundchst gefragt, wie oft das Unternehmen betroffen
war. Dazu sollten alle Angriffe gezahlt werden, auf die das Unternehmen aktiv reagieren
musste, z.B. durch die Einleitung von MaRnahmen. Angriffe, die aufgrund vorhandener IT-
Sicherheitsstrukturen automatisiert vereitelt wurden, beispielsweise durch das herausfiltern von
E-Mails mit schadigender Software, blieben unberiicksichtigt.?®® Die anhand dieser Angaben
berechnete Pravalenzrate gibt den Anteil der Unternehmen an, die innerhalb eines definierten
Zeitraumes (in den letzten zwolf Monate bzw. jemals) Erfahrungen mit mindestens einem Cy-
berangriff gemacht haben, auf den reagiert werden mussten.

7.1.1 Cyberangriffe insgesamt

Insgesamt gaben zwei Flnftel (41,1 %; N=4.981) der Unternehmen an, dass sie in den letzten
zwolf Monaten von mindestens einer der erfragten Angriffsarten betroffen gewesen waren (Ab-
bildung 31). Davon hat tber die Hélfte (57,2 %) mehrere unterschiedliche Angriffsarten erlebt.
Der direkte Vergleich mit entsprechenden Ergebnissen anderer Studien ist schwer moglich. Ne-
ben anderen in Abschnitt 2.4.3 dargestellten Ergebnissen liegen die Jahrespravalenzen zum Teil
unter und zum Teil Gber den Angaben dieser Studie (z.B. fur belgische Unternehmen in 2018:
66,5 %2¢ und fir deutsche Unternehmen in 2018 33 %.%5” Griinde daftir kénnen, wie in Ab-
schnitt 2.3 erwéhnt, neben unterschiedlichen Stichproben insbesondere die unterschiedlichen
Definitionen eines Cyber-Angriffes sein.

264 Ob verschiedene Angriffsarten Bestandteil eines zusammenhangenden Cyberangriffs sind, lieRe sich allenfalls mit foren-
sischer Untersuchung feststellen.

25 Die Frage lautete: ,,Jmmer bezogen auf die letzten 12 Monate: Wie oft war Thr Unternehmen von folgenden Angriffsarten
betroffen und musste reagieren?* Neben der Nennung der Angriffsart wurde diese kurz erldutert: ,,Ransomware, die das
Ziel hatte, Unternehmensdaten zu verschliisseln®, ,,Spyware, die das Ziel hatte, Nutzeraktivitéten oder sonstige Daten
auszuspihen®, ,,Sonstige Schadsoftware — z.B. Viren, Wirmer oder Trojaner*, ,,Manuelles Hacking, d.h. Manipulation
von Hard- und Software ohne Nutzung spezieller Schadsoftware®, Denial of Service ((D)DoS) Attacken, die auf eine
Uberlastung von Web- oder E-Mail-Servern zielten, ,,Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des
Unternehmens zu verdndern®, ,,CEO-Fraud, wobei eine Fiihrungspersonlichkeit des Unternehmens vorgetauscht wurde,
um bestimmte Handlungen von Beschiftigten zu bewirken und ,,Phishing, wobei Beschiftigte mit echt aussehenden E-
Mails oder Webseiten getduscht wurden, um z.B. sensible Unternehmensdaten zu erlangen.

266 \/gl. Paoli et al. (2018).
267 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2019b).
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Die Unternehmen, die im letzten Jahr keine der erfragten Cyberangriffsarten erlebt haben, wur-
den gefragt, ob sie von diesen jemals betroffen gewesen waren. Zusammen mit den Angaben
zur Jahresprivalenz lisst sich eine ,,Lebenszeitprivalenz* fiir Unternehmen?®® berechnen, wo-
nach etwa zwei Drittel der Unternehmen (65,0 %) jemals von mindestens einem Cyberangriff
getroffen wurden, auf den reagiert werden musste.

Abbildung 31 Prdvalenzraten fiir Cyberangriffe insgesamt nach BeschiftigtengroBenklassen
in Prozent; gewichtete Daten; 95%-KI
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Differenziert nach BeschéftigtengréRenklassen der Unternehmen (Abbildung 31) zeigt sich,
dass Unternehmen mit zehn bis 49 Beschéftigten insgesamt betrachtet eine statistisch signifi-
kant kleinere Jahrespravalenzrate aufweisen (39,4 %) als alle anderen. Demgegeniber haben
Unternehmen ab 500 Besch. eine signifikant groRere Préavalenzrate als alle anderen (58,2 %).
Die Unterschiede zwischen den Unternehmen der Gbrigen Beschéftigtengréfienklassen (50-99,
100-249 und 250-499) sind statistisch nicht bedeutsam und kénnten zufallig entstanden sein.
Ein ahnliches Bild zeigt sich in Hinblick auf die ,,Lebenszeitpravalenz von Unternehmen.
Auch hier ist ein tendenzieller Anstieg mit zunehmender Beschéftigtenzahl zu erkennen, wobei
sich die Anteile von kleinen und sehr grofRen Unternehmen statistisch signifikant voneinander
(10-49 Besch.: 62,4 % vs. ab 500 Besch.: 85,9) sowie von den Unternehmen der tbrigen Be-
schaftigtengrofRenklassen unterscheiden. Eine Hypothese fiir diese Beobachtung wére, dass gro-
Rere Unternehmen aufgrund eines héheren Reifegrades im Bereich IT-Sicherheit und des gro-
Reren Ressourceneinsatzes Angriffe vermeintlich zuverléssiger erkennen und anschlieRend
auch berichten konnen als kleinere Unternehmen, die Cyberangriffe seltener entdecken. Das
sogenannte ,,doppelte” oder ,,absolute® Dunkelfeld, das auch durch Dunkelfeldbefragungen
nicht aufgehellt werden kann, ist nach dieser Hypothese bei kleinen Unternehmen gréRer als
bei den grof3en. Diese Erklarung kann jedoch nicht fir alle Angriffsarten gleichermafen heran-
gezogen werden, da beispielsweise Ransomware-, Defacing- und CEO-Fraud-Angriffe (letztere
zumindest nach einer gewissen Zeit) aufgrund ihrer offensichtlichen Folgen i.d.R. fast immer
erkannt werden.

268 Das Ergebnis der Lebenszeitpravalenz wird hier vermutlich noch unterschéatzt, da insbesondere langer zuriickliegende
Ereignisse, die das Unternehmen betreffen, von den befragten Vertreter*innen, die zudem unterschiedlich lange im Un-
ternehmen tétig sind, mdglicherweise weniger gut oder gar nicht erinnert werden (kénnen) als z.B. persénliche Ereig-
nisse.
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Abbildung 32 Prdvalenzraten fiir Cyberangriffe insgesamt nach WZ08-Klassen der ersten Ebene
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Im Vergleich der Jahres- und Lebenszeitpréavalenzen einzelner Branchen auf der ersten Ebene
der WZ08-Klassifikation (Abbildung 32) sind starker belastete Wirtschaftszweige wie Handel;
Instandhaltung/Reparatur von KFZ (WZ08-G: 47,2 % Jahrespravalenz bzw. 70,4 % Lebens-
zeitpravalenz), freiberufliche, wissenschaftliche und technische Dienstleistungen (WZ08-M:
46,9 % bzw. 68,6 %), Erziehung und Unterricht (WZ08-P: 46,7 % bzw. 77,2 %) oder das ver-
arbeitende Gewerbe (WZ08-C: 44,4 % bzw. 70,7 %) zu erkennen und demgegeniiber weniger
stark belastete Wirtschaftszweige wie Gesundheits- und Sozialwesen (WZ08-Q: 35,2 % bzw.
56,2 %), Baugewerbe (WZ08-F: 34,9 % bzw. 52,2 %), Gastgewerbe (WZ08-I: 33,2 % bzw.
59,9 %) und Verkehr und Lagerei (WZ08-H: 28,1 % bzw. 50,9 %).
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Die Unterschiede zwischen den WZ08-Klassen kdnnten z.T. mit unterschiedlichen Verteilun-
gen nach BeschéftigtengrofRenklassen erklart werden, insofern z.B. Branchen mit tendenziell
eher kleineren Unternehmen weniger stark von Cyberangriffen betroffen sind als Branchen in
denen es eher groRere Unternehmen gibt. Um dies zu Uberprifen, werden in Tabelle 23 die
Préavalenzen von Unternehmen des Baugewerbes (WZ08-F) und des Handels, Instandhal-
tung/Reparatur von Kfz (WZ08-G) in den jeweiligen Beschéaftigtengrofienklassen verglichen.

Tabelle 23 Pravalenzraten fiir Cyberangriffe insgesamt nach BeschaftigtengroBenklasse und Branche
in Prozent; fett: signifikant bei p<.05 (Chi-Test)
Jahrespravalenzrate Lebenszeitprdvalenzrate
Handel; Instandhal- Handel; Instandhal-
Baugewerbe tung/Reparatur v. KFZ Baugewerbe tung/Reparatur v. Kfz
BeschaftigtengrofRenklasse (WZz08-F) (Wz08-G) (WZ08-F) (WZz08-G)
10-49 34,2 (N=120) 46,0 (N=163) 51,3 (N=115) 68,9 (N=161)
50-99 43,1 (N=72) 53,2 (N=173) 59,2 (N=71) 77,8 (N=167)
100-249 35,4 (N=65) 53,3 (N=137) 62,5 (N=64) 78,8 (N=137)
250-499 45,9 (N=37) 50,5 (N=91) 62,9 (N=35) 77,3 (N=88)
ab 500 9/13 55,3 (N=38) 13/13 79,5 (N=39)

Dabei zeigt sich, dass die Unterschiede sowohl beztglich der Jahrespravalenzrate als auch der
Lebenszeitpravalenzrate zumindest tendenziell zwischen den beiden Wirtschaftszweigen in den
jeweiligen BeschaftigtengrofRenklassen erhalten bleiben. Statistisch signifikant sind die Unter-
schiede zwischen den beiden Wirtschaftszweigen bei Unternehmen von zehn bis 49 Beschéf-
tigten, von 100 bis 249 Beschéftigten und hinsichtlich der Lebenszeitpravalenz auch von 50 bis
99 Beschaftigten. Das Ergebnis, dass Unternehmen des Baugewerbes (WZ08-F) weniger stark
von Cyberangriffen insg. betroffen sind als Unternehmen des Handels, Instandhaltung/Repara-
tur von Kfz (WZ08-G) lasst sich zumindest nicht vollstandig durch unterschiedlich vertretene
Unternehmensgrofen in den Wirtschaftszweigen erklaren.

Abbildung 33 Prdvalenzraten fiir Cyberangriffe insg. innerhalb des Handels, Instandhaltung/Reparatur von Kfz (WZ08-G)
in Prozent; gewichtete Daten; 95%-KI
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Am Beispiel von Unternehmen des Handels, Instandhaltung/Reparatur von Kfz (WZ08-G)
kann gezeigt werden, dass es auch innerhalb eines Wirtschaftszweiges, d.h. der ersten Ebene
der WZ08-Klassifikation, Unterschiede gibt (Abbildung 33): So ist der Einzelhandel (WZ08-
47) sowohl in den vergangenen zwolf Monaten (38,6 %) als auch dariiber hinaus (63,8 %) sig-
nifikant weniger stark durch Cyberangriffe insgesamt betroffen als der GroBhandel (WZ08-46:
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53,1 % bzw. 73,7 %), der sich nur tendenziell vom Kfz-Handel, Instandhaltung und Reparatur
von Kfz (WZ08-45: 46,3 % bzw. 72,4 %) unterscheidet.

Abbildung 34 Pravalenzraten fiir Cyberangriffe insg. innerhalb des Baugewerbes (WZ08-F)
in Prozent; gewichtete Daten; 95%-KI
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Statistisch signifikante Unterschiede zeigen sich ebenfalls innerhalb des Baugewerbes (WZ08-
C) in Abbildung 34: Unternehmen flr vorbereitende Baustellenarbeiten, Bauinstallationen und
sonstigen Ausbau haben eine statistisch bedeutsam héhere Jahrespravalenz (39,1 %) als Tief-
und Hochbauunternehmen (22,7 % bzw. 26,6 %). Verglichen mit Tiefbauunternehmen trifft
dies ebenfalls auf die ,,Lebenszeitpravalenz® (52,7 % vs. 37,7 %) zu.

Der Wirtschaftszweig des verarbeitenden Gewerbes gliedert sich auf der zweiten Ebene der
WZ-Klassifikation in 24 Unterklassen auf, die zum Teil nicht in der fur einen Vergleich nétigen
Anzahl von Féllen besetzt sind. Es werden daher in Abbildung 35 nur Unterklassen mit min-
destens 30 gultigen Antworten zur Betroffenheit dargestellt: Die Jahrespravalenz fur Cyberan-
griffe insgesamt reicht von 28,3 % bei Unternehmen der Herstellung von Holz-, Korb- und
Korkwaren (ohne Mdébel; WZ08-16) bis zu einem Anteil von 60,0 % bei Unternehmen der
Herstellung von Glaswaren, Keramik sowie Verarbeitung von Steinen und Erden (WZ08-23).
Diese beiden Unterklassen haben auch die niedrigste bzw. hochste ,,Lebenszeitpravalenz®
(36,4 % vs. 94,5 %). Zu den starker belasteten Unterklassen gehdren Maschinenbauunterneh-
men (WZ08-28: 56,1 % bzw. 80,3 %) und Hersteller elektronischer Ausriistung (WZ08-27:
49,4 % bzw. 71,8 %).2%

269 Aufgrund sehr unterschiedlicher Branchendefinitionen zusammen mit uneinheitlichen Definitionen zu Cyberangriffen in
den betrachteten Studien des Literaturstandes sind an dieser Stelle kaum sinnvolle Vergleiche mdglich.
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Abbildung 35 Pravalenzraten fiir Cyberangriffe insg. innerhalb des verarbeitenden Gewerbes (WZ08-C)
in Prozent?’%; gewichtete Daten; 95%-KI
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7.1.2 Cyberangriffe nach Angriffsart

Neben der Differenzierung der Betroffenheit nach BeschaftigtengroRenklassen und Branchen-
zugehorigkeit, lassen sich die Pravalenzen?’ hinsichtlich der Angriffsart miteinander verglei-
chen (Abbildung 36).

270 Unterkategorien mit einer Fallzahl kleiner 30 werden nicht dargestellt. Die Ergebnisse zu weiteren WZ-Unterkategorien,
die dieses Kriterium erfllen, finden sich in Tabelle 50 im Anhang 1.

271 Im Folgenden werden nur die Jahresprivalenzen dargestellt, da die ,,Lebenszeitprivalenz* nicht nach Angriffsart diffe-
renziert erhoben wurde.
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Abbildung 36 Jahrespravalenzraten nach Angriffsart
in Prozent; gewichtete Daten; 95%-KI
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Ein grolRer Teil der Unternehmen wurde von Angriffen mittels Schadsoftware getroffen: 12,5 %
gaben an, in den letzten zwolf Monaten mindestens einen Ransomware-Angriff, 11,3 % einen
Spyware-Angriff und 21,3 % einen sonstigen Schadsoftware-Angriff erlebt zu haben. Auf min-
destens einen Phishing-Angriff musste Uber ein Funftel der Unternehmen reagieren. Jedes
zwolfte Unternehmen (8,1 %) war von CEO-Fraud, jedes sechzehnte Unternehmen (6,4 %) von
(D)DoS-Angriffen betroffen. Mit Anteilen von 3,1 % bzw. 2,8 % betroffenen Unternehmen
spielten die Angriffsarten Defacing und manuelles Hacking hinsichtlich der Verbreitung eine
vergleichsweise geringe Rolle.

Der Vergleich mit Ergebnissen anderer Studien ist nur sehr eingeschréankt moglich. Trotz mog-
licher Spielraume in der Definition der Betroffenheit konnen z.B. Ransomware-, (D)DoS- und
Schadsoftware-Angriffe aufgrund ihrer i.d.R. klareren Abgrenzungen néherungsweise vergli-
chen werden. So berichtet das BSI in einer Umfrage aus 2016, dass in den letzten sechs Monaten
32 % der befragten Unternehmen durch Ransomware infiziert wurden.?’? Griinde fur diese ho-
hen Abweichungen kdnnen neben unterschiedlichen methodischen VVorgehensweisen bei der
Stichprobenziehung?”® auch die technologische Entwicklung sein, die in den letzten Jahren Un-
ternehmen ggf. zuverlassiger von Ransomware-Angriffen geschiitzt hat. Ebenfalls hohe Ab-
weichungen zur aktuellen Cyber-Sicherheits-Umfrage des BSI finden sich in Bezug auf
(D)DoS-Angriffe. Hier berichtet das BSI von Anteilen in H6he von 18 %, rund dreimal héher
als in der vorliegenden Studie.?’”* Griinde dafiir diirften auch hierbei vor allem in der Art der
Stichprobenziehung liegen. Klahr et al. kommen in ihrer reprasentativen Studie fir britische
Unternehmen hingegen zu ahnlichen Ergebnissen. So werden Mal- oder Spyware-Angriffe mit
insgesamt 33 % angegeben (hier zusammen 32,6 %) sowie Ransomware-Angriffe mit 17 %
(hier 12,5 %) beziffert.2”

272 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2016).

273 Z.B. erlauben Stichproben, bei denen sich die Teilnehmer*innen selbst rekrutieren, keine Riickschllsse auf die Grundge-
samtheit und schlieen den Vergleich mit anderen Studien weitgehend aus.

274 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2019b).
275 vgl. Klahr et al. (2017).
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Wie bereits in Abbildung 31 gezeigt, sind bezogen auf Cyberangriffe insgesamt grof3e Unter-
nehmen (ab 500 Besch.) deutlich starker betroffen als kleine (10-49 Besch.). Bei der Differen-
zierung zwischen den einzelnen Angriffsarten wird erkennbar, dass es nicht in jedem Fall sig-
nifikante Unterschiede zwischen den BeschaftigtengrofRenklassen gibt (Abbildung 37).

Abbildung 37 Jahrespravalenzraten nach Angriffsart und BeschaftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI; Mehrfachantworten maglich
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In Hinblick auf manuelles Hacking, (D)DoS-Angriffe und Defacing sind allenfalls tendenzielle
Unterschiede zwischen kleinen und grofRen Unternehmen zu erkennen. Hingegen unterscheiden
sich die Pravalenzen bezogen auf Ransomware-Angriffe, CEO-Fraud und Phishing sehr deut-
lich. Dies ist insofern Giberraschend, weil es sich um Angriffsarten handelt, die anders als z.B.
Spyware-Angriffe oder manuelles Hacking in ihrer Konsequenz schnell offensichtlich werden.
Eine naheliegende Erklarung, dass groRe Unternehmen aufgrund groRerer Ressourceneinsatze
im Bereich der IT-Sicherheit moglicherweise mehr Angriffe erkennen als kleinere Unterneh-
men, greift bei diesen Angriffsarten kaum. Stattdessen deutet sich hierbei an, dass grof3e Un-
ternehmen vermutlich aufgrund ihrer hoheren Présenz im Internet und ihrer umfangreicheren
IT-Infrastruktur sowie hoheren Anzahl von IT-Nutzer*innen eine groRere Angriffsflache ins-
besondere fir ungezielte Cyberangriffe bieten.
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Bei Ransomware-Angriffen ist ein linearer Anstieg der Pravalenzrate mit zunehmender Unter-
nehmensgroRe zu erkennen. Wahrend nur etwa jedes neunte kleine Unternehmen (10-49 Be-
sch.: 11,5 %; N=1.161) in den vergangenen zwo6lf Monaten von mindestens einem Ransom-
ware-Angriff betroffen war, betraf es jedes vierte bis flinfte grof’e Unternehmen (ab 500 Besch.:
22,4 %; N=483). Eine denkbare Erklarung ist hier, dass E-Mails als typische Infektionswege
fir Ransomware (z.B. Bewerbungen, Einladungen etc.) bei kleineren Unternehmen rein quan-
titativ weniger eingehen, die Zahl der potenziellen Absender berschaubarer und deren Be-
kanntheit groRer ist. Deshalb dirften fingierten E-Mails in kleinen Unternehmen ggf. besser als
solche identifiziert werden kénnen.

Ein noch deutlicherer Unterschied zwischen kleinen und groen Unternehmen zeigt sich beim
CEO-Fraud: 6,1 % der kleinen (10-49 Besch.) aber 29,2 % der groen Unternehmen (ab 500
Besch.) musste innerhalb eines Jahres auf einen oder mehrere solcher Angriff reagieren. Neben
der groRReren Internetprasenz und Angriffsflache kénnten komplexere Organisationsstrukturen
als Erklarung fir die deutlich starkere Betroffenheit groer Unternehmen angeflhrt werden,
insofern damit verbundene untbersichtlichere Arbeitsablaufe, unklarere Zustandigkeiten und
grolRere Kommunikationsprobleme sowie eine mit der UnternehmensgrofRe zunehmende Ano-
nymitét unter den Beschaftigten von den Téter*innen gezielt ausgenutzt werden konnen.

Von Phishing-Angriffen in den vorangegangenen zwolf Monaten ist ein Flinftel der kleinen
Unternehmen (10-49 Besch.: 20,6 %) und ein Drittel der groen Unternehmen (ab 500 Besch.:
33,7 %) betroffen.

Neben der Beschaftigtengroenklasse konnte auch die WZ-Klassenzugehdrigkeit im Zusam-
menhang mit der Belastung durch verschiedene Angriffsarten stehen. In Tabelle 24 ist diesbe-
zlglich anhand der Schattierung zu erkennen, dass einzelne WZ08-Klassen auf der ersten
Ebene starker durch bestimmte Angriffsarten belastet sind als andere: So ist z.B. das verarbei-
tende Gewerbe (WZ08-C) am starksten von Phishing (28,0 %) aber vor allem auch von
Ransomware (14,5 %), Spyware (12,8 %) und sonstige Schadsoftware (22,6 %) betroffenen.

Tabelle 24 zeigt, dass innerhalb der WZ08-Klassen tendenziell Unterschiede in der Betroffen-
heit durch bestimmte Angriffsarten bestehen. Wahrend ein tiberwiegender Teil der WZ08-Klas-
sen am starksten durch sonst. Schadsoftware und Phishing betroffen ist, wurden Land- u. Forst-
wirtschaft, Fischerei sowie Kunst, Unterhaltung und Erholung am héaufigsten durch Ransom-
ware-Angriffe getroffen.

Des Weiteren fallt auf, dass in den WZ08-Klassen P: Erziehung u. Unterricht sowie M: Freibe-
rufl., wissenschaftl. u. techn. Dienstleist. jeweils zwei Angriffsarten anteilmélig am haufigsten
auftraten. Hinzu kommt, dass in diesen beiden WZ08-Klassen auch relativ viele grau schattierte
Zellen (finf groBten Anteile je Angriffsart) vorhanden sind, was auf eine vergleichsweise hohe
allgemeine Vulnerabilitat diese Wirtschaftszweige gegentiber Cyberangriffen hindeutet.



110 Cyberangriffe gegen Unternehmen

Tabelle 24 Jahrespravalenzraten fiir Cyberangriffe nach Angriffsart und WZ08-Klassen
in Prozent; gewichtete Daten

Cyberangriffsart
WZ08-Klasse (Ebene 1)276 1 2 3 4 5 6 7 8
Land- u. Forstwirtschaft, Fischerei (WZ08-A) 13,7 6,8 8,3 0,0 7,4 0,0 1,4 8,3

Verarbeitendes Gewerbe (WZ08-C) 14,5 12,8 22,6 2,1 6,5 3,4 8,3 28,0

Wasserversor.; Abwasser- u. Abfallentsor. u. Beseitigung v.
Umweltverschm. (WZ08-E)

Baugewerbe (WZ08-F) 9,9 98 209 1,7 3,4 0,8 49 18,1

8,9 70 133 0,0 4,7 2,3 68 114

Handel; Instandhaltung u. Reparatur von Kfz (WZ08-G) 14,5 13,3 24,2 5,2 5,0 3,1 95 22,8

;

Verkehr und Lagerei (WZ08-H) 8,7 6,6 13,5 1,7 4,3 3,0 6,9 139

Gastgewerbe (Wz08-1) 10,6 12,6 206 34 70 34 39 193

Information u. Kommunikation (WZ08-J) 6,7 6,7 250 13 188 4,0 53 24,3

Finanz- u. Versicherungsdienstleistungen (WZ08-K) 4,8 8,7 16,5 0,0 2,9 1,0 58 22,0
Grundstlicks- u. Wohnungswesen (Wz08-L) 12,5 8,8 152 1,2 8,8 3,7 12,2 25,0

Freiberufl., wissenschaftl. u. techn. Dienstleist. (W208-M) 15,7 10,5 25,2 5,3 10,0 4,3 7,3 235
Sonst. wirtschaftl. Dienstleist. (WZ08-N) 9,1 12,4 20,7 29 5,8 25 17,0 278

Erziehung u. Unterricht (WZ08-P) 16,4 14,8 21, 2,6 8,3 5,0 7,4 16,

~

Gesundheits- u. Sozialwesen (WZ08-Q) 11,8 11,7 20,9 2,1 4,2 6,0 12,5 23,
Kunst, Unterhaltung u. Erholung (WZ08-R) 14,5 7,0 13,8 0,0 1,7 1,8 3,4 6,9
Sonstige Dienstleist. (WZ08-S) 3,2 5,9 16,5 0,8 8,3 0,0 12,0 19,0

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7: CEO-
Fraud, 8: Phishing

Hervorhebung: fett: groRter Anteil je Angriffsart; grau hinterlegt: die fiinf groRten Anteile je Angriffsart; unterstrichen:
groRter Anteil je WZ08-Klasse

7.1.3 Androhung von Cyberangriffen

Die betroffenen wie nicht betroffenen Unternehmen wurden danach gefragt, ob ihnen in den
letzten zwoIf Monaten eine der angefuihrten Angriffsarten zumindest angedroht wurde. Dies
bejahte ein Anteil von 3,9 % (N=4.982). Bei 44,1 % der Unternehmen, denen ein Cyberangriff
angedroht wurde (N=197) blieb es bei der Drohung, sie erlebten im gleichen Zeitraum keinen
Cyberangriff.?”’

7.1.4 Nichtbetroffene Unternehmen

Unternehmen, die in den letzten zwolf Monaten keinen Cyberangriff erlebten, wurden gefragt,
fir wie wahrscheinlich sie es halten, dass ein Cyberangriff erfolgt ist, der nur nicht bemerkt
wurde. Etwa ein Drittel (31,1 %, N=2.876) halt dies flr sehr und tber die Halfte (57,3 %) flr
eher unwahrscheinlich. Demgegeniiber hélt jedes zehnte Unternehmen (9,8 %) dieses Szenario
flr eher und ein sehr kleiner Anteil von 1,9 % ftr sehr wahrscheinlich. Der Anteil der Unter-
nehmen, die dies flr eher/sehr wahrscheinlich halten ist bei denjenigen signifikant geringer, die

276 Klassen mit einer Fallzahl kleiner 30 werden nicht aufgefiihrt.

277 Ein Anteil von 55,9 % (N=197) erlebte mindestens einen Cyberangriff, wobei aufgrund der Erhebung unklar bleibt, ob
der angedrohte Angriff umgesetzt wurde oder im selben Zeitraum ein anderer Angriff ohne vorherige Androhung erlebt
wurde. Bezliglich des schwerwiegendsten Angriffes wurde die Frage nach der Androhung jedoch erneut gestellt.
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noch nie einen Cyberangriff erlebt haben (7,8 %, N=1.643) als bei denjenigen, die vor den
letzten zwOIf Monaten mindestens einmal angegriffen wurden (17,4 %, N=1.092). Dies deutet
darauf hin, dass das Risikobewusstsein bei bereits betroffenen Unternehmen héher ist, als bei
noch nicht betroffenen. Weitere statistisch bedeutsame Unterschiede hinsichtlich dieser Ein-
schatzung sind weder in Hinblick auf die Positionen der antwortenden Unternehmensvertre-
ter*innen noch zwischen Unternehmen verschiedener BeschéftigtengréfRenklassen zu erken-
nen.

7.2 Inzidenzrate

Neben der Angabe, ob die befragten Unternehmen in den vorangegangenen zwolf Monaten
mindestens einmal von der jeweiligen Angriffsart betroffen waren (Prévalenz), wurde auch die
Anzahl der Cyberangriffe, auf die in diesem Zeitraum reagiert werden musste, erhoben.?’8 Die
summierten Ereignisse, von denen die Unternehmen flr diesen Zeitraum berichteten, bilden die
sogenannte Inzidenz und die relativierte Anzahl der Ereignisse je 100 Unternehmen die Inzi-
denzrate. Danach erlebten 100 Unternehmen in den letzten zwo6lf Monaten z.B. 760 Phishing-
Angriffe, 352 Angriffe mit sonstiger Schadsoftware und 176 Spyware-Angriffe aber lediglich
49 Ransomware-Angriffe auf die sie reagieren mussten (Abbildung 38).

Abbildung 38 Inzidenzraten nach Angriffsart
Anzahl der Cyberangriffe in den letzten 12 Monaten je 100 Unternehmen; gewichtete Daten
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Daneben lassen sich die fur jede Angriffsart summierten Ereignisse ins Verhaltnis zur Gesamt-
zahl aller berichteten Cyberangriffe setzen (Abbildung 39). Sowohl anhand der Inzidenzraten
als auch an den Anteilen der jeweiligen Angriffsarten an allen berichteten Cyberangriffen lasst
sich gegendber den Jahrespravalenzraten (Abbildung 36) eine veranderte Rangfolge feststellen.

278 Um den Einfluss von Extremwerten bei der folgenden Auswertung zu reduzieren, wurden diese bei der jeweiligen An-
griffsart auf einen Wert zuriickgesetzt, der aus dem Mittelwert addiert mit drei Standardabweichungen (bei Unternehmen
ab 500 Besch.: Mittelwert addiert mit vier Standardabweichungen) berechnet wurde. Der Unterschied in der Berechnung
des oberen Grenzwertes zwischen groRen Unternehmen (ab 500 Besch.) und allen anderen begriindet sich in der héheren
theoretisch maglichen Anzahl an Vorféllen bei sehr groRen Unternehmen.
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Abbildung 39 Anteile der erlebten Cyberangriffe nach Angriffsart
in Prozent; gewichtete Daten
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Phishing- und sonstige Schadsoftware-Vorfélle (52,0 % bzw. 24,0 %) machen zusammen tber
drei Viertel aller erlebten Cyberangriffe aus und bleiben auf den vorderen Rangen. Anders als
bei den Jahrespravalenzraten liegt der Anteil von Spyware-Angriffen (11,9 %) an allen Cy-
berangriffen Gber dem von Ransomware-Angriffen (3,3 %). D.h., im Vergleich zu Ransom-
ware-Angriffen wurden Spyware-Angriffe zwar tendenziell von weniger Unternehmen erlebt
(11,3 % vs. 12,5 %), dafiir aber in einer deutlich hoheren Anzahl. Ahnlich verhélt es sich hin-
sichtlich manuellem Hacking: die Zahl der Unternehmen, die einen solchen Angriff innerhalb
eines Jahres erlebte, ist zwar geringer als bei allen anderen Angriffsarten, die Zahl der berich-
teten Vorfélle liegt hingegen anteilig Uber der von CEO-Fraud, (D)DoS und Defacing (2,9 %
vs. 2,4 %, 2,2 % bzw. 1,2 %). Dies deutet darauf hin, dass Spyware-Angriffe und manuelles
Hacking gezielter auf bestimmte Unternehmen erfolgen als die anderen Angriffsarten.

Zwischen den Beschéftigtengrofienklassen sind ebenfalls tendenziell Unterschiede hinsichtlich
der Fallanteile je Angriffsart zu erkennen (Tabelle 25). Interessant dabei ist, dass diese
Unterschiede keinem linearen Trend folgen (z.B. je groRer das Unternehmen, desto gréRRer der
Anteil von Phishing).
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Tabelle 25 Anteile der erlebten Cyberangriffe nach Angriffsart und BeschéaftigtengréBenklassen
in Prozent; gewichtete Daten

BeschaftigtengroRenklasse

Cyberangriffsart 10-49 50-99 100-249 250-499 ab 500
Phishing 57,1 43,7 38,7 51,1 36,0

sonst. Schadsoftware 19,0 32,5 38,0 25,4 36,5

Spyware 12,4 10,4 7,0 11,9 18,1

Ransomware 2,6 6,3 4,4 4,7 3,1

manuelles Hacking 4,0 0,4 1,8 0,3 0,7

CEO-Fraud 1,3 4,2 5,6 3,0 4,2

(D)DoS 2,2 1,6 3,5 3,2 0,6

Defacing 1,4 1,0 1,1 0,5 0,7

Gesamt 100,0 100,0 100,0 100,0 100,0

7.3 Risikoeinschatzung nach erlebten Cyberangriffen

Es ist ein allgemeiner Befund der Dunkelfeldforschung, dass die Erfahrung, Opfer einer Straftat
geworden zu sein, im Zusammenhang mit einer erhéhten Kriminalitatsfurcht steht, wozu auch
eine hohere Risikoeinschitzung beziiglich einer zukiinftigen Viktimisierung gehort.?”® Von die-
sem Befund ausgehend, kann auch fiir den Unternehmenskontext ein ahnliche Beziehung zwi-
schen erlebten Cyberangriffen und der Risikoeinschétzung fur das Unternehmen erwartet wer-
den.

Abbildung 40 Risikoeinschatzung fiir ungezielte Cyberangriffe nach Betroffenheit und BeschaftigtengréBenklasse
Anteile der Antworten ,,sehr/eher hoch” in Prozent; gewichtete Daten
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In Abbildung 40 sind die Anteile der Unternehmen dargestellt, fir die das Risiko, in den néchs-
ten zwolf Monaten einen schédigenden ungezielten Cyberangriff zu erleiden, als ,,sehr* oder
»eher hoch* eingeschitzt wurde. Diese wurden neben der BeschiftigtengroBBenklasse zusatzlich
danach differenziert, ob sie in den letzten zw0lf Monaten von keiner, einer oder mehreren An-

219 Zu den Folgen von computerbezogener Kriminalitét bei Privatpersonen siehe z.B. DreiRigacker & Riesner (2018).
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griffsarten betroffen waren. Wie vermutet, wurde das Risiko beztglich ungezielter Cyberan-
griffe signifikant seltener ,,sehr/eher hoch* eingeschitzt, je weniger Erfahrungen in den letzten
zwolf Monaten mit Cyberangriffen gemacht wurden.

Ein dhnliches Bild zeigt sich auch in Bezug auf die Risikoeinschatzungen fur Unternehmen zu
gezielten schadigenden Cyberangriffen (Abbildung 41). Fir Unternehmen, die im Vorjahr auf
einen oder mehrere Angriffsarten reagieren mussten, wurde das Risiko erneuter schadigender
Angriffe im Folgejahr zumindest tendenziell hoher eingeschatzt als fur nichtbetroffene Unter-
nehmen.

Abbildung 41 Risikoeinschatzung fiir gezielte Cyberangriffe nach Betroffenheit und Beschaftigtengréenklasse
Anteile der Antworten ,,sehr/eher hoch” in Prozent; gewichtete Daten
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7.4 Zwischenresiimee

In diesem Kapitel wurde dargestellt, in welchem Umfang Unternehmen durch Cyberangriffe
betroffen waren. Insgesamt gaben 41,1 % der Unternehmen an, in den letzten zwolf Monaten
von mindestens einer der erfragten Angriffsarten betroffen gewesen zu sein. Davon haben
57,2 % der Unternehmen mehrere unterschiedliche Angriffsarten erlebt. Hinsichtlich der sog.
,Lebenszeitprivalenz® gaben zwei Drittel der Unternehmen an, in der Vergangenheit Cyberan-
griffe erlebt zu haben. Insgesamt zeigt sich, dass kleinere Unternehmen geringere Prévalenzra-
ten aufweisen als groRere.

Neben der Beschaftigtengroenklasse steht die Branchenzugehdérigkeit im Zusammenhang mit
der Pravalenzrate, die von 23,6 % bei Unternehmen der Land- und Forstwirtschaft und Fischerei
(WZ08-A) bis 48,4 % bei Unternehmen sonstiger wirtschaftlichen Dienstleistungen (WZ08-N)
reicht. Diese Varianz besteht auch unabhangig von den BeschéftigtengréRenklassen und ist dar-
uber hinaus z.T. auch auf der zweiten Ebene einzelner WZ-Klassen zu finden.

Ein grol3er Teil der Unternehmen wurde von Angriffen mittels Schadsoftware getroffen: 12,5 %
durch mindestens einen Ransomware-Angriff, 11,3 % durch einen Spyware-Angriff und
21,3 % durch einen sonstigen Schadsoftware-Angriff. Auf mindestens einen Phishing-Angriff
musste Uber ein Funftel der Unternehmen reagieren. Jedes zw6lfte Unternehmen war von CEO-
Fraud, jedes sechzehnte Unternehmen von (D)DoS-Angriffen betroffen. Mit Anteilen von
3,1 % bzw. 2,8 % betroffenen Unternehmen spielten die Angriffsarten Defacing und manuelles
Hacking hinsichtlich der Verbreitung eine vergleichsweise geringe Rolle.
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Hinsichtlich der jeweiligen Angriffsarten finden sich weitere Unterschiede zwischen den Be-
schaftigtengrofienklassen der Unternehmen: In Hinblick auf manuelles Hacking, (D)DoS-An-
griffe und Defacing sind lediglich tendenzielle Unterschiede zwischen kleinen und grof3en Un-
ternehmen zu erkennen. Demgegenuber unterscheiden sich die Prévalenzen bezogen auf
Ransomware-Angriffe, CEO-Fraud und Phishing sehr deutlich. Dies ist insofern tiberraschend,
weil es sich um Angriffsarten handelt, die anders als z.B. Spyware-Angriffe oder manuelles
Hacking in ihrer Konsequenz schnell offensichtlich werden. Eine naheliegende Erklarung, dass
grolle Unternehmen aufgrund groRerer Ressourceneinsatze im Bereich der IT-Sicherheit mog-
licherweise mehr Angriffe erkennen als kleinere Unternehmen, greift bei diesen Angriffsarten
weniger. Stattdessen deutet sich hierbei an, dass groe Unternehmen vermutlich aufgrund ihrer
hoheren Prasenz im Internet und ihrer umfangreicheren IT-Infrastruktur sowie hoheren Anzahl
von IT-Nutzer*innen eine groliere Angriffsflache insbesondere fir ungezielte Cyberangriffe
bieten.

Mit Blick auf die Anteile der Angriffsarten an allen berichteten Cyberangriffen in den letzten
12 Monaten, machen Phishing- und sonstige Schadsoftware-Vorfalle (52,0 % bzw. 24,0 %)
zusammen Uber drei Viertel aus. Interessant ist zudem, dass diese Anteile von Spyware und
manuellem Hacking héher sind, als die Jahrespravalenzraten. Das bedeutet, dass diese Angriffs-
arten zwar insgesamt von weniger Unternehmen erlebt wurden, aber wenn, dann meist mehr-
fach.

Wie erwartet, steht die Betroffenheit von Cyberangriffe in den letzten zwolf Monaten auch im
Zusammenhang mit der Einschatzung des Risikos fur das Unternehmen, in den néchsten zwolf
Monaten (erneut) einen schadigenden Cyberangriff zu erleben. Dies zeigte sich sowohl bezogen
auf ungezielte Cyberangriffe, die gleichzeitig auch viele andere Unternehmen treffen, als auch
auf gezielte Cyberangriffe, die nur das eigene Unternehmen treffen.

Im folgenden Kapitel wird dargestellt, welche Unternehmensmerkmale in einem positiven Zu-
sammenhang mit der Pravalenzrate fiir Cyberangriffe insgesamt stehen und somit als potentielle
Risikofaktoren anzusehen sind.
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Wie bereits bei der Darstellung der Prévalenzraten gezeigt wurde, gibt es statistisch bedeutsame
Unterschiede der Betroffenheit von Cyberangriffen zwischen den Beschéftigtengrofienklassen
und den Branchen (WZ08-Klassen): GroRere Unternehmen und bestimmte Branchen (z.B.
WZ08-G: Handel; Instandhaltung/Reparatur von KFZ oder WZ08-M: freiberufliche, wissen-
schaftliche und technische Dienstleistungen) sind haufiger von Cyberangriffen betroffen als
andere.8° Warum dies so ist, bleibt dabei ersteinmal offen.

Im Folgenden werden weitere ausgewdhlte Unternehmensmerkmale mit der
Jahrespravalenzrate fir Cyberangriffe insgesamt in Beziehung gesetzt, um Hinweise darauf zu
erhalten, welche weiteren Faktoren das Risiko fiir Cyberangriffe erhthen. Daneben kann Gber
die Kontrolle der Beschaftigtengrofienklassen Gberprift werden, ob ein Zusammenhang ggf. in
allen oder nur in einzelnen GroRenklassen besteht. Uber die Kontrolle des betrachteten
Merkmals kann andererseits gepruft werden, ob die oben gezeigten Pravalenzunterschiede
zwischen den BeschéftigtengréRenklassen innerhalb der jeweiligen Merkmalsgruppen stabil
bleiben oder aufgeldst werden. Unterscheiden sich die Pravalenzraten innerhalb einer dieser
Merkmalsgruppen nicht mehr zwischen den BeschéaftigtengroBenklassen, kann das
entsprechnde Merkmal als mégliche Erklarung fir diesen Unterschied herangezogen werden.

8.1 Anzahl der Standorte

Die Anzahl der Standorte mit eigener IT-Infrastruktur kénnte sich ber eine damit verbundene
komplexere und dezentralere IT-Struktur positiv auf das Risiko von Cyberangriffen auswirken.
Bei einem Vergleich der Jahrespravalenzraten von Unternehmen mit einem (37,7 %; N=3.523)
und Unternehmen mit mindestens zwei Standorten in Deutschland (49,8 %; N=1.400) zeigt sich
dieser erwartete Zusammenhang als statistisch hoch signifikant (p<.000; Chi?-Test). Auch wenn
die BeschaftigtengroRenklasse der Unternehmen kontrolliert wird, bleibt dieser Zusammenhang
bestehen (Abbildung 42). Lediglich bei Unternehmen ab 500 Beschéftigten kann bei einer funf-
prozentigen Irrtumswahrscheinlichkeit nicht ausgeschlossen werden, dass dieser zufallig zu-
stande gekommen ist.

280 Sjehe Abschnitt 7.1.1.
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Abbildung 42 Jahrespravalenz insg. nach Anzahl der Standorte in Dtl. und BeschiftigtengroRenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Daneben ist zu erkennen, dass sich die Pravalenzraten der Unternehmen mit mindestens zwei
Standorten in Deutschland hinsichtlich ihrer BeschéftigtengroRenklasse mit Ausnahme der
GroRunternehmen (ab 500 Besch.) nicht signifikant unterscheiden. D.h., mit der Anzahl der
Standorte kann ein Teil des Zusammenhangs zwischen Unternehmensgrdfe und Pravalenzrate
erklart werden.

Abbildung 43 Jahrespravalenz insg. nach Auslandsstandort und BeschaftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi*>-Test)
90
80
70
60
50 T
- b t
40 T =S
T
30
20
10 :
38,0 [ 43,8 |; 46,6 45,9 | 39,6 [
0
10-49 50-99 100-249 250-499 Gesamt
Okein Standort im Ausland ' mind. ein Standort im Ausland

Bezogen auf das Vorhandensein mindestens eines Standortes im Ausland lasst sich ebenfalls
ein Zusammenhang zur Jahrespravalenz erkennen. Unternehmen mit mindestens einem Aus-
landsstandort waren deutlich haufiger von Cyberangriffen in den letzten zwolf Monaten betrof-
fen (62,3 %; N=321) als Unternehmen ohne Standorte im Ausland (39,6 %; N=4.609). Dies
trifft tendenziell auf alle BeschaftigtengroRRenklassen (Abbildung 43), am deutlichsten aber auf
die kleinen Unternehmen zu (10-49 Besch.: 66,7 % vs. 38,0 %; N=54 bzw. 1.123).

Die Préavalenzunterschiede in der Gruppe der Unternehmen mit Auslandsstandort(en) nach Be-
schéaftigtengrofenklasse, sind statistisch gesehen nicht mehr bedeutsam. D.h., auch tber das
Vorhandensein mindestens eines Auslandsstandortes kdnnen Pravalenzunterschiede zwischen
den BeschaftigtengroRenklassen erklart werden.
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8.2 Exporttatigkeit

Die Exporttatigkeit konnte sich ebenfalls auf das Risiko von Cyberangriffen auswirken, weil
damit eine hohere internationale Vernetzung und Sichtbarkeit verbunden sein durfte.

Insgesamt betrachtet zeigt sich der erwartete Unterschied bei der Jahresprévalenz zwischen Un-
ternehmen, die Produkte oder Dienstleistungen ins Ausland exportieren (46,3 %; N=1.607) und
Unternehmen, die dies nicht tun (38,6 %; N=3.343). Im Vergleich zu den Differenzen beim
Auslandsstandort fallt dieser Unterschied nicht so deutlich aus (Abbildung 44), ist aber mit
einer Ausnahme bei den kleinen und mittleren Unternehmen signifikant (bei Unternehmen mit
100 bis 249 Beschaftigten lasst sich dies nicht mit der nétigen Sicherheit sagen). Bei grof3en
Unternehmen scheint sich die Exporttatigkeit hingegen nicht auf die Betroffenheit durch Cy-
berangriffe auszuwirken.

Abbildung 44 Jahrespravalenz insg. nach Exporttatigkeit und Beschaftigtengréenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi*>-Test)
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Die Pravalenzraten der exportierenden Unternehmen steigen ahnlich der nicht exportierenden
mit zunehmender Unternehmensgréolie an, was darauf hinweist, dass die Exporttatigkeiten fir
die Erklarung der Prévalenzunterschiede zwischen den BeschéftigtengroRenklassen weniger
geeignet zu sein scheinen.

8.3 Offentlich zugangliche Informationen zu Beschaftigten

Die Veroffentlichung von detaillierten Zustéandigkeiten, Kontakte und Stellenbeschreibungen
der Beschaftigten kdnnte ebenfalls im Zusammenhang mit einer hdheren Betroffenheit von Cy-
berangriffen in den letzten zwolf Monaten stehen, da diese Informationen moglicherweise fir
Cyberangriffe insbesondere im Bereich Social Engineering (z.B. CEO-Fraud) ausgenutzt wer-
den koénnten.
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Abbildung 45 Jahrespravalenz insg. nach 6ffentl. zugdngl. Informationen im Internet und BeschaftigtengréBenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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In Hinblick auf die Prévalenzrate fir Cyberangriffe insgesamt sind zunéchst weder einheitliche
Tendenzen noch statistisch signifikante Unterschiede zwischen den Unternehmen zu erkennen,
die entsprechende Informationen online verdffentlichen, die dies teilweise und die dies gar nicht
tun (Abbildung 45). Bezieht man diese Unterscheidung auf die Jahrespravalenz fir die Cy-
berangriffsart CEO-Fraud, dann wird der erwartete Zusammenhang erkennbar (Abbildung 46).
Insgesamt betrachtet waren Unternehmen, die Unternehmensinformationen zu den Beschaftig-
ten im Internet veroffentlichten signifikant haufiger von CEO-Fraud betroffen (12,0 %; N=457)
als Unternehmen, bei denen solche Informationen nur teilweise (8,3 %; N=1.013) oder nicht
zugénglich waren (7,6 %; N=3.410). Unter Kontrolle der BeschaftigtengroRenklasse ist dieser
Zusammenhang lediglich tendenziell zu erkennen, was daran liegen mag, dass die Fallzahlen
der zusétzlich differenzierten Vergleichsgruppen relativ klein sind.

Abbildung 46 Jahrespravalenz fiir CEO-Fraud nach 6ffentl. zugéangl. Info. im Internet und Beschéftigtengréenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi>-Test)
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Dass die Prévalenzen in allen drei Gruppen tendenziell mit zunehmender BeschéftigtengroRe
ansteigen, ist ein Hinweis darauf, dass die Verfugbarkeit von bestimmten Unternehmensinfor-
mationen im Internet keine Erkl&rung fiir die unterschiedlichen Pravalenzraten der Beschéftig-
tengréRenklassen bietet.
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8.4 Risikobewusstsein innerhalb des Unternehmens

Ob das Bewusstsein fiir IT-Risiken innerhalb des Unternehmens vorhanden ist, wurde lediglich
Uber die Einschéatzung der befragten Unternehmensvertreter*innen erhoben und ist insofern
subjektiv gepréagt. Wie bereits oben dargestellt, hangt diese Einschatzung mit der Position zu-
sammen, die die Befragten innerhalb der Unternehmen innehatten.?®* Daher werden fiir den
Vergleich der Jahrespravalenz fir Cyberangriffe insgesamt nach Einschatzung des Risikobe-
wusstseins, lediglich auf die Aussagen der IT-Beschiftigten zuriickgegriffen.?82

Im Vergleich haben Unternehmen, deren Vertreter*innen aus dem IT-Bereich (eher) zustimm-
ten, dass die Geschaftsfiihrung sich der IT-Risiken bewusst ist und die VVorgaben einhdlt, eine
niedrigere Pravalenzrate flir Cyberangriffe insgesamt (45,9 %; N=1.868) als Unternehmen, de-
ren Vertreter*innen dem (eher) nicht zustimmten (53,4 %; N=189; Abbildung 47). Dies trifft
tendenziell auf alle BeschaftigtengroRenklassen, bis auf die groRen Unternehmen (ab 500 Be-
sch.), zu, bei denen sich ein gegenlaufiger aber nicht signifikanter Zusammenhang zeigt. Dieser
konnte zufallig zustande gekommen sein oder mit anderen Variablen zusammenhéngen, die bei
grolRen Unternehmen entscheidender sind.

Abbildung 47 Jahrespravalenz insg. nach Risikobewusstsein der Geschf. und BeschiftigtengroRenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi?-Test); nur Antworten
von IT-Besch.
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Daneben ist zu erkennen, dass sich die Pravalenzunterschiede zwischen den Beschaftigtengro-
Renklassen sowohl innerhalb der Unternehmen mit (eher) risikobewusster Geschéftsfiihrung als
auch innerhalb der Unternehmen mit (eher) risikounbewusster Geschaftsfiihrung nivellieren.
Das ist ein Hinweis darauf, dass auch dieses Merkmal zur Erklarung der Prévalenzunterschiede
zwischen den BeschaftigtengroRenklassen dienen kann. D.h., wenn sich die Geschaftsfiihrung
der IT-Risiken nicht bewusst ist, scheint die Grol3e des Unternehmens kaum eine Rolle zu spie-
len, denn das Risiko ist in allen BeschéftigtengréRenklassen &hnlich hoch. Ist sich die Ge-
schéftsfiihrung der Risiken bewusst, scheint das Risiko von Cyberangriffen zumindest zwi-
schen kleinen und mittleren Unternehmen gleich zu sein. Lediglich groRe Unternehmen heben

281 Sjehe Abschnitt 6.1.
282 Dies wird dadurch begriindet, dass die IT-Beschaftigten die groRte Gruppe der interviewten Personen darstellen.
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sich in dieser Gruppe deutlich ab. Moglicherweise ist in grofien Unternehmen das Risikobe-
wusstsein der Geschaftsfiihrung unabhéngiger von weiteren Faktoren, die eine Rolle beziglich
des Risikos spielen.

Abbildung 48 Jahrespravalenz insg. nach Risikobewusstsein der Belegschaft und Beschiftigtengroenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi?-Test); nur Antworten
von IT-Besch.
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Beim Vergleich der Jahrespravalenzraten fir Cyberangriffe insgesamt hinsichtlich der Ein-
schatzung der befragten IT-Beschaftigten zum Risikobewusstsein der Belegschaft ist zumindest
eine einheitliche Tendenz zu erkennen (Abbildung 48): Unternehmen, in denen der Aussage,
dass die Belegschaft sich der IT-Risiken bewusst ist und sie die VVorgaben einhélt, (eher) zuge-
stimmt wurde, sind anteilig seltener betroffen als Unternehmen, in denen dem (eher) nicht zu-
gestimmt wurde. Statistisch signifikant ist der Zusammenhang lediglich bei Unternehmen mit
250-499 Beschaftigten. Ein Hinweis darauf, dass das Risikobewusstsein der Belegschaft nicht
zur Erklarung der Pravalenzunterschiede zwischen den BeschaftigtengrofRenklassen geeignet
ist, zeigt sich an den weiterhin tendenziell mit zunehmender Beschéftigtenzahl ansteigenden
Prévalenzraten in beiden Vergleichsgruppen.

Abbildung 49 Jahrespravalenz insg. nach Risikobewusstsein der Belegschaft und BeschiftigtengroRenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi>-Test); nur Antworten
von IT-Besch.
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Ein dhnliches Bild ergibt sich beztglich der Einschéatzungen zu der Aussage, dass im Unterneh-
men viel fir die IT-Sicherheit getan wird. Unternehmen, deren befragte Vertreter*innen aus
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dem IT-Bereich (eher) zustimmten, waren zumindest tendenziell weniger durch Cyberangriffe
insg. belastet als Unternehmen, deren Vertreter*innen (eher) nicht zustimmten (Abbildung 49).
Statistisch signifikante Unterschiede sind diesbezuglich bei Unternehmen mit 50 bis 99 sowie
mit 250-499 Beschéftigten zu sehen (47,3 % vs. 59,7 % bzw. 47,4 % vs. 58,6 %).

In der Gruppe der Unternehmen, in denen (eher) nicht viel fir die IT-Sicherheit getan wird,
unterscheiden sich die Pravalenzraten der einzelnen BeschaftigtengrofRenklassen nicht mehr
signifikant, was allerding mit der geringen Fallzahl in diesen Klassen zusammenhéangen konnte,
zumal die Prozentsatzdifferenz zwischen den kleinen und grofien Unternehmen immerhin noch
13 Prozentpunkte betragt. Zur Erklarung der Pravalenzunterschiede zwischen den Beschéftig-
tengrolienklassen scheint dieses Merkmal daher weniger geeignet zu sein.

8.5 Potentielle Angriffsziele

8.5.1 Besondere Produkte, Herstellungsverfahren oder Dienstleistungen

Insofern ein Teil der Cyberangriffe gezielt auf bestimmte Unternehmen oder Branchen erfolgt,
ist ein hoheres Risiko fir Unternehmen mit potentiellen Zielen wie besondere Produkten,
Herstellungsverfahren oder Dienstleistungen anzunehmen.?3

Abbildung 50 Jahrespravalenz insg. nach potentiellen Zielen (bes. Produkten etc.) und BeschaftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi*>-Test)
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Ein Vergleich der Jahrespravalenz fiir Cyberangriffe insgesamt von Unternehmen ohne und mit
solchen Besonderheiten kann diese Annahme bekréftigen (Abbildung 50). Unternehmen, die
die Frage nach besonderen Produkten etc. bejahten, waren signifikant haufiger von
Cyberangriffen betroffen (51,7 %; N=1.212) als Unternehmen, die diese Frage verneinten
(37,6 %; N=3.743). Mit einer Ausnahme (Unternehmen mit 100-249 Besch.) bestétigt sich
dieses Ergebnis auch in den jeweiligen BeschéftigtengréRenklassen.

8.5.2 Besondere Reputation oder Kundenkreis

Als weiteres potentielles Ziel fiir Angreifer*innen wurde nach einer besonderen Reputation o-
der einem besonderen Kundenkreis gefragt. Hierbei zeigt sich ebenfalls ein eindeutiges Bild

28 Die Einschitzung der ,,Besonderheit“ oblag den Befragten selber (siche Abschnitt 6.3).
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(Abbildung 51): Unternehmen, die diese Frage bejahten, d.h., die nach eigener Einschatzung
uber eine besondere Reputation bzw. Kundenkreis verfligen, waren signifikant haufiger von
Cyberangriffen in den letzten zwolf Monaten betroffen (49,2 %; N=49,2 %) als diejenigen, die
diese Frage verneinten (37,2 %; N=3.276). Dieses Ergebnis bleibt auch unter Kontrolle der
BeschaftigtengroRenklasse in allen Klassen erhalten.

Abbildung 51 Jahrespravalenz insg. nach potentiellen Zielen (bes. Reputation etc.) und BeschiftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi*>-Test)
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In beiden Gruppen, die besondere Produkte etc. bzw. eine besondere Reputation haben nivel-
liert sich der Prévalenzunterschied zwischen den kleinen und mittleren Unternehmen. D.h., das
Vorhandensein dieser potentiellen Angriffsziele kann einen Beitrag zur Erklarung des Pra-
valenzunterschiedes zwischen den BeschéftigtengréRenklassen leisten.

8.6 Unternehmen der Daseinsvorsorge

Die Gruppe der Unternehmen der Daseinsvorsorge?®* konnte ebenfalls ein besonderes Ziel fir
Cyberangriffe darstellen, da deren Schadigung ein weitreichenderes Ausmal und schnell spur-
bare Konsequenzen fiir die Bevolkerung (bspw. fiir die Patient*innen eines Krankenhauses)?®®
haben kann. Dies kdnnte von potentiellen Tater*innen z.B. im Zusammenhang mit einer Er-
pressung ausgenutzt werden. Vor diesem Hintergrund sollten entsprechende Unternehmen be-
sonders vor Cyberangriffen geschitzt sein. Zwar bestétigte sich dies lediglich in Hinblick auf
drei organisatorische IT-SicherheitsmalRnahmen (Zertifizierung der IT-Sicherheit, Schulungen
zur IT-Sicherheit fiir Beschaftigten, Ubungen oder Simulationen fiir den Ausfall wichtiger 1T-
Systeme), die bei Unternehmen der Daseinsvorsorge anteilig haufiger vorhanden waren als bei
Unternehmen der Gbrigen WZ08-Klassen (Abbildung 15 und Abbildung 22), dennoch kénnte
bereits damit ein héherer Schutz verbunden sein, der sich auf die Prévalenzrate auswirkt.

284 Sjehe dazu Fn. 194 sowie Tabelle 4 in Abschnitt 3.4.1. Eine Auflistung aller dazugehorigen WZ-Klassen findet sich in
Tabelle 43 im Anhang 1.

285 So berichtete die Stiddeutsche Zeitung (Online) am 17.07.2019 von 13 Krankenhausern, die von einem Ransomware-
Angriff betroffen waren: https://www.sueddeutsche.de/digital/krankenhaeuser-schadsoftware-ransomware-virus-drk-
1.4529406 (zuletzt geprift am 02.09.2019). Siehe dazu auch Bundesamt fiir Sicherheit in der Informationstechnik
(2019c).


https://www.sueddeutsche.de/digital/krankenhaeuser-schadsoftware-ransomware-virus-drk-1.4529406
https://www.sueddeutsche.de/digital/krankenhaeuser-schadsoftware-ransomware-virus-drk-1.4529406
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Beim Vergleich der vorhandenen IT-Sicherheitsmanahmen zwischen Unternehmen der Da-
seinsvorsorge und Unternehmen anderer WZ08-Klassen zeigt sich dieser vermutete Zusam-
menhang zumindest teilweise.

Abbildung 52 Jahrespravalenz insg. nach Zugehdorigkeit zur Daseinsvorsorge
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi*>-Test)
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Unabhéangig von der BeschaftigtengroRenklasse liegt der Anteil der im Vorjahr von mindestens
einem Cyberangriff betroffenen Unternehmen in der Gruppe der Daseinsvorsorge-Unterneh-
men signifikant um ca. elf Prozentpunkte unter dem Anteil von Unternehmen der brigen
WZ08-Klassen (31,1 % vs. 42,3 %; N=556 bzw. 4.425; Abbildung 52). Differenziert nach Be-
schaftigtengrofRenklasse trifft dies insbesondere auf kleinere Unternehmen (10-49 und 50-99
Besch.) zu.

8.7 Zwischenresiimee

Zusammenfassend l&sst sich nach diesen Merkmalsgruppenvergleichen festhalten, dass es ne-
ben der Unternehmensgrofie und der Branche weitere Merkmale gibt, die mit dem Risiko von
Cyberangriffen in Zusammenhang stehen. Ob eines dieser Merkmale entscheidender ist als an-
dere, lasst sich im Rahmen dieser Analyse nicht bestimmen. Dazu bedarf es weiterer multiva-
riater Analysen, deren Ergebnisse an anderer Stelle veroffentlicht werden. Dennoch fallen be-
reits hier besonders deutliche Pravalenzunterschiede hinsichtlich der Anzahl der Standorte in
Deutschland, des VVorhandenseins eines Auslandstandortes, der Exporttétigkeit und des Vor-
handensein potentieller Ziele fir Angreifer, z.B. besondere Produkte/ Herstellungsverfahren/
Dienstleistungen oder besondere Reputation/ Kundenkreis, auf. Unternehmen mit mehreren
Standorten im Inland, mindestens einem Standort im Ausland, die im Exportgeschaft tatig sind
oder die besondere Produkte etc. anbieten bzw. tber eine besondere Reputation/ Kundenkreis
verfuigen, waren unabhéngig von ihrer Grof3e signifikant h&ufiger von Cyberangriffen betroffen
als Unternehmen ohne diese Merkmale. Insbesondere kleine Unternehmen der Daseinsvorsorge
(10-99 Besch.) waren deutlich seltener von Cyberangriffen betroffen als Unternehmen anderer
Branchen, was auf einen htheren Schutz der Daseinsvorsorge-Unternehmen hinweist.

Weniger eindeutig sind die Ergebnisse bezogen auf die Verfligbarkeit von Informationen zu
den Beschaftigten (z.B. detaillierte Zustandigkeiten, Kontakte, Stellenbeschreibungen) sowie
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bezlglich des Risikobewusstseins innerhalb der Unternehmen. Letzteres wurde uber die sub-
jektive Einschétzung eines/r Unternehmensvertreters*in erhoben und kdnnte dadurch verzerrt
sein.

Allerdings scheint insbesondere das Risikobewusstsein der Geschéftsfiihrung eine bedeutende
Rolle bei der Erklarung der Préavalenzunterschiede zwischen den Unternehmen unterschiedli-
cher BeschaftigtengroRenklassen zu spielen, da sich unter Kontrolle des eingeschatzten Risiko-
bewusstseins der Geschéftsfiihrung diese Unterschiede weitgehend ausgleichen. Die Jahrespré-
valenzraten fur Cyberangriffe insgesamt unterscheiden sich bei Unternehmen mit mehreren
Standorten in Deutschland oder mit mindestens einem Auslandsstandort ebenfalls nicht mehr
signifikant zwischen den BeschaftigtengroRenklassen, womit diese Merkmale ebenfalls einen
Beitrag zur Erklarung dieses oben berichteten Unterschiedes zu leisten scheinen.
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Da aufgrund der beschrénkten Interviewdauer nicht jeder von den Unternehmen erlebte Cy-
berangriff detailliert erhoben werden konnten, sollten sich die in den vorangegangenen zwolf
Monaten betroffenen Unternehmen bei der Beantwortung der Detailfragen nur auf den schwer-
wiegendsten Cyberangriff konzentrieren. Wie schwerwiegend diese Angriffe waren, bleibt da-
bei erst einmal offen, kann jedoch durch die Beurteilung der berichteten Schaden geschatzt
werden. Wurde nur ein Angriff erlebt, gilt dieser als schwerwiegendster.

9.1 Angriffsart

Zu den Angriffsarten, die bezogen auf den schwerwiegendsten Cyberangriff der vorangegangen
zwolf Monate am haufigsten genannt wurden (Abbildung 53), zahlen Phishing (26,0 %),
Ransomware (22,3 %) und sonstige Schadsoftware (23,4 %). Deutlich seltener wurden
Spyware (8,0 %), (D)DoS (7,4 %) und CEO-Fraud (7,2 %) genannt, gefolgt von manuellem
Hacking (3,5 %), Defacing (2,7 %) und sonstigen Cyberangriffen (0,7 %).%% Die Frage, ob
dieser Angriff im Vorhinein angedroht wurde, bejahte lediglich ein sehr kleiner Anteil von
0,4 % (N=1.787).

Abbildung 53 Schwerwiegendster Cyberangriff nach Angriffsart
in Prozent; gewichtete Daten; Mehrfachantwort moglich; N=1.787

Ransomware 22,3 |

Spyware 8,0

sonst. Schadsoftware 23,5 |

manuelles Hacking 3,5

(D)DoS | 7.4 |

Defacing | 2,7

CEO-Fraud | 7,2 |

Phishing | 26,0

Sonstiger Angriff :| 0,7

286 Genannt wurde hier insbesondere illegales Krypto-Mining, wobei unklar bleibt, ob andere Unternehmen den Einsatz von
Krypto-Malware unter sonstige Schadsoftware subsumiert haben.
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Abbildung 54 Schwerwiegendster Angriff der letzten zwolf Monate nach Angriffsart und BeschiftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI; Mehrfachantworten moglich
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manuelles Hacking Phishing
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Beim Vergleich der von den Unternehmen am schwerwiegendsten bewerteten Angriffe nach
Angriffsart und BeschaftigtengroBenklassen gibt es zum Teil deutliche Unterschiede
(Abbildung 54): Ransomware-Angriffe werden signifikant haufiger von gréfReren Unternehmen
im Zusammenhang mit dem schwerwiegendsten Angriff genannt (250-499 Besch.: 33,3 %); ab
500 Besch.: 30,8 %) als von kleinen (10-49 Besch.: 21,3 %). Kleine Unternehmen nennen
hingegen sonstige Schadsoftware signifikant hdufiger (10-49 Besch.: 24,5 %) als groRere
Unternehmen (250-499 Besch.: 13,5 %; ab 500 Besch.: 15,0 %). Weitere statistisch relevante
Unterschiede finden sich bei Spyware und CEO-Fraud: Wéhrend Spyware bei kleinen
Unternehmen signifikant haufiger zum schwerwiegendsten Ereignis flihrte (10-49 Besch.:
8,6 %) als bei grofien Unternehmen (ab 500 Besch.: 3,1 %), wurde CEO-Fraud deutlich h&ufiger
von grofien Unternehmen (ab 500 Besch.: 21,5 %) angegeben als von kleineren, wobei sich die
mittleren Beschaftigtengrélenklassen (50-99 Besch.: 10,5 %; 100-249 Besch.: 11,8 %; 250-
499 Besch.: 13,3 %) ebenfalls signifikant von den kleinen Unternehmen (10-49 Besch.: 5,6 %)
unterscheiden. Bei den Gbrigen Angriffsarten finden sich keine statistisch relevanten
Unterschiede zwischen den Beschéftigtengrofienklassen und mit Ausnahme von Phishing
wurden diese vergleichsweise selten im Zusammenhang mit dem schwerwiegendsten
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Cyberangriff genannt. Phishing ist dagegen nicht nur eine der am hdaufigsten verbreiteten
Angriffsarten (siehe Abbildung 36 und Abbildung 37), sondern wird in vielen Féllen auch als
am schwerwiegendsten erlebte Angriffsart der letzten zwolf Monate angegeben.

9.2 Vermutungen zu den Tater*innen

Die Angaben zu den vermuteten Tater*innen, die hinter der schwerwiegendsten Tat stecken,
sind nicht besonders belastbar. Dies zeigt sich vor allem darin, dass nur jedes dritte betroffene
Unternehmen (30,7 %, N=1.787) tiberhaupt eine entsprechende Vermutung auf3erte. Davon ga-
ben 4,4 % (N=532) an, dass der*die Tater*innen mutmaRlich aus dem Kreis der ehemaligen
oder aktiven Beschéftigten stammt. Ein Anteil von 1,8 % vermutet Geschaftspartner (z.B.
Dienstleister, Lieferanten) hinter der Tat, 6,1 % Mitbewerber*innen und 92,4 % andere Aul3en-
stehende.?®” Zusammengefasst geben nur 6,1 % der Unternehmen mit Vermutungen zum Ta-
ter*innenkreis an, dass es sich bezogen auf den schwerwiegendsten Cyberangriff mutmallich
um Innentater*innen (ehemalige/ aktive Beschéftigte oder Geschaftspartner) handelt. Statis-
tisch bedeutsame Unterschiede zwischen den BeschaftigtengroRenklassen, den Branchen oder
zwischen den Angriffsarten lassen sich hierbei auch aufgrund der geringen Fallzahl nicht er-
kennen. Tendenziell gehen grof’e Unternehmen (ab 500 Besch.: 11,5 %, N=78) h&ufiger von
Innentater*innen aus als kleine (10-49 Besch.: 4,8 %, N=124).

9.3 Lo0segeldforderung

In 18,2 % (N=1.744) der berichteten schwerwiegendsten Cyberangriffe wurde von den Ta-
ter*innen Losegeld gefordert. Diesen Forderungen sind 2,3 % (N=317) der so betroffenen Un-
ternehmen nachgekommen, woraufhin in sechs von sieben Fallen die Tater*innen ihre damit
verbundenen Versprechungen (z.B. Datenentschliisselung bzw. Beenden des Angriffs) einge-
halten haben.

Abbildung 55 Cyberangriffe mit Lésegeldforderung nach Angriffsarten
in Prozent; gewichtete Daten; 95%-KI; Mehrfachantworten mogl.; N=317
Ransomware |68,3 '_|_'

Spyware E—i 3,3
sonst. Schadsoftware E'_'
manuelles Hacking }1 0,1
(D)Dos | i 3,8
Defacing 3—! 1,1
CEO-Fraud | —— 4,1
Phishing E—i
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287 Mehrfachantworten waren moglich. Befunde zu Téter*innen von Cyberangriffen allgemein finden sich z.B. bei Huber et
al. (2018); Huber & Pospisil (2018).
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Erwartungsgemal’ sind Ransomware-Angriffe unter den mit Ldsegeldforderungen verbunde-
nen Cyberangriffen mit 68,7 % am hdufigsten zu finden (Abbildung 55). Angriffe mit sonstiger
Schadsoftware sind mit 12,5 % und Phishing mit 7,5 % vertreten. Die Anteile der tibrigen An-
griffsarten befinden sich im unteren einstelligen Bereich (z.B. CEO-Fraud: 4,1 %, (D)DoS:
3,8 % und Spyware: 3,3 %).

Abbildung 56 Hohe der Losegeldforderung in EUR (klassiert)
in Prozent; gewichtete Daten; 95%-KI; N=230
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Die Hohe der Losegeldforderungen bewegt sich in einer sehr grof3en Spannweite von 100 EUR
bis 100 Mio. EUR, wobei die Halfte der berichteten Forderungen (Median) unter 4.800 EUR
und die andere Halfte dariiber lag (N=230).28 In Abbildung 56 ist eine klassierte Verteilung
der Losegeldforderungen dargestellt: Bei etwa einem Viertel lag die Hohe des Ldsegeldes unter
1.000 EUR (24,1 %), bei einem weiteren Viertel zwischen 1.000 und 4.999 EUR (25,8 %). Bei
etwas Uber einem Viertel lag die Forderung zwischen 5.000 und 24.999 EUR (27,6 %), bei
knapp einem Fiinftel zwischen 25.000 und 124.999 EUR (18,3 %) und bei einem kleinen Anteil
von 4,3 % bei 125.000 EUR und mehr.?®

9.4 Infektionsweg

Die Unternehmen, die einen Angriff durch Ransomware, Spyware oder sonstige Schadsoftware
(im Folgenden zusammengefasst mit Malware-Angriff) als schwerwiegendsten Cyberangriff
der letzten zwolf Monate angegeben haben (N=954), wurden nach dem Weg der Infektion ge-
fragt. Dabei konnten sie flr verschiedene vorgegebene Wege angeben, ob dies (vermutlich) der
Fall war oder nicht. Ein Anteil von 74,0 % gibt an, dass die Infektion tber eine E-Mail erfolgte
(N=920) und weitere 13,7 % vermuten dies. Etwa jedes achte Unternehmen (12,3 %) schlief3t
diesen Infektionsweg aus (Abbildung 57). Schon deutlich seltener werden Malware-Infektionen
Uber eine Internetseite (z.B. Uber aktive Inhalte oder Downloads) angegeben (ja: 16,4 %, ver-
mutlich: 12,5 %). Am kleinesten sind die Anteile, die Speichermedien (z.B. USB-Sticks, SD-

288 (Jper ein Viertel (27,4 %, N=317) der von Geldforderungen betroffenen Unternehmen konnte zur Hohe des Lésegeldes
keine Angaben machen.

289 Betrachtet man ausschlieRlich die Losegeldforderungen bei Ransomware-Angriffen, sind die Klassen dhnlich besetzt (un-
ter 1.000: 26,2 %, 1.000 — 4.999: 26,4 %, 5.000 — 24.999: 25,0 %, 25.000 — 124.999: 16,6 %, ab 125.000: 5,8 %). Der
Median liegt allerdings etwas tiefer bei rund 2.100 EUR (N=146).
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Cards, CDs) und mobile Endgeréte (z.B. Net-/Notebooks, Tablets, Smartphones) als Infekti-
onsweg benennen bzw. vermuten (ja: 5,2 % bzw. 4,8 %, vermutlich: 3,4 % bzw. 2,3 %). Neun
von zehn Unternehmen (91,4 % bzw. 92,9 %) schliel3en diese aus.

Abbildung 57 Infektionsweg bei Malware-Angriffen
in Prozent; gewichtete Daten
ja vermutlich nein
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9.5 Folgen

9.5.1 Betroffene Systeme

Zu den drei am héaufigsten genannten IT-Systemen, die vom schwerwiegendsten Angriff be-
troffen waren, d.h., die infolge nicht oder nur stark eingeschrénkt genutzt werden konnten, z&h-
len E-Mail und Kommunikation (54,5 %), Auftrags- und Kundenverwaltung (25,4 %) sowie
Rechnungswesen und Controlling (22,0 %). Weniger h&ufig wurden der Webauftritt (14,6 %)
und weitere Software zur Erbringung von Dienstleistungen (11,7 %) genannt und noch seltener
waren die IT-Systeme im Bereich Banking und Trading (9,4 %), Lager und Logistik (8,0 %)
sowie die Produktionssteuerung (5,3 %) betroffen (Abbildung 58).

Abbildung 58 Vom schwerwiegendsten Cyberangriff betroffene IT-Systeme
in Prozent; gewichtete Daten; 95%-KI; Mehrfachantworten moglich
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Beim Vergleich zwischen den BeschéftigtengroRenklassen ist zu erkennen, dass zumindest ten-
denziell haufiger kleine Unternehmen vom Ausfall oder stark eingeschrankter Nutzbarkeit der
verschiedenen IT-Systeme betroffen sind (Tabelle 26). Statistisch signifikant sind diese Unter-
schiede in Hinblick auf die IT-Systeme E-Mail und Kommunikation, Auftrags- und Kunden-
verwaltung sowie Webauftritt: Wahrend z.B. bei tiber der Hélfte der kleinen Unternehmen (10-
49 Besch.: 56,9 %) der E-Mail-Verkehr und die Kommunikation infolge des schwerwiegends-
ten Cyberangriffs gar nicht oder nur noch stark eingeschrankt funktioniert, trifft dies lediglich
auf 37,7 % der grofien Unternehmen (ab 500 Besch.) zu.

Tabelle 26 Vom schwerwiegendsten Cyberangriff betroffene IT-Systeme nach BeschiaftigtengroBenklasse
in Prozent; gewichtete Daten; fett: signifikant bei p<.05 (Chi2-Test)

BeschaftigtengréRenklasse

IT-System 10-49 50-99 100-249 250-499 ab 500
E-Mail u. Kommunikation 56,9 49,7 44,9 47,7 37,7
Auftrags- u. Kundenverwaltung 27,0 24,1 17,3 18,2 16,2
Rechnungswesen u. Controlling 23,1 19,2 18,0 18,2 15,5
Webauftritt 15,8 11,3 9,8 7,5 8,8
weitere Software z. Erbringung v. Dienstleistungen 11,8 11,8 12,4 9,6 10,9
Banking u. Trading 9,8 9,0 7,6 8,9 6,9
Lager u. Logistik 8,1 8,8 7,3 5,6 5,4
Produktionssteuerung 5,4 49 6,2 4,2 2,7
N 407 465 449 427 260

Auch hinsichtlich der WZ08-Klassen sind z.T. deutliche Unterschiede zu erkennen (Tabelle
27). So gibt ein Anteil von 70,3 % des Gastgewerbes (WZ08-1) an, dass das IT-System E-Mail
und Kommunikation vom schwerwiegendsten Angriff betroffen wurde und infolge ganz oder
teilweise ausfiel. Ebenfalls hoher als bei Unternehmen anderer WZ08-Klassen liegen beim
Gastgewerbe die Anteile betroffener Auftrags- und Kundenverwaltungssysteme (39,7 %) und
Webauftritte (34,9 %). IT-Systeme des Rechnungswesens und Controllings waren am h&ufigs-
ten in Unternehmen des Gesundheits- und Sozialwesens (WZ08-Q: 35,4 %) sowie des Bauge-
werbes (WZ08-F: 32,5 %) betroffen. Weitere Software zur Erbringung von Dienstleistungen
fiel vergleichsweise haufig im Unternehmensbereich Erziehung und Unterricht (WZ08-P:
20,5 %) und in freiberuflichen, wissenschaftlichen und technischen Dienstleistungen (WZ08-
M: 18,7 %) aus. Banking- und Trading-Systeme fallen haufiger im Wirtschaftszweig WZ08-G
(Handel; Instandhaltung und Reparatur von Kfz: 15,1 %), Lager und Logistik-Systeme im Wirt-
schaftszweig WZ08-H (Verkehr und Lagerei: 18,2 %) und Produktionssteuerungssysteme im
Wirtschaftszweig WZ08-N (sonstige wirtschaftliche Dienstleistungen: 8,8 %) aus.?%

29 Eine weitere Differenzierung nach WZ-Klassen der zweiten Ebene ist aufgrund der geringen Fallzahl nicht sinnvoll.
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Tabelle 27 Vom schwerwiegendsten Cyberangriff betroffene IT-Systeme nach WZ08-Klassen
in Prozent; gewichtete Daten
Betroffenes IT-System

WZ08-Klasse (Ebene 1)2°1 1 2 3 4 5 6 7 8 N

Verarbeitendes Gewerbe (WZ08-C) 52,6 22,3 185 6,7 6,7 6,2 8,7 7,2 389

Baugewerbe (WZ08-F) 559 30,1 32,5 12,1 150 10,6 7,2 7,2 206

Handel; lnStaKr;gR?::r:ng':: ?\i;;é:rg) 560 293 287 172 104 151 171 53 | 376

Verkehr u. Lagerei (WZ208-H) 52,7 27,3 18,2 109 7,4 5,5 18,2 7,3 55

Gastgewerbe (WZ08-1) 70,3 39,7 156 349 48 9,4 1,6 4,8 64

Information u. Kommunikation (WZ08-J) 41,5 123 7,7 33,8 3,1 6,2 1,5 1,5 65

Freiberufl., wissenschaftl. u. techn. Dienstl. (WZ08-M) 55,6 22,5 17,1 158 18,7 3,2 2,7 3,2 187

Sonst. Wirtschaftl. Dienstl. (WZ08-N) 56,0 359 17,0 13,2 9,9 12,1 1,1 8,8 90

Erziehung u. Unterricht (WZ08-P) 57,0 25,6 21,3 12,4 20,5 7,6 3,3 4,2 121

Gesundheits- u. Sozialwesen (WZ08-Q) 55,4 16,9 354 20,7 13,3 134 1,2 2,4 83

Erbringung v. sonst. Dienstl. (WzZ08-S) 50,0 5,0 9,8 15,0 17,5 5,0 13,9 0,0 40

IT-System: 1: E-Mail u. Kommunikation, 2: Auftrags- u. Kundenverwaltung, 3: Rechnungswesen u. Controlling, 4: Webauf-
tritt, 5: weitere Software z. Erbringung v. Dienstleistungen, 6: Banking u. Trading, 7: Lager u. Logistik, 8: Produktionssteue-
rung

Hervorhebung: fett: groRter Anteil je IT-System; grau hinterlegt: die drei groRten Anteile je IT-System; unterstrichen: groR-
ter Anteil je WZ08-Klasse

Tabelle 28 Vom schwerwiegendsten Cyberangriff betroffene IT-Systeme nach Angriffsart
in Prozent; gewichtete Daten

Cyberangriffsart
IT-System 1 2 3 4 5 6 7 8
E-Mail u. Kommunikation 49,2 66,7 60,2 452 71,2 40,4 43,8 52,6

Auftrags- u. Kundenverwaltung 48,2 26,6 24,1 258 7,6 2,1 94 19,8

Rechnungswesen u. Controlling 37,4 19,7 16,7 403 3,8 0,0 18,8 20,9

Webauftritt 8,0 16,2 11,7 21,1 58,0 875 3,9 5,9

weitere Software zur Erbringung von Dienstleistungen 23,9 14,8 124 17,7 45 0,0 3,9 4,5
Bankingu. Trading 11,1 12,7 72 81 15 00 7,0 129

Lager u. Logistik 156 56 94 161 31 00 00 39

Produktionssteuerung 7,8 7,0 57 129 3,8 0,0 0,0 3,4

N 397 142 418 61 131 47 128 462

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7: CEO-
Fraud, 8: Phishing

Hervorhebung: fett: groBter Anteil je Angriffsart; grau hinterlegt: die drei groRten Anteile je Angriffsart; unterstrichen: groR-
ter Anteil je IT-System

Danach aufgeschlisselt, welche IT-Systeme am hdufigsten von den jeweiligen Angriffsarten
betroffen sind, ist ein recht homogenes Bild zu erkennen (Tabelle 28). Mit Ausnahme von
(D)DoS- und Defacing-Angriffen gehdren E-Mail und Kommunikationssysteme, Auftrags- und
Kundenverwaltungssysteme sowie Rechnungswesen und Controllingsysteme zu den drei am
h&ufigsten betroffenen, d.h. infolge der schwerwiegendsten Angriffe nicht oder nur stark ein-
geschrankt nutzbaren, IT-Systemen. (D)DoS- und Defacing-Angriffe wirkten sich neben E-

291 Klassen mit einer Fallzahl kleiner 30 werden nicht aufgefiihrt.
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Mail- und Kommunikationssystemen gemaR ihrer Zielrichtung insbesondere auf den Webauf-
tritt der Unternehmen aus. Weitere Software zur Erbringung von Dienstleistungen sowie Lager-
und Logistiksysteme sind vergleichsweise hdufig durch Ransomware-Angriffe und manuelles
Hacking betroffen. Letztere Angriffsart spielt auch bei Lager und Logistik- sowie Produktions-
steuerungssystemen die grofite Rolle. Abweichend von den anderen Angriffsarten kommt CEO-
Fraud in Tabelle 28 insofern eine besondere Rolle zu, als dass Formen des Social Engineerings
in der Regel keinen direkten schédigenden Einfluss auf IT-Systeme haben. Die Betroffenheit
der genannten Systeme durch CEO-Fraud ist an dieser Stelle eher als Angriffsweg zu verstehen.

Unter Betrachtung der groRten Anteile je IT-System féllt auf, dass Rechnungswesen- und Con-
trolling-Systeme verhaltnismaRig oft durch manuelles Hacking betroffen sind. Dies gilt tenden-
ziell auch fur die Systeme Lager und Logistik sowie Produktionssteuerung.

Tabelle 29 Ausfallzeiten betroffener fiir die Unternehmen (eher) wichtig eingestufter IT-Systeme
gewichtete Daten; nur Angaben zum schwerwiegendsten Cyberangriff
davon Ausfallzeit (eher) wichtig eingestufter IT-Systemen
(eher)
wichtig
IT-System Betroffen (%) (%) | Median(h) @ (h) SD(h) Min.(h) Max.(h) Max.(d)
E-Mail u. Kommunikation 54,5 (N=1.779) 92,7 | 24 (N=705) 64,8 201,0 1 2.160 90
Auftrags- u. Kundenverwaltung 25,4 (N=1.781) 95,3 | 24(N=393) 76,0 172,1 1 1.440 60
Rechnungswesen u. Controlling 22,0 (N=1.782) 93,4 | 24(N=310) 73,3 1694 1 1.440 60
Webauftritt 14,6 (N=1.777) 68,0 | 12 (N=161) 337,2 1.463,2 1 8.760 365
weitere Software z. Brbringung v. 1) 2\ 1 2961 877 | 24(N=172) 887 1666 1 720 30

Dienstleistungen
Banking u. Trading 9,4 (N=1.783) 92,6 | 24 (N=117) 43,9 1102 1 2.160 90
Lager u. Logistik 8,0 (N=1.778) 85,3 | 24(N=103) 72,9 151,7 720 30
Produktionsteuerung 5,3 (N=1.786) 94,1 | 48 (N=82) 65,3 63,4 480 20

(h): Stunden
(d): Tage

[

Wenn die genannten IT-Systeme vom schwerwiegendsten Cyberangriff betroffen waren, konn-
ten die Unternehmen zusatzlich angeben, ob es sich um ein (eher) wichtiges oder ein (eher)
unwichtiges IT-System fiir das Unternehmen handelt,%? und wie lange dieses System nicht oder
nur eingeschrankt genutzt werden konnte.

Ein grofer Teil der von den schwerwiegendsten Cyberangriffen der letzten zwolf Monate be-
troffenen 1T-Systeme ist fir die Unternehmen (eher) wichtig. Der Webauftritt ist dabei mit dem
kleinsten Anteil von 68,0 % seltener (eher) wichtig als die Auftrags- und Kundenverwaltung,
am oberen Ende mit einem Anteil von 95,3 % (Tabelle 29). In Hinblick auf die Ausfallzeiten
der IT-Systeme (,,nicht oder nur stark eingeschrankt nutzbar*) sind z.T. sehr groRe Spannbrei-
ten erkennbar, die von einer Stunde bis zu einem Jahr (Webauftritt: 8.760 Stunden oder 365
Tage?®) reichen. Aus diesem Grund erscheint der gegeniiber Extremwerten robustere Median

292 pDen Hintergrund dieser Frage bildet die Uberlegung, dass der Ausfall bestimmter 1T-Systeme fiir die Unternehmen unter-
schiedlich schwer wiegt. So dirfte z.B. der Ausfall des Webauftritts eines Einzelhandels, das sein Hauptgeschaft VVorort
macht, weniger folgenschwer sein als fiir einen Online-Versandhandel, dessen Existenz am Funktionieren des Webauf-
tritts hangt.

293 Der Wert von 365 Tagen Ausfallzeit fiir einen als (eher) wichtig eingestuften Webauftritt scheint sehr hoch. Weitere Hin-
tergriinde konnten aus Zeitgrunden leider nicht erfragt werden. Denkbar waére hier z.B., dass die Zeit des Ausfalls durch
einen parallel geschalteten Webauftritt Uberbriickt wurde.
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im Vergleich zum arithmetischen Mittel als der geeignetere Lageparameter zur Beschreibung
der Verteilung. Dieser liegt im Vergleich der betroffenen (eher) wichtigen IT-Systeme zwi-
schen 12 Stunden beim Webauftritt und 48 Stunden bei der Produktionssteuerung. D.h., bei
50,0 % der betroffenen Unternehmen fielen die (eher) wichtig eingestuften Webauftritte hochs-
tens einen halben Tag und die (eher) wichtig eingestuften Produktionssteuerungssysteme
hdchstens zwei Tage aus. Die anderen 50,0 % mussten entsprechend hohere Ausfallzeiten ver-
kraften. Bezogen auf die Gbrigen 1T-Systeme liegt der Median der Ausfallzeit bei 24 Stunden.
Auffallend ist zudem, dass Produktionssteuerungssysteme mit 5,3 % am seltensten betroffen
sind, wenn dies der Fall ist jedoch die hochste Ausfallzeit (Median: 48 Stunden) aufweisen.
Zugleich weisen sie mit 480 Stunden die geringste maximale Ausfallzeit auf, was darauf hin-
deuten kann, dass Unternehmen im Falle eines Angriffes diese Systeme mit einer hohen Prio-
ritdt wieder in einen betriebsbereiten Zustand versetzen.

Tabelle 30 Ausfallzeit (eher) wichtig eingestufter IT-Systeme nach Cyberangriffsart
Median in Stunden; gewichtete Daten; nur Angaben zum schwerwiegendsten Cyberangriff
Cyberangriffsart
IT-System 1 2 3 4 5 6 7 8 9
E-Mail/Kommunikation 24 48 24 3 6 6 ! 12 24
(N=163) (N=77) (N=182) (N=20) (N=80) (N=19) (N=30) (N=145) (N=705)
48 34 48 2 11 1 6 24
Auf - K |
uftrags-und Kundenverwaltung  \_1¢5) (N-36) (N=94) (N=15) (N=9) (N=6) (N=76) (N=393)
Rechnungswesen und Controllin 48 2 48 10 1 24 24
& & (N=138) (N=20) (N=59) (N=20) (N=17) (N=58) (N=310)
Webauftritt 48 24 24 5 45 12 12
(N=22) (N=20) (N=34) (N=54) (N=21) (N=11) (N=161)
weitere Software zur Erbringung von 48 48 24 168 1 24
Dienstleistungen (N=92) (N=17) (N=34) (N=6) (N=17) (N=172)
. . 36 43 24 24 24
Banking und Trading -\ _30)  (N=17) (N=28) (N=29) (N=117)
- 36 48 49 24 24
Lager und Logistik  \_ -, (N=29) (N=10) (N=15) (N=103)
Produktionsteuerun 2 48 48 168 24 48
€ (N=26) (N=9) (N=24) (N=7) (N=15) (N=82)

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7: CEO-
Fraud, 8: Phishing, 9: Cyberangriffe insg.

Die nach Cyberangriffsart differenzierten mittleren Ausfallzeiten (Median in Stunden) der ein-
zelnen als (eher) wichtig eingestuften IT Systeme (Tabelle 30) sind aufgrund von teilweise sehr
geringen Fallzahlen nur eingeschrankt interpretierbar: Langere Ausfallzeiten bei Systemen der
Produktionssteuerung und bei weiterer Software zur Erbringung von Dienstleistungen scheinen
insbesondere infolge von manuellen Hacking aufzutreten (Median: jeweils 168 Stunden). Sind
IT-Systeme der Produktionssteuerung von Ransomware-Angriffen betroffen, scheinen auch
hier die Ausfallzeiten vergleichsweise lang zu sein (Median: 72 Stunden). Da die Angriffsart
CEO-Fraud in der Regel weniger darauf ausgelegt ist, IT-Systeme zu schadigen, ware eine
maogliche Erkl&rung, dass es sich hier um Varianten des CEO-Frauds, wie z.B. die Veranlassung
von unautorisierten Anderungen von Stammdaten, Anlage von Kontaktinformationen oder Kre-
ditoren/Debitoren durch Anwendung von Social-Engineering handelte. Mdglich ist aber auch,
dass z.B. die Dauer forensischer Malinahmen oder der Systemwartung infolge des Angriffs
hierunter subsumiert wurde.
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9.5.2 Betroffene Daten

Die durch die jeweiligen Angriffsarten betroffen Daten wurden nach nicht-6ffentliche Daten
von Kund*innen (z.B. Zugangsdaten, Bankdaten, Adressen, Patient*innendaten) 224, nicht-6f-
fentliche Daten von Geschéftspartner*innen (z.B. Zugangsdaten, Bankdaten, Adressen), Pro-
duktdaten (z.B. Konstruktionspléne, Rezepturen, Quellcodes) sowie Strategie-, Vertriebs und
Finanzinformationen (z.B. Preislisten, Sanierungsplane, Akquisitionen, Finanz- und Rech-
nungswesen-Daten) differenziert erhoben. Bei rund einem Viertel der Unternehmen waren
durch den schwerwiegendsten Cyberangriff im Vorjahr derartige Daten betroffen (25,2 %;
N=1.783), d.h., sie wurden unbefugt gel6scht, manipuliert, gestohlen/ kopiert oder verschlus-
selt.

Hinsichtlich ihrer Betroffenheit sind weder zwischen den differenzierten Datenarten noch zwi-
schen den Unternehmen unterschiedlicher BeschéaftigtengroRenklassen statistisch relevante Un-
terschiede festzustellen.

Abbildung 59 Anteil der Unternehmen mit betroffenen Daten nach Daten- und Angriffsart
in Prozent; gewichtete Daten; 95%-KI; nur Angaben zum schwerwiegendsten Cyberangriff
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Demgegentber sind z.T. signifikante Unterschiede innerhalb und zwischen den Angriffsarten
erkennbar (Abbildung 59): So sind z.B. bei Unternehmen, die von einem Ransomware-Angriff
als schwerwiegendsten Cyberangriff berichten, besonders nicht-6ffentliche Kundendaten
(25,1 %) und Produktdaten (25,5 %) betroffen und weniger nicht 6ffentliche Daten von Ge-
schaftspartnern (14,5 %) und Strategie-, Vertriebs- und Finanzinformationen (17,9 %). Gleich-
zeitig sind bei dieser Angriffsart erwartungsgemal Daten generell starker betroffen als bei ei-
nem (D)DoS- oder Phishing-Angriff. Auch nicht erkennbar ist, dass es Spyware-Angriffe ins-
besondere auf bestimmte Daten, z.B. Produkt- oder Strategieinformationen absehen, um etwa
gezielt Spionage zu betreiben.

294 Bei der ersten Kategorie, Daten von Kunden, handelt es sich somit um personenbezogene Daten im Sinne der europai-
schen Datenschutzgrundverordnung. Im Falle der zweiten Kategorie, Daten von Geschéftspartnern, kann es sich ebenfalls
um personenbezogene Daten handeln. Dies konnte aber aufgrund von Zeit- und Komplexitatsgriinden nicht einzeln erho-
ben werden.
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Entsprechend der unterschiedlichen Betroffenheit der Unternehmen verschiedener WZ08-Klas-
sen in Hinblick auf die Cyberangriffsarten, variieren auch die Anteile der vom schwerwiegends-
ten Cyberangriff betroffenen Daten zwischen den WZ08-Klassen.

Tabelle 31 Anteil der Unternehmen mit betroffenen Daten nach Datenart und WZ08-Klassen
in Prozent; gewichtete Daten
Datenart

WZ08-Klassen (Ebene 1; Kurzbezeichnung; nur wenn N>30) 1 2 3 4 5. N

Verarbeitendes Gewerbe (WZ08-C) 25,2 10,5 7,2 10,5 11,5 388

Baugewerbe (WZ08-F) 20,3 5,3 9,7 7,7 5,3 207

Handel; Instandhaltung u. Reparatur v. Kfz (WZ08-G) 32,2 14,9 15,1 20,2 11,7 375

Verkehr u. Lagerei (WZ08-H) 18,5 12,7 1,9 9,1 7,4 54

Gastgewerbe (WZ08-1) 17,2 14,3 11,1 1,6 1,6 63

Information u. Kommunikation (WZ08-J) 3,1 1,5 1,5 1,5 1,5 65

Freiberufl., wissenschaftl. u. techn. Dienstl. (WZ08-M) 25,7 9,8 9,3 16,0 13,4 185

Sonstigen wirtschaftl. Dienstl. (WZ08-N) 33,0 16,1 11,0 4,4 14,3 90

Erziehung u. Unterricht (WZ08-P) 22,3 10,7 3,3 11,6 9,1 121

Gesundheits- u. Sozialwesen (WZ08-Q) 36,1 13,4 8,5 4,8 22,0 82

Sonstige Dienstl. (WZ08-S) 10,0 2,6 2,5 2,8 5,0 39

Datenart: 1: Daten insg., 2: nicht 6ffentl. Kundendaten, 3: nicht 6ffentl. Daten von Geschaftspartnern*innen, 4: Produktda-
ten, 5: Strategie-, Vertriebs- u. Finanzinfo.
Hervorhebung: fett: groRter Anteil je Datenart; grau hinterlegt: die drei groRten Anteile je Datenart

Die WZ08-Klasse G (Handel; Instandhaltung u. Reparatur v. Kfz) war z.B. relativ hdufig von
Angriffen mit Schadsoftware (Ransomware, Spyware und sonst. Schadsoftware) betroffen?%
und zahlt erwartungsgemall WZ08-Klassen bei deren Unternehmen haufiger Daten betroffen
sind (Daten insg.: 32,2 %). Dabei handelt es sich insbesondere um Produktdaten und nicht 6f-
fentliche Daten von Geschéftspartnern.

Abbildung 60 Betroffene Daten nach WZ08-Klassen
in Prozent; gewichtete Daten; 95%-KI; Mehrfachantworten mogl.
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295 Sjehe Abschnitt 7.1.2 Tabelle 24.
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Mit Blick auf die zweite Ebene der WZ08-Klassen ist davon vor allem der Kfz-Handel inkl.
Instandhaltung und Reparatur von Kraftfahrzeugen (WZ08-45) betroffen (Abbildung 60). Le-
diglich in Hinblick auf Produktdaten ist der Einzelhandel ohne Handel mit Kfz (WZ08-47) zu-
mindest tendenziell starker betroffen. Bezliglich betroffener Strategie, Vertriebs- und Finanz-
informationen haben Maschinenbauunternenmen (WZ08-28) den hichsten Anteil (30,4 %).2%

Neben der Betroffenheit der Daten wurde danach gefragt, was mit diesen Daten passiert ist. Als
Antwortmoglichkeiten wurden: ,,geloscht”, ,,manipuliert”, ,,gestohlen® und ,,verschliisselt*
vorgegeben. 2’

In den meisten Féllen wurden die betroffenen Daten verschlisselt, wobei dies im Vergleich zu
nicht 6ffentlichen Daten von Geschéftspartner*innen (51,4 %) und Strategie-, Vertriebs- und
Finanzinformationen (45,6 %) vor allem auf Produktdaten (67,2 %) zutraf (Abbildung 61).
Letztere wurden hingegen signifikant haufiger manipuliert (15,2 %) als nicht 6ffentliche Daten
von Kunden (7,1 %) und Geschéftspartner*innen (6,3 %).

Abbildung 61 Folgen fiir die betroffenen Daten nach Datenart
in Prozent; gewichtete Daten; 95%-Kl; Mehrfachantworten mogl.
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9.5.3 Kostenpositionen

Ob durch den schwerwiegendsten Cyberangriff der letzten zw6lf Monate Kosten entstanden
sind, wurde fur folgende Positionen erfragt: Externe Beratung (z.B. Rechtsberatung, Notfall-
management), Sofortmalinahmen zur Abwehr und Aufklarung, Schadensersatz/Strafen, abge-
flossene Gelder, Betriebsunterbrechung sowie Wiederherstellung/Wiederbeschaffung. Bei
knapp einem Drittel der Unternehmen (30,0 %; N=1.772) sind beim schwerwiegendsten Cy-

2% Wie an diesen Beispielen zu erkennen, spiegeln sich solche Unterschiede und Auffalligkeiten auf der zweiten Ebene der
WZz08-Klassen nicht immer auf der ersten Ebene wieder. Daher lohnt ein differenzierterer Vergleich (siehe Tabelle 52 im
Anhang 1).

297 Bei der Erhebung hat das Umfrageinstitut noch die Kategorie ,,sonstiges* hinzugefiigt, da die Befragten die Antwortmdg-
lichkeiten als nicht erschdpfend wahrgenommen haben. Dies konnte z.B. daran liegen, dass die Kategorie ,,gestohlen®
missverstanden wurde, insofern mit dem Diebstahl der gleichzeitige Verlust der Daten assoziiert wurde. In zukiinftigen
Erhebungen kénnte stattdessen von ,,unbefugt kopiert/ genutzt/ eingesehen 0.4. gesprochen werden.
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berangriff keine derartigen Kosten entstanden. Ein Anteil von 28,6 % berichten von entstande-
nen Kosten bei einer dieser sechs Positionen, 24,7 % bei zwei und die tibrigen 16,7 % bei drei
und mehr Positionen. Die Hohe der Kosten bleibt dabei zundchst unberucksichtigt.

Tabelle 32 Anteil der Unternehmen mit Kosten infolge des schwerwiegendsten Cyberangriffs
in Prozent; gewichtete Daten; Mehrfachantworten moglich; fett: signifikant bei p<.05 (Chi*-Test)

BeschaftigtengroRenklasse

Kostenposition Gesamt 10-49 50-99 100-249  250-499 ab 500
externe Beratung 30,3 31,9 28,2 23,3 21,2 14,3
SofortmalRnahmen zur Abwehr und Aufklarung 39,9 41,4 36,6 33,6 33,8 41,7
Schadensersatz/Strafen 1,4 1,5 1,1 2,0 0,5 1,2
abgeflossene Gelder 2,2 2,0 3,4 2,5 1,2 3,5
Betriebsunterbrechung 25,7 26,6 24,1 23,5 23,8 17,1
Wiederherstellung/Wiederbeschaffung 33,0 34,9 29,7 24,0 23,5 26,5
Kosten bei mindestens einer Position entstanden 70,0 72,3 65,7 60,4 62,6 64,5
N 1.772 404 467 447 425 259

Bei den am haufigsten genannten Positionen, bei denen Kosten infolge des schwerwiegendsten
Cyberangriffs entstanden sind (Sofortmafinahmen zur Abwehr und Aufklarung: 39,9 %; Wie-
derherstellung und Wiederbeschaffung: 33,0 % sowie externe Beratung: 30,3 %), weisen sta-
tistisch signifikante Unterschiede zwischen den BeschaftigtengroBRenklassen auf (Tabelle 32):
Bei kleinen Unternehmen entstanden demnach deutlich h&ufiger Kosten durch externe Bera-
tung und Wiederherstellung/Wiederbeschaffung (10-49 Besch.: 31,9 % bzw. 34,9 %) als bei
grolRen (ab 50 Besch.: 14,3 % bzw. 26,5 %). Kosten fur Sofortmanahmen zur Abwehr und
Aufklarung entstanden am haufigsten in kleinen und grof3en Unternehmen (10-49 Besch.:
41,4 %; ab 500 Besch.: 41,7 %) und am seltensten in Unternehmen mit 100-249 Beschaftigten
(33,6 %) und 250-499 Beschéftigten (33,8 %). Kosten durch Betriebsunterbrechung entstanden
tendenziell ebenfalls haufiger in kleinen als in grofien Unternehmen (10-49 Besch.: 26,6 %; ab
500 Besch.: 17,1 %), wahrend Kosten durch Schadensersatz/Strafen und abgeflossene Gelder
in allen Unternehmensgrofien eine &hnlich geringe Rolle spielten und lediglich im unteren ein-
stelligen Prozentbereich auftraten.

Differenziert nach Angriffsart (Tabelle 33) wird erkennbar, dass bei den Unternehmen, die
Ransomware, Spyware und manuelles Hacking als schwerwiegendsten Angriff benannt haben,
deutlich héaufiger Kosten entstanden sind (85,9 %, 86,6 % bzw. 80,6 %) als bei den anderen
Angriffsarten (z.B. CEO-Fraud: 46,0 %). Mit Blick auf die groRten Anteile je Kostenposition
zeigt sich beispielsweise, dass entgegen der naheliegenden Vermutung, abgeflossene Gelder
durch manuelles Hacking (20,6 %) anteilig Ofter eine Rolle spielen als etwa beim CEO-Fraud
(6,3 %).

Sieht man sich dartiber hinaus an, welche Kostenpositionen bei den jeweiligen Angriffsarten
am haufigsten genannt wurden, fallen weitere Unterschiede auf: Bei Ransomware und manuel-
lem Hacking ist Wiederherstellung und Wiederbeschaffung die am haufigsten genannte Kos-
tenposition (52,4 % bzw. 50,0 %), wéhrend dies bei allen anderen Angriffsarten, wenn auch
unterschiedlich haufig, die Position Sofortmalinahmen zur Abwehr und Aufklarung ist.
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Tabelle 33 Anteil der Unternehmen mit Kosten infolge des schwerwiegendsten Cyberangriffs nach Angriffsart
in Prozent; gewichtete Daten; Mehrfachantworten méglich

Cyberangriffsart
Kostenposition 1 3 4 5 6 7 8
externe Beratung 37,6 458 369 355 21,2 37,5 203 17,6

SofortmalRnahmen zur Abwehr und Aufklarung 45,7 49,0 44,0 435 356 42,6 268 33,2
Schadensersatz und Strafen 1,5 0,0 2,6 8,1 0,8 0,0 0,0 0,6

abgeflossene Gelder 1,5 0,0 0,2 206 0,0 0,0 6,3 2,6

Betriebsunterbrechung 42,0 34,8 286 295 19,7 170 9,3 13,7

Wiederherstellung und Wiederbeschaffung 52,4 34,3 346 500 250 383 56 209

Kosten bei mindestens einer Position entstanden 85,9 86,6 78,1 80,6 61,8 72,3 46,0 50,8

N 398 142 415 62 131 47 124 459

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7:
CEO-Fraud, 8: Phishing
Hervorhebung: fett: groRter Anteil je Angriffsart; unterstrichen: groRter Anteil je Kostenposition

Kosten fir externe Beratung sowie flr SofortmaBnahmen zur Abwehr und Aufklarung fielen
im Vergleich zwischen den Angriffsarten am héaufigsten nach Spyware-Angriffen an (45,8 %
bzw. 49,0 %). Schadensersatz und Strafen sowie abgeflossene Gelder wurden am haufigsten
bei manuellem Hacking genannt (8,1 % bzw. 20,6 %). Kosten infolge von Betriebsunterbre-
chungen sowie fur Wiederherstellung/Wiederbeschaffung entstanden am héufigsten nach
Ransomware-Angriffen (42,0 % bzw. 52,4 %).

9.5.4 Kostenhdhe

Generell sind verlassliche Studien zu entstandenen Schaden durch Cyberangriffe selten. Diese
Seltenheit ist u.a. auch in der schwierigen Operationalisierung bzw. Erfassung der Kosten, der
maRigen Auskunftsbereitschaft der Unternehmen sowie dem Umstand geschuldet, dass nur we-
nige Unternehmen die entstanden direkten Kostenpositionen tatsachlich ermitteln und nachhal-
ten.?%8 Indirekte Kosten wie Reputationsschaden, Auftragsausfille oder Wettbewerbsnachteile,
die zeitlich stark versetzt vom Cyberangriff auftreten kdnnen, sind zudem kaum realistisch zu
beziffern.

Bei den Ergebnissen zur Hohe der durch den schwerwiegendsten Cyberangriff der letzten zwolf
Monate verursachten direkten Kosten ist daher zu bertcksichtigen, dass es sich haufig um
Circa-Angaben handelt, die von einem relativ groRen Anteil der Befragten gegeben werden
konnte. Die Gesamtkosten Uber alle oben erfragten Kostenpositionen hinweg wurden daher nur
berechnet, wenn zu allen Positionen giiltige Werte zur Kostenhéhe vorhanden waren, die sum-
miert werden konnten. Nicht giiltige Werte sind in diesem Fall die Antworten ,,keine Angabe*
oder ,,weil} ich nicht“. Von den 70,0 % der Unternehmen, die angegeben haben, dass bei min-
destens einer der Positionen Kosten entstanden sind (N=1.772), konnten bei 30,9 % (N=1.240)
aufgrund fehlender Angaben zur ungeféhren Kostenhohe einzelner Positionen keine Gesamt-
kosten berechnet werden. Dies bedeutet, dass nur ,,gesicherte” und vollstindige Angaben zu
direkten Gesamtkosten einbezogen wurden und Félle mit unklaren Kostenbestandteilen bzw.

2% Auch Klahr et al. (2017) berichten, dass es uniblich fur Unternehmen ist, finanzielle Kosten von Cybersecurity Vorfallen
zu ermitteln und nachzuhalten.
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Kostenhthen unberticksichtigt blieben, um einen moglichst realistischen Anhaltspunkt fir ent-
stehende direkte Gesamtkosten zu ermitteln.

Bei den Unternehmen, bei denen Kosten entstanden sind und alle entsprechenden Angaben
vorlagen, bewegten sich die Gesamtkosten zwischen 10 EUR und 2 Mio. EUR und im Durch-
schnitt bei rund 16.900 EUR (N=857). Tendenziell fielen die Durchschnittskosten in gréReren
Unternehmen hoher aus als in kleineren und beim Vergleich der Kostenpositionen fallen abge-
flossene Gelder mit den hochsten Durchschnittskosten von rund 27.900 EUR auf (Tabelle 34).

Tabelle 34 Durchschnittskosten nach Kostenposition und BeschéftigtengroBenklasse
in EUR; gerundet; gewichtete Daten; Mehrfachantworten maoglich; nur Unternehmen mit Kosten

BeschaftigtengroRenklasse

Kostenposition Gesamt 10-49 50-99 100-249 250-499 ab 500
externe Beratun 1.900 1.600 2.000 5.300 4.800 3.900*
& (N=412) (N=99) (N=104) (N=78) (N=69) (N=25)
SofortmaRnahmen zur ~ 8.800 7.200 15.200 8.500 13.500 33.200
Abwehr und Aufkldrung  (N=559) (N=136) (N=122) (N=103) (N=102) (N=73)
Schadensersatz und Strafen 4.200* 2.700* 1.000* 12.200* 50.000* 31.600*
(N=23) (N=6) (N=3) (N=6) (N=1) (N=3)
abeeflossene Gelder 27.900 24.700* 48.700* 6.700%* 16.900* 47.700%*
& (N=30) (N=7) (N=9) (N=5) (N=3) (N=7)
Betriebsunterbrechun 12.000 10.700 10.000 22.600 48.100 12.200*
€ (N=283) (N=70) (N=55) (N=49) (N=53) (N=20)
Wiederherstellung und  13.100 13.100 11.900 20.100 2.500 7.800
Wiederbeschaffung (N=487) (N=121) (N=107) (N=77) (N=76) (N=53)
Gesamtkosten 16.900 15.900 18.500 19.500 22.900 31.200
(N=857) (N=208) (N=194) (N=158) (N=167) (N=98)

*) sehr geringe Fallzahl (N < 30)

Da Durchschnittswerte stark von Extremwerten beeinflusst sein kdnnen, wird zusétzlich der
demgegeniiber robustere Median angegeben, der die Verteilung in zwei gleich grofRe Hélften
teilt. Der Median der Gesamtkosten uber alle Kostenpositionen hinweg liegt bei 1.000 EUR,
d.h., wenn Kosten durch den schwerwiegendsten Cyberangriff verursachte wurden, lagen diese
bei einer Hélfte der Unternehmen bei bis zu 1.000 EUR und bei der anderen Halfte tiber 1.000
EUR, wobei keine signifikanten Unterschiede zwischen den BeschaftigtengroRenklassen er-
kennbar sind. Allerdings scheinen bei kleinen Unternehmen tendenziell haufiger geringere Kos-
ten entstanden zu sein als bei den groRen (Tabelle 35). Dabei ist jedoch zu beriicksichtigen,
dass es hinsichtlich der Verbreitung der verschiedenen Cyberangriffsarten z.T. deutliche Un-
terschiede zwischen den BeschéftigtengroRenklassen gibt.

Differenziert nach einzelnen Kostenpositionen fallt auf, dass die Mediane der Kosten externer
Beratung und fiir SofortmaRnahmen zur Abwehr und Aufklarung deutlich geringer sind (870
bzw. 800 EUR) als die Mediane der Kosten, die durch abgeflossene Gelder und Betriebsunter-
brechungen entstanden sind (jeweils 2.000 EUR).
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Tabelle 35 Median der Kosten nach Kostenposition und BeschaftigtengréBenklasse
in EUR; gerundet; gewichtete Daten; Mehrfachantworten maoglich; nur Unternehmen mit Kosten

Beschaftigtengroenklasse

Kostenposition Gesamt 10-49 50-99 100-249 250-499 ab 500
externe Beratun 870 790 1.000 1.000 1.000 2.000*
& (N=412) (N=99) (N=104) (N=78) (N=69) (N=25)
SofortmaRRnahmen zur 800 600 1.000 1.000 1.000 1.500
Abwehr und Aufklarung  (N=559) (N=136) (N=122) (N=103) (N=102) (N=73)
Schadensersatz und Strafen 910%* 670* 850%* 8.550* 50.000%* 11.110%*
(N=23) (N=6) (N=3) (N=6) (N=1) (N=3)
abeeflossene Gelder 2.000 2.760* 2.000* 3.620* 15.700%* 31.250%*
g (N=30) (N=7) (N=9) (N=5) (N=3) (N=7)
Betriebsunterbrechun 2.000 2.000 3.000 5.000 2.810 5.000*
& (N=283) (N=70) (N=55) (N=49) (N=53) (N=20)
Wiederherstellung und 1.000 1.000 800 1.000 800 1.100
Wiederbeschaffung (N=487) (N=121) (N=107) (N=77) (N=76) (N=53)
Gesamtkosten 1.000 1.000 1.200 1.500 1.500 1.470
(N=857) (N=208) (N=194) (N=158) (N=167) (N=98)
*) sehr geringe Fallzahl (N < 30)
Tabelle 36 Durchschnittskosten nach Kostenposition und Cyberangriffsart
in EUR; gerundet; gewichtete Daten; Mehrfachantworten moglich; nur Unternehmen mit Kosten
Cyberangriffsart
Kostenposition 1 2 3 4 5 6 7 8

1.900 1.200 1.600  6.800*  2.100*  1.700  1.900*  1.700
(N=93)  (N=56) (N=126) (N=18)  (N=24) (N=11) (N=24)  (N=61)

SofortmaRnahmen zur 20.100  5.500 3.000  4.000* 14.400 1.600*  2.600 6.500
Abwehr und Aufklirung (N=133)  (N=52) (N=146) (N=23) (N=41) (N=18) (N=30) (N=111)

externe Beratung

schadensersats und Strafen 290" 1.300* 10.300*  100* 10.700*
(N=5) (N=10)  (N=5)  (N=1) (N=2)

“becflossenc Gelder 800 39.900* 22.900%  28.000*

& (N=5) (N=12) (N=2)  (N=10)
Setriebsunterbrachune 11900 1600 9.600 65100  19.300 32100  3.600
€ (N=85) (N=30) (N=81) (N=13)  (N=16) (N=6)  (N=49)

Wiederherstellung und  20.400  1.200  6.600  10.900%* 27.000  1.200%*  2.900*  7.100
Wiederbeschaffung (N=172)  (N=37) (N=119) (N=26) (N=31) (N=13)  (N=6)  (N=76)

Gesamtkosten 32.200 4.700 8.200 43.700  25.600  2.600* 8.600 9.300
(N=201)  (N=92)  (N=230) (N=35) (N=66)  (N=21)  (N=40) (N=166)
Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7: CEO-
Fraud, 8: Phishing

*) sehr geringe Fallzahl (N < 30)

Weitere Unterschiede finden sich beim Vergleich der direkten Gesamtkosten nach Angriffsart
(Tabelle 36 und Tabelle 37): So liegen die Kosten Uiber alle Positionen hinweg bei Ransomware-
Angriffen und manuellem Hacking im Durchschnitt mit 32.200 EUR bzw. 43.700 EUR (Me-
dian:1.300 bzw. 2.800 EUR) deutlich Uber den Kosten der anderen Angriffsarten, insbesondere
uber den direkten Kosten von Spyware-Angriffen, sonstigen Schadsoftware-Angriffen und De-
facing (Durchschnitt: 4.700 EUR, 8.200 EUR bzw. 2.600 EUR; Median: 750 EUR, 790 EUR
bzw. 990 EUR).
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Tabelle 37 Median der Kosten nach Kostenposition und Cyberangriffsart
in EUR; gerundet; gewichtete Daten; Mehrfachantworten maoglich; nur Unternehmen mit Kosten

Cyberangriffsart
Kostenposition 1 2 3 4 5 6 7 8

externe Beratun 1.500 550 500 2.000* 1.000* 100 1.460* 500

€ (N=93) (N=56) (N=126) (N=18) (N=24) (N=11) (N=24)  (N=61)

SofortmalRnahmen zur  1.000 750 500 2.000* 1.000 990* 500 1.000
Abwehr und Aufkldrung (N=133)  (N=52)  (N=146) (N=23) (N=41) (N=18)  (N=30) (N=111)

100* 990%* 10.000%*
Schadensersatz und Strafen (N=5) (N=10) (N=5)

abeeflossene Gelder 500%* 5.000* 19.700%* 2.000*
g (N=5) (N=12) (N=2)  (N=10)

Betriebsunterbrechun 2.000 1.500 2.000 100.000* 10.000* 500* 740
€ (N=85) (N=30) (N=81) (N=13)  (N=16) (N=6) (N=49)

Wiederherstellung und  1.000 400 1.000 4210* 1.000 950* 1.000* 500
Wiederbeschaffung (N=172) (N=37) (N=119) (N=26) (N=31) (N=13) (N=6) (N=76)

1.300 750 790 2.800 1.090 990* 1.000 1.000

Gesamtkosten \\ 501)  (N=92) (N=230) (N=35) (N=66) (N=21) (N=40) (N=166)

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7: CEO-
Fraud, 8: Phishing
*) sehr geringe Fallzahl (N < 30)

Mit der Einschréankung, dass die zugrundeliegenden Fallzahlen zum Teil sehr Kklein sind, kann
mit aller Vorsicht gezeigt werden, dass das relativ selten vorkommende manuelle Hacking in
allen Positionen, vor allem aber in Hinblick auf Betriebsunterbrechung sowie Schadensersatz
und Strafen, beim Medianvergleich sowie im Durchschnitt relativ hohe Kosten verursachte. Die
héheren mittleren Kosten durch Betriebsunterbrechung infolge von manuellem Hacking stehen
zudem im Einklang mit den oben (Tabelle 30) erkennbaren langeren mittleren Ausfallzeiten
von Produktionssteuerungssystemen und weiterer Software zur Erbringung von Dienstleistun-
gen bei dieser Angriffsart.

Abbildung 62 Klassifizierte Gesamtkosten nach Cyberangriffsart
in Prozent; Klassen in Tausend EUR; gewichtete Daten; nur Unternehmen mit Kosten
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Ganz allgemein kann ebenso festgestellt werden, dass die infolge der verschiedenen Angriffs-
arten entstandenen Kosten in den meisten Féllen relativ gering ausfielen (Abbildung 62): Bei
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78,0 % der berichteten schwerwiegendsten Cyberangriffe lagen die Gber die erfragten Kosten-
positionen errechneten Gesamtkosten unter 5.000 EUR. Bei 6,9 % entstanden Kosten zwischen
5.000 und 10.000 EUR, bei 9,7 % zwischen 10.000 und 50.000 EUR und bei einem kleinen
Anteil von 5,5 % lagen die Gesamtkosten bei 50.000 EUR und dariiber.

Abbildung 63 Klassifizierte Gesamtkosten nach Cyberangriffsart
in Prozent; Klassen in Tausend EUR; gewichtete Daten

keine Kosten >1T 1T<5T 5T<10T 10T<50T ab 50T

Ransomware (N=257) | 21,8

Spyware (N=110) | 17,3

sonst. Schadsoftware (N=321) | 28,3

manuelles Hacking (N=47) | 25,5

(D)DoS (N=116) | 43,1

Defacing (N=34) | 38,2

CEO-Fraud (N=107) | 62,6

Phishing (N=392) | 57,7

Cyberangriffe insg. (N=1.390) | 38,3
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Bezieht man die Unternehmen, bei denen durch den schwerwiegendsten Cyberangriff der letz-
ten zwoIf Monate keine Kosten entstanden sind, als weitere Klasse mit ein (Abbildung 63),
wird noch deutlicher, dass nur ein relativ kleiner Anteil groRere direkte Kosten zu bewaltigen
hatte: Bezogen auf alle Cyberangriffe insgesamt liegt der Anteil der Unternehmen, bei denen
entweder keine Kosten oder Kosten unter 5.000 EUR entstanden sind, bei 86,4 %. Daneben
fallt auf, dass sich die Anteile der Unternehmen ohne Kosten zwischen den Cyberangriffsarten
unterscheiden. Uber die Halfte der Unternehmen, die im Zusammenhang mit dem schwerwie-
gendsten Cyberangriff von CEO-Fraud oder Phishing berichteten, hatten keine der erfragten
Kosten zu begleichen (62,6 % bzw. 57,7). Demgegeniiber liegt dieser Anteil vor allem bei An-
griffen mit Schadsoftware (Spyware:17,3 %, Ransomware: 21,8 %, sonstige Schadsoftware:
28,3 %) sowie bei manuellem Hacking (25,5 %) deutlich darunter.

Mit Blick auf vergleichbare Literatur fallt auf, dass neben den am Anfang des Abschnitts er-
wéhnten Limitationen vor allem der Betrachtungsgegenstand des schwerwiegendsten Angriffes
dazu fuhrt, kaum direkte Vergleiche ziehen zu kénnen. Ein iberwiegender Teil der bisherigen
Studien schitzt die Kosten von Cyberangriffen auf einen bestimmten Zeitraum?® (z.B. letzte
12 Monate) und nicht fiir einen konkreten Vorfall.3%

Der britische Versicherungskonzern Hiscox hingegen nennt geschatzte Durchschnittskosten fir
den groBten Cybersecurity-Vorfall in den letzten 12 Monaten (Erhebungszeitraum: Herbst
2017). Demnach sind deutsche Unternehmen sogar stérker als niederléandische, spanische, bri-
tische und US-amerikanische Unternehmen betroffen und weisen Kosten von durchschnittlich

29 Siehe z.B. Klahr et al. (2017); Rantala (2008); Vanson Bourne (2014).

300 Ein Bezug zum schwerwiegendsten Angriff erfolgt z.B. bei Paoli et al. (2018), jedoch nur als Kostenkategorie, ohne die
mittleren Gesamtkosten in EUR (z.B. Median) anzugeben.
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11.918 USD (bis 249 Mitarbeiter), 86.834 USD (250 bis 999 Mitarbeiter) und 150.891 USD
(mehr als 1.000 Mitarbeiter) auf. Die genauen Kostenbestandteile und weitere strukturelle
Merkmale werden zwar nicht angegeben, insgesamt scheinen die Kostenschétzungen jedoch
iiber den Ergebnissen dieser Studie zu liegen.3** Klahr et al. beziehen sich u.a. ebenfalls auf den
schwerwiegendsten Vorfall der letzten 12 Monate: Wenn in diesen direkte Kosten entstanden
sind, wurden sie durchschnittlich mit 1.320 GBP (Median: 150 GBP) beziffert.>%? Diese Kos-
tenangaben bewegen sich damit unter denen in dieser Studie.>*® Dies gilt auch, wenn bertick-
sichtigt wird, dass in der Stichprobe von Klahr et al. Kleinstunternehmen unter zehn Beschaf-
tigten enthalten sind.3%

Vollig unbestritten bleibt, dass generell durch Cyberangriffe hohe Kosten in Unternehmen ent-
stehen konnen und extreme Ereignisse auch tatsachlich vorkommen. Nach den vorliegenden
Ergebnissen der auf Selbstauskunft beruhenden Schéatzungen der befragten Personen, scheinen
allerdings nur wenige Unternehmen von extrem hohen Kosten durch Cyberangriffe betroffen
zu sein.

9.6 Informations- und Anzeigeverhalten

9.6.1 Information nicht-staatlicher Stellen

Beziglich des schwerwiegendsten Vorfalls wurden die Unternehmensvertreter*innen befragt,
welche nicht-staatliche Stelle von dem Vorfall erfahren hat. Zur Auswahl standen die Antwort-
mdoglichkeiten: Kunden, Geschaftspartner, Versicherer, Eigentlimer des Unternehmens und die
Offentlichkeit. Auf welchem Weg die Information erlangt wurde (iiber das Unternehmen selbst
oder auf anderem Weg), blieb dabei auRen vor.

Tabelle 38 Nicht-staatliche Stelle, die von dem Vorfall erfahren hat, nach BeschaftigtengroBenklasse
in Prozent; gewichtete Daten; Mehrfachantworten moglich; fett: signifikant bei p<.05 (Chi-Test)

BeschaftigtengroRenklassen

Nicht-staatliche Stelle Gesamt 10-49 50-99 100-249 250-499 ab 500
Kunden 15,5 16,8 11,1 11,9 10,4 11,9
Geschéftspartner 21,4 23,1 16,2 16,0 13,6 13,8
Versicherer 9,1 9,2 9,1 8,4 9,7 9,2
Eigentumer*innen des Unternehmens 91,5 93,4 88,5 85,8 85,9 76,0
Offentlichkeit 4,0 4,4 3,1 2,5 2,1 1,9
N  1.769 406 455 442 424 258

In den meisten Fallen haben die Eigentliimer*innen von den schwerwiegendsten Cyberangriffen
erfahren (91,5 %), wobei dies in kleinen Unternehmen signifikant haufiger so stattfand (10-49
Besch.: 93,4 %) als in groflen (ab 500 Besch.: 76,0 %; Tabelle 38). In der Regel wird dies

301 v/gl. Hiscox (2018) Bei dem derzeitigen Wechselkurs von 1,11 USD pro EUR liegen die durchschnittlichen Gesamtkos-
ten fir Unternehmen ab zehn Beschéftigten, bei denen Kosten entstanden sind, in dieser Studie bei rund 18.700 USD.

302 \/gl. Klahr et al. (2017).

303 Bei dem derzeitigen Wechselkurs von 0,86 GBP pro EUR liegen die durchschnittlichen Gesamtkosten fiir Unternehmen
ab zehn Beschéftigten, bei denen Kosten entstanden sind, in dieser Studie bei rund 14.500 GBP. Der Median liegt danach
bei 860 GBP.

304 Fiir groRe Unternehmen ab 250 Beschéftigten werden z.B. direkte Durchschnittskosten von 4.270 GBP (Median: 870
GBP) ausgewiesen. Im Vergleich liegen diese fir Unternehmen mit 250-499 Beschéftigten in dieser Studie umgerechnet
bei 19.700 GBP (Median: 1.290 GBP).
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dadurch begriindet sein, dass bei kleinen Unternehmen die Eigentimer*innen auch hufiger
eine aktive Rolle in der Geschéaftsfihrung spielen, als etwa bei groen Unternehmen. Von rund
einem Funftel (21,4 %) der berichteten schwerwiegendsten Vorfalle erfuhren die Geschafts-
partner der Unternehmen, von 15,5 % wurden Kunden informiert. Auch dabei gibt es statistisch
relevante Unterschiede zwischen den BeschaftigtengroRenklassen, insofern Geschaftspartner
und Kunden in kleinen Unternehmen eher informiert wurden als in groRen (10-49 Besch.:
23,1 % bzw. 16,8 %; ab 500 Besch.: 13,8 % bzw. 11,9 %). In 9,1 % der Falle erlangten Versi-
cherer und lediglich in 4,0 % die Offentlichkeit Informationen uber den schwerwiegendsten
Vorfall. Auch wenn die Unterschiede zwischen den BeschaftigtengroRenklassen hierbei statis-
tisch unbedeutend sind, ist beztiglich der Offentlichkeit zumindest tendenziell zu erkennen, dass
diese bei den Vorféllen kleiner Unternehmen eher informiert wird als bei den groi3eren.

Differenziert nach Cyberangriffsarten fallen vor allem manuelles Hacking und Defacing-An-
griffe auf, von denen nicht-staatlichen Stellen vergleichsweise haufig Kenntnis erlangten (Ta-
belle 39). Zu den Cyberangriffsarten, von denen anteilig relativ selten Informationen an diese
Stellen gelangten, zéhlen CEO-Fraud, Phishing und Angriffe mit sonstiger Schadsoftware: Be-
zogen auf die schwerwiegendsten Cyberangriffe erhielten bspw. Geschaftspartner*innen ledig-
lich von 10,9 % bzw. 14,9 % der von CEO-Fraud und Phishing betroffenen Unternehmen
Kenntnis, wahrend sie von tiber einem Drittel der von (D)DoS betroffenen Unternehmen Infor-
mationen erhielten (37,1 %).

Tabelle 39 Nicht-staatliche Stelle, die von dem Vorfall erfahren hat, nach Cyberangriffsart
in Prozent; gewichtete Daten; Mehrfachantworten méglich
Cyberangriffsart
Nicht-staatliche Stelle 1 2 3 4 5 6 7 8
Kunden 16,7 23,2 10,1 29,0 35,2 52,4 6,3 9,9

Geschéftspartner 27,0 23,2 18,1 30,6 37,1 31,9 10,9 14,9

Versicherer 14,1 9,2 7,7 25,8 12,2 6,4 3,3 5,5

Eigentimer*innen der Unternehmen 96,0 95,8 89,9 96,8 84,0 100,0 84,4 90,3
Offentlichkeit 3,5 4,9 3,6 22,6 53 26,2 0,8 1,1

N 395 142 413 62 131 45 127 462

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7:
CEO-Fraud, 8: Phishing

Hervorhebung: fett: groBter Anteil je nicht-staatliche Stelle; grau hinterlegt: die drei groBten Anteile je nicht staatliche
Stelle

9.6.2 Kontakt mit staatlichen Stellen

Weiterhin bezogen auf den schwerwiegendsten Cyberangriff der letzten zwdlf Monate wurden
die Unternehmensvertreter*innen gefragt, an welche Stelle bzw. Behorde sich das Unterneh-
men wegen dieses Vorfalls gewendet hat. Folgende Antwortmdglichkeiten waren dazu vorge-
geben: nachste Polizeidienststelle, auf Cybercrime spezialisierte Polizeidienststelle, Verfas-
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sungsschutz, Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Landesdatenschutz-
beauftragte*r und sonstige.>® Dabei bleibt zunachst unberiicksichtigt, ob die Unternehmen
Strafanzeige erstattet haben oder nicht.3%

Abbildung 64 Betroffene Unternehmen mit Behérdenkontakt nach BeschiftigtengrofRenklassen
in Prozent; gewichtete Daten; 95%-KI; nur Angaben zum schwerwiegendsten Cyberangriff
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An mindestens eine dieser staatlichen Stellen hat sich gut einem Funftel der von Cyberangriffen
betroffenen Unternehmen gewendet (21,5 %), wobei der Anteil bei groRen Unternehmen (ab
500 Besch.) signifikant hoher liegt (33,7 %) als bei kleinen Unternehmen (10-49 Besch.:
19,8 %; Abbildung 64).

Abbildung 65 Betroffene Unternehmen mit Behdrdenkontakt nach Cyberangriffsart
in Prozent; gewichtete Daten; 95%-KI; nur Angaben zum schwerwiegendsten Cyberangriff
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Unternehmen, die von CEO-Fraud als schwerwiegendstem Cyberangriff betroffen waren,
wandten sich fast zur Halfte (45,6 %) an mindestens eine staatliche Stelle (Abbildung 65). Am

305 Die Kategorie ,,sonstige” wurde bei der Befragung aus zeitdkonomischen Griinden nicht freitextlich erhoben.

306 Cybercrimedelikte fallen haufig in den Bereich der Offizialdelikte, d.h., dass diese von den Strafverfolgungsbehdrden
von Amts wegen verfolgt werden mussen, sobald sie davon Kenntnis erlangen. Bei VVergehen wie Datenverdnderung
nach § 303a StGB oder Datenausspahung nach § 202a StGB ist hingegen ein Strafantrag des anzeigenden Unternehmens
erforderlich, damit die Strafverfolgungsbehdrden die Ermittlung aufnehmen bzw. das Strafverfahren beginnen und voran-
treiben kann. Das BSI, der Verfassungsschutz und der/die Landesdatenschutzbeauftragte zéhlen nicht zu den Strafverfol-
gungshehorden.
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seltensten wandten sich Unternehmen infolge eines Defacing-Angriffs (10,6 %) oder eines An-
griffs mit sonstiger Schadsoftware (12,9 %) an die Behorden.

Abbildung 66 Betroffene Unternehmen mit Behérdenkontakt nach staatlichen Stellen
in Prozent; gewichtete Daten; 95%-KI; Mehrfachangaben moglich; N=1.739
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Aufgegliedert nach den verschiedenen Stellen zeigt sich, dass sich die betroffenen Unterneh-
men insgesamt mit einem Anteil von 13,9 % am hdufigsten an die n&chste Polizeidienststelle
gewendet haben (Abbildung 66). Danach folgen auf Cybercrime spezialisierte Polizeidienst-
stellen (6,3 %), das BSI (4,4 %), der*die Landesdatenschutzbeauftragte (3,1 %), Sonstige
(3,0 %) und der Verfassungsschutz (0,8 %). Im Vergleich zwischen den Beschéftigtengrélien-
klassen gibt es keine statistisch relevanten Unterschiede, was auch mit der relativ geringen Fall-
zahl zusammenhé&ngen dirfte. GroRRe Unternehmen wenden sich allerdings zumindest tenden-
ziell haufiger an (auf Cybercrime spezialisierte) Polizeidienststellen, das BSI und an den Ver-
fassungsschutz als kleine Unternehmen.

Tabelle 40 Betroffene Unternehmen mit Behérdenkontakt nach staatlichen Stellen und Cyberangriffsart
in Prozent; gewichtete Daten; Mehrfachantworten méglich

Cyberangriffsart
Staatliche Stelle 1 2 3 4 5 6 7 8
nachste Polizeidienststelle = 21,5 11,5 8,5 19,3 4,7 6,3 34,4 9,2

auf Cybercrime spezialisierte Polizeidienststelle 7,9 10,8 2,2 1,7 8,6 0,0 16,0 4,4
Verfassungsschutz 1,8 3,6 0,0 0,0 0,0 0,0 0,0 0,2

Bundesamt fiir Sicherheit in der Informationstechnik =~ 6,5 5,0 2,9 17,5 2,3 0,0 4,8 2,9
Landesdatenschutzbeauftragter 4,2 2,9 1,7 17,2 0,8 4,3 2,4 2,6

Sonstige 2,9 3,6 2,4 5,2 7,0 0,0 3,2 33

N 382 139 412 58 128 48 125 455

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7:
CEO-Fraud, 8: Phishing
Hervorhebung: fett: groBter Anteil je staatliche Stelle; grau hinterlegt: die drei grofRten Anteile je staatliche Stelle

In Tabelle 40 sind die Anteile der Unternehmen differenziert nach Art des schwerwiegendsten
Cyberangriffs dargestellt, die sich aufgrund dieser Angriffe an die verschiedenen staatlichen
Stellen gewendet haben. Die ndchsten Polizeidienststellen wurden z.B. geh&uft von Betroffenen
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eines CEO-Fraud-Angriffs (34,4 %), eines Ransomware-Angriffs (21,5 %) oder von manuel-
lem Hacking (19,3 %) angelaufen, aber vergleichsweise selten bei (D)DoS-Angriffen (4,7 %).
Auf Cybercrime spezialisierte Polizeidienststellen wurden ebenfalls am ehesten von CEO-
Fraud-Betroffenen kontaktiert (16,0 %), der Verfassungsschutz von Spyware-Betroffenen
(3,6 %) und das BSI sowie der*die Landesdatenschutzbeauftragte von Betroffenen manuellen
Hackings (17,5 % bzw. 17,2 %). In Hinblick auf die noch nicht genannten Cyberangriffsarten
der sonstigen Schadsoftware, Defacing und Phishing wandten sich betroffene Unternehmen am
ehesten an die néchste Polizeidienststelle (8,5 %, 6,3 % bzw. 9,2 %).

9.6.3 Anzeigeerstattung

Die Frage, ob fir den schwerwiegendsten Cyberangriff der letzten zwo6lf Monate Strafanzeige
erstattet wurde, bejahte insgesamt ein Anteil von 11,9 % (Abbildung 67). Damit kann die An-
nahme, dass es im Bereich der Cyberkriminalitat gegen Unternehmen ein sehr groBes Dunkel-
feld gibt, bestitigt werden.>*” Die Anzeigequote der groBen Unternehmen (ab 500 Besch.) ist
mit 21,5 % etwa doppelt so hoch wie die von kleinen Unternehmen (10-49 Besch.: 10,6 %).
Dies konnte u.a. damit zusammenhangen, dass es neben Unterschieden hinsichtlich der Betrof-
fenheit durch verschiedene Cyberangriffsarten zwischen den BeschéftigtengrélRenklassen auch
Unterschiede bei den Anzeigequoten zwischen den Cyberangriffsarten gibt (Abbildung 68): So
wurde z.B. die Cyberangriffsart CEO-Fraud, wovon grof3e Unternehmen signifikant haufiger
betroffen sind (Abbildung 37, S. 108), mit einem Anteil von 24,6 % am haufigsten angezeigt.3%®
Neben CEO-Fraud werden auch Spyware- und Ransomware-Angriffe (19,7 % bzw. 15,7 %)
sowie manuelles Hacking (19,4 %) vergleichsweise haufig angezeigt. Am groRten scheint das
Dunkelfeld bezogen auf Angriffe mit sonstiger Schadsoftware und bezogen auf Defacing mit
Anzeigequote von 4,4 % bzw. 6,4 % zu sein.

Abbildung 67 Anzeigequote nach BeschaftigtengroBenklasse
in Prozent; gewichtete Daten; 95%-KI; nur Angaben zum schwerwiegendsten Cyberangriff
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307 Es besteht zudem die Mdglichkeit, dass die Anzeigequote von 11,9 % noch (iberschatzt ist, da sie sich nur auf die schwer-
wiegendsten Vorfélle bezieht und weniger schwere Vorféalle mutmaRlich noch seltener zur Anzeige gelangen.

308 Warum dies so ist, bleibt dabei allerdings offen und kann an dieser Stelle nur vermutete werden. Mdgliche erklarende
Faktoren kdénnten z.B. die Art der betroffenen Daten, die Hohe der entstandenen Kosten, das VVorhandensein einer Cyber-
versicherung oder etwaige Vermutungen zu den Téter*innen sein. Zu Faktoren die das Anzeigeverhalten von Privatperso-
nen im Kontext von Cyberkriminalitat beeinflussen siehe van de Weijer et al. (2019).
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Abbildung 68 Anzeigequote nach Cyberangriffsart
in Prozent; gewichtete Daten; 95%-KI; nur Angaben zum schwerwiegendsten Cyberangriff
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Die Unterschiede der nach Angriffsart differenzierten Anzeigequoten zwischen den Beschéf-
tigtengroRenklassen sind bei den haufiger vorkommenden Angriffsarten Ransomware und
Phishing statistisch nicht signifikant. Aufgrund der geringen Fallzahl insbesondere bei den Teil-
gruppen der seltener vorkommenden Angriffsarten bleibt ein weiterer Vergleich aus.

9.6.4 Nichtanzeigegriinde

Wenn der schwerwiegendste Cyberangriff nicht angezeigt wurde, konnten die Unternehmens-
vertreter*innen die ausschlaggebenden Griinde dafiir angeben. Zu den vorgegebenen Antwort-
moglichkeiten zdhlten: ,,...weil ein Imageschaden zu befiirchten war®, ,,...weil Arbeitsbehin-
derungen zu befiirchten waren®, ,,...weil Behorden Einsicht in vertrauliche Daten fordern konn-
ten, ,,...fehlende Aussicht auf Ermittlungserfolg®, ,,...wusste nicht, an wen man sich dafiir

wenden muss* und ,,Sonstiges*.3%°

Tabelle 41 Nichtanzeigegriinde nach BeschiftigtengroBenklassen
in Prozent; gewichtete Daten; Mehrfachnennung méglich; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)

Position innerhalb des

Warum haben Sie keine Strafan- Unternehmens BeschaftigtengroRenklasse

zeige erstattet? Gesamt  Gschf. IT Sonst.  10-49  50-99 100-249 250-499 ab 500

...weil ein Imageschaden

.. 3,0 4,9 1,6 1,1 2,5 3,8 3,6 8,5 2,5
zu beflrchten war
~weil Arbeitsbehinderungen | 5 g, 5 g 21 11,9 126 108 67 3,7
zu beflirchten waren
...weil Behorden Einsicht in vertrau- 50 8,5 2,9 11 51 4,9 24 6,1 25

liche Daten fordern kénnten

...fehlende Aussicht auf

R 72,0 77,7 74,3 47,9 72,3 75,3 70,1 71,2 67,9
Ermittlungserfolg

...wusste nicht, an wen man sich
daflir wenden muss
Sonstiges 30,1 23,9 30,6 46,8 28,9 31,7 32,5 36,8 35,8

N 686 284 308 94 159 183 167 164 82

20,7 29,9 10,7 25,5 22,6 22,5 15,6 12,3 6,1

309 Aus zeitdkonomischen Griinden wurde die Kategorie ,,sonstiges* bei dieser Frage nicht freitextlich erhoben. Zudem
wurde aus eben diesen Griinden ein Split-Half-Verfahren angewendet, demzufolge nur die Hélfte der teilnehmenden Un-
ternehmen diese Frage gestellt bekam (siehe dazu Abschnitt 5.4).
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Dass die Beflrchtungen eines Imageschadens, ein Grund fir die Nichtanzeige waren, gaben
lediglich 3,0 % der Unternehmensvertreter*innen an (Tabelle 41). Ebenso selten wurde die Be-
flrchtung, dass Behorden Einsicht in vertrauliche Daten fordern kdnnten, genannt (5,0 %). In
jedem neunten Unternehmen, die den schwerwiegendsten Cyberangriff nicht zur Anzeige ge-
bracht haben, gab es Befuirchtungen, dass durch die Ermittlungen die Arbeit im Unternehmen
behindert werden wirde (11,3 %). Etwa ein Flnftel gab als Nichtanzeigegrund an, nicht zu
wissen, an wen man sich fir eine Anzeige von Cyberangriffen wenden muss (20,7 %) und fast
drei Viertel begriinden dies mit fehlenden Aussichten auf einen Ermittlungserfolg (72,0 %). Die
Kategorie ,,Sonstiges* wurde mit 30,1 % ebenfalls vergleichsweise hdufig genannt. Hier kann
vermutet werden, dass ein erhohter Arbeitsaufwand fir die Anzeige, welcher einem geringen
erwarteten Nutzen gegenibersteht, eingeflossen ist. Dieser wurde im Telefon-Interview nicht
als einzelne Antwortmaglichkeit gegeben.

Zwischen den BeschéftigtengroRenklassen sind ledig bezlglich des Nichtwissens, an wen man
sich flr eine Anzeige wenden muss, statistisch relevante Unterschiede erkennbar: So wurde
diese Antwort signifikant haufiger von den kleinen als von den groRen Unternehmen gegeben
(10-49 Besch.: 22,6 % bzw. 50-99 Besch.: 22,5 % vs. ab 500 Besch.: 6,1 %). Dies konnte mit
den Positionen der Unternehmensvertreter*innen zusammenhéngen, insofern das Nichtwissen
in der Geschéftsfuhrung diesbeziliglich ausgeprégter zu sein scheint als bei den IT-Beschéftigten
(29,9 % vs. 10,7 %) und die Geschéftsfiihrung vor allem bei kleinen Unternehmen befragt
wurde. Mit Ausnahme der fehlenden Aussicht auf Ermittlungserfolg, als Grund fiir die Nicht-
anzeige, den Geschéftsfuhrung und IT-Beschaftigte etwa gleich hdufig angeben, aullern die
Geschaftsfuhrungen alle tbrigen Griinde haufiger als IT-Beschaftigte. Insbesondere die Be-
flrchtung von Arbeitsbehinderungen scheint einen relativ hohen Einfluss auf die Entscheidung
flr oder gegen eine Anzeige in dieser Gruppe zu haben.

Tabelle 42 Betroffene Unternehmen mit Behérdenkontakt nach staatlichen Stellen und Cyberangriffsart
in Prozent; gewichtete Daten; Mehrfachantworten méglich
Cyberangriffsart
Nichtanzeigegrund 1 2 3 4 5 6* 7 8

..weil ein Imageschaden zu befiirchten war 4,4 12,2 0,6 6,5 0,0 0/18 2,6 3,2
...weil Arbeitsbehinderungen zu befiirchten waren 13,1 12,5 5,2 19,4 13,7 1/18 16,2 11,8

...weil Behorden Einsicht in vertrauliche Daten fordern
kénnten

...fehlende Aussicht auf Ermittlungserfolg 82,5 75,0 64,4 96,8 72,0 13/18 60,5 68,3

4,4 10,4 0,6 32,3 0,0 0/18 0,0 5,9

...wusste nicht, an wen man sich dafir wenden muss 21,2 27,1 21,3 16,1 29,4 2/18 18,4 18,3
Sonstiges 35,8 8,3 40,2 19,4 18,0 6/18 31,6 27,4

N 137 48 174 31 51 18 38 186

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7:
CEO-Fraud, 8: Phishing

*) Aufgrund der geringen Fallzahl Angabe in absoluten Zahlen

Hervorhebung: fett: groRter Anteil je Cyberangriffsart; grau hinterlegt: die drei groRten Anteile je Cyberangriffsart

Im Vergleich der Nichtanzeigegriinde nach Cyberangriffsart ist zunéchst auffallig, dass die feh-
lende Aussicht auf einen Ermittlungserfolg viele Unternehmen abhielt, den schwerwiegendsten
Vorfall der letzten zw6lf Monate anzuzeigen (Tabelle 42). Dennoch scheint dies bei den An-
griffsarten manuelles Hacking und Ransomware stérker der Fall zu sein (96,8 % bzw. 82,5 %)
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als bei Angriffen mit sonstiger Schadsoftware oder CEO-Fraud (64,4 % bzw. 60,5 %). Bezogen
auf manuelles Hacking gab ein signifikant groRerer Anteil die Befurchtung an, dass die Behor-
den Einsicht in vertrauliche Daten fordern kdnnten (32,3 %), als bei Unternehmen, die von
anderen Angriffsarten betroffen waren. Demgegeniber scheint das Nichtwissen, an wen man
sich fur die Anzeige wenden muss, bei manuellem Hacking eine tendenziell kleinere Rolle zu
spielen (16,1 %) als bei den anderen Angriffsarten, insbesondere bei (D)DoS-Angriffen
(29,4 %). Die z.T. sehr hiufig genannte Kategorie ,,Sonstiges* (z.B. bei Ransomware-Angrif-
fen oder Angriffen mit sonstiger Schadsoftware: 35,8 % bzw. 40,2 %) verweist auf weitere
Grilnde, die bei der Entscheidung zum Nichtanzeigen von Cyberangriffen eine Rolle spielen
und die in zukulnftiger Forschung in den Blick genommen werden sollten.

9.7 Bewertung der Strafverfolgungsbehdrden

Fur die Bewertung der Arbeit der Polizei bzw. der Strafverfolgungsbehdrden in den Fallen, in
denen der schwerwiegendste Cyberangriff der letzten zwolf Monate angezeigt wurde, konnten
die Befragten auf einer vierstufigen Skala von 1 ,,stimme voll und ganz zu* bis 4 ,,stimme gar
nicht zu* ihre Einschitzung zu folgenden Aussagen treffen: ,,Durch die Ermittlungen wurde
unser Betriebsablauf gestort®, ,,Ich bin insgesamt mit der Arbeit der Polizei zufrieden* sowie
,»Ich wiirde es anderen Unternehmen empfehlen, Cyberangriffe anzuzeigen®.

Abbildung 69 Bewertung der Arbeit der Strafverfolgungsbehorden

in Prozent; gewichtete Daten; nur Unternehmen, die den schwerwiegendsten Vorfall anzeigten
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Lediglich ein Zehntel der anzeigenden Unternehmen (9,6 %) stimmte der Aussage eher/voll
und ganz zu, dass die Ermittlungen den Betriebsablauf gestort haben (Abbildung 69). Uber zwei
Drittel konnten dem gar nicht (71,4 %) und ein weiteres Funftel eher nicht zustimmen (19,0
%). Voll und ganz oder eher zufrieden mit der Arbeit der Polizei zeigte sich knapp die Halfte
(47,7 %). Dennoch wirden 93,7 % der Anzeigenden anderen Unternehmen die Anzeige von
Cyberangriffen empfehlen. Nur ein kleiner Anteil von 4,9 % wirde dies gar nicht tun.

Statistisch bedeutsame Unterschiede gibt es zu diesen Fragen mit einer Ausnahme weder zwi-
schen den BeschéftigtengroRenklassen noch zwischen den Positionen der befragten Unterneh-
mensvertreter*innen. Dies héngt z.T. auch mit der geringen Fallzahl zusammen, womit auch
eine Differenzierung der Antworten nach Cyberangriffsart nicht sinnvoll méglich ist. Die Aus-
nahme betrifft die Zustimmung zur Empfehlung der Anzeige von Cyberangriffen: Wahrend fast
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alle Beschaftigten im Bereich IT & Informationssicherheit (98,0 %; N=101) anderen Unterneh-
men die Anzeige von Cyberangriffen (eher) empfehlen wirden, sind es innerhalb der Ge-
schaftsfuhrungen mit 87,3 % (N=79) etwas weniger.3°

Danach gefragt, ob in diesem angezeigten schwerwiegendsten Cyberangriff die Tater*innen
ermittelt werden konnten, antwortete ein kleiner Anteil von 7,7 % (N=201) mit ,,ja*. In den
meisten Féllen (92,3 %) blieb ein Ermittlungserfolg aus.

9.8 Zwischenresiimee

Die Detailangaben zum schwerwiegendsten Cyberangriff der letzten zwolf Monate lassen sich
folgendermalien zusammenfassen: Angriffe mit Ransomware, sonstiger Schadsoftware und
Phishing-Angriffe wurden am héufigsten als schwerwiegendste Cyberangriffe berichtet. Bei
einem Viertel der Unternehmen waren durch den schwerwiegendsten Cyberangriff unterschied-
liche digitale Daten betroffen, insofern diese gel6scht, manipuliert, gestohlen/kopiert oder ver-
schliisselt wurden. Direkte Kosten infolge dieses Angriffs entstanden bei 70,0 % der Unterneh-
men insbesondere im Zusammenhang mit Sofortmalinahmen zur Abwehr und Aufklarung, mit
der Wiederherstellung/ Wiederbeschaffung sowie mit externer Beratung. Von Schadensersatz/
Strafen und abgeflossenen Geldern wurden hingegen relativ selten berichtet.

Die Spannbreite der berichteten unmittelbaren Gesamtkosten infolge der schwerwiegendsten
Cyberangriffe ist sehr breit, reicht von 10 EUR bis 2 Mio. EUR und liegt im Durschnitt bei
rund 16.900 EUR. Allerdings lagen die berechneten Gesamtkosten bei tber drei Viertel der
Unternehmen (78,0 %) unter 5.000 EUR und nur sehr selten bei 50.000 EUR und mehr (3,4 %).
Die Verteilung kann bei einem Gesamtkostenwert von 1.000 EUR in zwei gleich grofl3e Halften
geteilt werden (Median). Zu den Kostenpositionen mit einem vergleichsweise hohen Median
von 2.000 EUR zahlen abgeflossene Gelder und Betriebsunterbrechung. Zu den Angriffsarten,
die im Median die hochsten Kosten verursacht haben, zahlen Ransomware-Angriffe (1.300
EUR) und manuelles Hacking (2.800 EUR).3!!

Lediglich 11,9 % der Unternehmen zeigten den berichteten schwerwiegendsten Cyberangriff
polizeilich an, wobei gréfRere Unternehmen haufiger Anzeige erstatteten als kleinere (ab 500
Besch: 21,5 % vs. 10-49 Besch.: 10,6 %). Zu den am haufigsten angezeigten Angriffsarten
zahlen CEO-Fraud (24,6 %), Spyware (19,7 %) und manuelles Hacking (19,4 %). Demgegen-
uber wurden Angriffe mit sonstige Schadsoftware und Defacing vergleichsweise selten ange-
zeigt (4,4 % bzw. 6,4 %).

Die fehlende Aussicht auf einen Ermittlungserfolg (72,0 %) und die Unsicherheit dariiber, an
wen genau man sich fur eine Anzeige wenden muss (20,7 %) sind die hdufigsten Nichtanzei-
gegriinde. Daneben wurden von 30,1 % der Befragten sonstige Griinde angegeben, zu denen
vermutlich auch die h&ufig nur geringen Sch&den und damit verbundenen direkten Kosten zah-
len. Kaum eine Rolle scheinen hingegen Befilirchtungen von Imageschéden, Einsichtnahmen in
vertrauliche Daten oder Arbeitsbehinderungen zu spielen.

810 Dje Unternehmensvertreter*innen in sonstigen Positionen stimmten alle der Aussage zu (21 von 21).

811 Schaden und Kosten durch Reputationsverluste oder mittelbar bzw. stark zeitversetzt wirkende Effekte, wie z.B. Markt-
anteilsverluste infolge gestohlener Konstruktionspldne und nachgeahmter Produkte, wurden in dieser Studie nicht unter-
sucht.
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Von den Unternehmen, die Anzeige erstattet haben, ist lediglich knapp die Halfte (47,8 %)
insgesamt (eher) zufrieden mit der polizeilichen Arbeit. Dies dirfte damit zusammenhangen,
dass nur bei 7,7 % der Anzeigen Tater*innen ermittelt werden konnten. Dennoch wiirde es die
Mehrzahl von 93,8 % anderen Unternehmen empfehlen Cyberangriffe anzuzeigen. Lediglich
bei zehn von 100 Unternehmen kam es im Zuge der Ermittlung zu Stérungen im Betriebsablauf
(9,6 %).

Neben diesen Detailfragen zum schwerwiegendsten Cyberangriff der letzten zwdélf Monate
wurden die Befragten gebeten, das VVorhandensein der in Abschnitt 5.3 dargestellten IT-Sicher-
heitsmalnahmen zeitlich einzuordnen, d.h. anzugeben, ob eine genutzte IT-SicherheitsmaR-
nahme schon vor oder erst nach dem schwerwiegendsten Vorfall vorhanden war. Auf dieser
Grundlage soll im folgenden Kapitel tberprift werden, ob von diesen vorher vorhandenen
MaRnahmen eine schitzende Wirkung ausging.
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Wiéhrend in Kapitel 8 Unternehmensmerkmale analysiert wurden, die in Zusammenhang mit
einer haufigeren Betroffenheit von Cyberangriffen in den letzten zwolf Monaten stehen und
somit als potentielle Risikofaktoren angesehen werden konnen,®2 wird in diesem Kapitel nach
IT-SicherheitsmaBnahmen gesucht, die im Zusammenhang mit einer geringeren Betroffenheit
von Cyberangriffen in den letzten zwolf Monaten stehen und damit als potentielle Schutzfak-
toren in Frage kommen.

Beim Vergleich der Anteile betroffener Unternehmen nach vorhandenen IT-Sicherheitsmal3-
nahmen ist zu berucksichtigen, dass diese moglicherweise erst nach einem schadigenden Er-
eignis umgesetzt wurden. Deshalb wurde bei der Befragung zusétzlich erhoben, ob die angege-
benen IT-Sicherheitsmalinahmen gegebenenfalls schon vor oder eben erst nach dem Cyberan-
griff vorhanden waren.

Da diese zeitliche Einordnung der IT-SicherheitsmalRnahmen nicht fir alle erlebten Cyberan-
griffe der letzten zwolf Monate erfasst werden konnte, sondern lediglich fiir den als schwerwie-
gendsten Cyberangriff berichteten Vorfall, bezieht sich die folgende Auswertung anders als bei
den potentiellen Risikofaktoren nicht auf die Jahresprévalenz. Stattdessen kdnnen nur die An-
teile betroffener Unternehmen hinsichtlich vorhandener IT-Sicherheitsmanahmen verglichen
werden, die die Detailfragen zum schwerwiegendsten Cyberangriff beantwortet haben (37,8 %;
N=4.723).313

Unternehmen, die bestimmte IT-Sicherheitsmalinahmen erst nach dem schwerwiegendsten
Vorfall eingefiihrt haben, wurden zu den betroffenen Unternehmen ohne diese MaRnahme ge-
zahlt, was insbesondere bei organisatorischen IT-Sicherheitsmanahmen haufiger der Fall war
als bei den technischen: So fuhrten z.B. 12,8 % der betroffenen Unternehmen schriftlich fixierte
Richtlinien zur Informations- bzw. IT Sicherheit erst nach dem berichteten schwerwiegendsten
Cyberangriff ein (Abbildung 70).

Ahnlich wie bei der Suche nach potentiellen Risikofaktoren wird das Vorhandensein von IT-
Sicherheitsmalinahmen zum Anteil der betroffenen Unternehmen in Beziehung gesetzt und da-
bei die Beschaftigtengrolienklasse kontrolliert. So l&sst sich Uberpriifen, ob ein Zusammenhang
ggf. in allen oder lediglich in einzelnen GroRRenklassen besteht. Wenn der Anteil der betroffenen
Unternehmen mit einer bestimmten IT-Sicherheitsmanahme deutlich kleiner ausféllt als der
Anteil der betroffenen Unternehmen ohne sie, dann deutet dies auf deren praventive Wirkung
hin.

812 Dazu zéhlen neben der BeschaftigtengréRenklasse und der Branche vor allem die Anzahl der Standorte in Deutschland,
das VVorhandensein mindestens eines Auslandsstandortes, die Exporttatigkeit sowie das VVorhandensein besonderer Pro-
dukte/ Herstellungsverfahren/ Dienstleistungen bzw. besonderer Reputationen/ Kundenkreise.

313 Unternehmen, die mindestens einen Cyberangriff in den letzten zwolf Monaten erlebt haben, die Detailfragen zum
schwerwiegendsten Vorfall aber nicht beantworteten, wurden bei diesem Vergleich ausgeschlossen. Dadurch reduzierten
sich die zugrundeliegende Fallzahl und der Anteil der Betroffenen im Vergleich zur Jahresprévalenzrate fur die erhobe-
nen Cyberangriffe insgesamt.
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Abbildung 70 Vorhandene IT-SicherheitsmaBnahmen vor bzw. erst nach dem schwerwiegendsten Cyberangriff
in Prozent; gewichtete Daten; nur betroffene Unternehmen
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|
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|
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10.1 Organisatorische MaRnahmen

Auch wenn schriftlich fixierte Richtlinien zur Informations-/IT-Sicherheit oder zum Notfall-
management durch ihr bloRRes Vorhandensein keine préaventive Wirkung entfalten kénnen, ste-
hen sie furr eine Auseinandersetzung mit dem Thema innerhalb der Unternehmen und zumindest
teilweise fr eine gelebte Praxis, die einen Unterschied machen koénnte.

Tendenziell liegen die Anteile betroffener Unternehmen mit solchen Richtlinien erwartungsge-
maR unter den Anteilen der Unternehmen, die keine hatten oder erst nach dem schwerwiegends-
ten Cyberangriff (Abbildung 71). Statistisch bedeutsam ist der Zusammenhang in Hinblick auf
Richtlinien zur Informations- bzw. IT-Sicherheit bei Unternehmen mit 100 bis 249 Beschéftig-
ten und hinsichtlich der Richtlinien zum Notfallmanagement bei Unternehmen mit 50 bis 99
und 100 bis 249 Beschéftigten: Wahrend rund die Halfte ohne derartige Richtlinien von min-
destens einem Vorfall betroffen war, liegen die Anteile bei Unternehmen mit Richtlinien bei
etwa zwei Funftel.
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Abbildung 71 Anteil der Betroffenen mit und ohne Richtlinien zu IT-Sicherheit bzw. Notfallmanagement
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Dass es darauf ankommt solche Richtlinien umzusetzen und im Unternehmen ,,zu leben®, zei-
gen die in allen BeschaftigtengroRenklassen signifikant niedrigeren Anteile betroffener Unter-
nehmen, die diese Richtlinien regelmaRig tUberprifen und VerstoRe ggf. ahnden (Abbildung
72). Am deutlichsten ist der Unterschied zu Unternehmen, die dies nicht taten in der Gruppe
der kleinen Unternehmen (10-49 Besch.: 33,1 % vs. 55,3 % Betroffene). Die Zertifizierung der
IT-Sicherheit steht ebenfalls in einem negativen Zusammenhang mit der Betroffenheit und er-
weist sich bei den kleineren Unternehmen als statistisch bedeutsam (10-49 Besch.: 31,9 % vs.
38,4 % und 50-99 Besch.: 34,7 % vs. 45,8 % Betroffene).

Abbildung 72 Anteil der Betroffenen mit und ohne Richtlinieniiberpriifung bzw. Zertifizierung
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Einhaltung der Richtlinien wird regelmaRig Zertifizierung der IT-Sicherheit,
Uberpriift und VerstoRRe ggf. geahndet z.B. nach ISO 27001 oder BSI Grundschutz

Omit  Eohne

RegelméRige Risiko- und Schwachstellenanalysen stehen ebenfalls in Zusammenhang mit ge-
ringeren Betroffenheitsanteilen und kénnen demnach tber die mit ihnen verbundenen Mal3nah-
men einen préventiven Beitrag leisten (Abbildung 73). Das zeigt sich tendenziell in allen Be-
schaftigtengrofienklassen und statistisch signifikant in den Gruppen mit 50 bis 99 und 100 bis
249 Beschaftigten (38,4 % vs. 47,4 % bzw. 40,0 % vs. 48,1 % Betroffene). Noch etwas groRer
scheint der Einfluss von Schulungen zur IT-Sicherheit fir Beschaftigten zu sein, der sich in den
mittelgrof’en Unternehmen (50-99, 100-249 und 250-499 Besch.) als signifikant erweist: In der
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Klasse 250 bis 499 Beschéftigte war z.B. ein Anteil von 40,8 % mit und 53,4 % ohne Schu-
lungsmafinahmen von mindestens einem Cyberangriff im Vorjahr betroffen.

Abbildung 73 Anteil der Betroffenen mit und ohne Risiko-/Schwachstellenanalysen bzw. Schulungen
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Ubungen oder Simulationen fiir den Ausfall wichtiger IT-Systeme stehen bei Unternehmen mit
250 bis 499 Beschéftigten in einem negativen Zusammenhang zur Betroffenheit, insofern der
Anteil betroffener Unternehmen, die Ubungen und Simulationen durchfiihren etwa 8 Prozent-
punkt unter dem Anteil der Unternehmen liegt, die diese nicht vorsehen (41,8 % vs. 48,9 %);
Abbildung 74).

Abbildung 74 Anteil der Betroffenen mit und ohne Ubungen/Simulationen fiir den Ausfall wichtiger IT-Systeme
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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10.2 Technische MaRnahmen

Der Einfluss technischer IT-Sicherheitsmalinahmen l&sst sich im Vergleich zu den organisato-
rischen kaum aufzeigen, da die Varianz der Antworten der Unternehmen h&ufig zu gering aus-
fiel. Wie bereits dargestellt, gaben fast alle Unternehmen an, regelmaRig und zeitnah verfiigbare
Sicherheitsupdates und Patches zu installieren, Backups durchzufiihren einen Firewall- oder
Antivirenschutz zu haben. Die Gruppe der Unternehmen, die diese Malinahmen bisher nicht
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umsetzte, ist fir einen sinnvollen Vergleich oftmals zu klein, insbesondere dann, wenn weitere
Variablen wie die BeschéftigtengroRenklasse kontrolliert werden.

In Hinblick auf das Vorhandensein von Mindestanforderungen fiir Passworter®'# lasst sich der
Vergleich noch in allen BeschaftigtengroRenklassen durchfiihren und erkennen, dass Unterneh-
men mit Mindestanforderungen fiir Passworter seltener von Cyberangriffen im Vorjahr betrof-
fen waren (Abbildung 75). Signifikant erscheint der Unterschied in der Gruppe der Unterneh-
men mit 10 bis 49 Beschéftigten (34,5 % vs. 45,1 %) sowie mit 50-99 Beschaftigten (40,3 %
vs. 53,1 %). Ein deutlich sichtbarer Unterschied ist auch bei den grof3en Unternehmen (ab 500
Besch.: 54,3 % vs. 70,0 %) zu sehen, da aber die Gruppe ohne Mindestanforderungen in dieser
GrolRenklasse sehr klein ist (N=30) kann bei einer statistischen Irrtumswahrscheinlichkeit von
5 % nicht ausgeschlossen werden, dass dieser Unterschied uber die Stichprobenziehung zuféllig
zustande gekommen ist.

Abbildung 75 Anteil der Betroffenen mit und ohne Mindestanforderungen f. PW bzw. indiv. Zugangs-/Nutzerrechten
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Ein kontraintuitives Ergebnis zeigt sich beztiglich der individuellen Vergabe von Zugangs- und
Nutzerrechten je nach Aufgabe der Beschéftigten (Abbildung 75 ). Diese MalRnahme, die den
ungehinderten Zugang aller Beschaftigten in samtliche Bereiche des IT-Systems des Unterneh-
mens beschréanken und es damit internen wie externen Angreifern z.B. schwerer machen soll,
sich innerhalb des Netzwerkes zu bewegen und an relevante Daten zu gelangen, steht in einem
signifikant positiven Zusammenhang mit der Betroffenheit von Unternehmen mit 10 bis 49
sowie mit 250 bis 499 Beschaftigten. Vor dem Hintergrund kleiner Fallzahlen bei den Unter-
nehmen ohne individuelle Rechtevergabe konnte dieser Unterschied mit einem geringeren Grad
der Digitalisierung erklart werden, der das Risiko von Cyberangriffen bei diesen Unternehmen
unabhéngig von IT-SicherheitsmalRnahmen verringert. Zum anderen sind insbesondere bei den
betroffenen Unternehmen mit 250 bis 499 Beschéftigten Unterschiede hinsichtlich der Cy-
berangriffsarten zu erkennen: Diejenigen, die in dieser GroRenklasse individuelle Zugangs- und
Nutzerrechte vor dem schwerwiegendsten Cyberangriff vergeben hatten, waren haufiger von
Angriffen im Bereich Social Engineering (CEO-Fraud und Phishing) betroffen, gegen die be-
schrankte Zugangs- und Nutzerrechte kaum praventiv wirken kdnnen. Insofern spricht vieles

814 Siehe dazu Fn. 235 (S. 77).
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flr einen Scheinzusammenhang zwischen individueller Rechtevergabe und hoherer Betroffen-
heitsrate, der durch andere, nicht betrachtete Variablen verursacht wird.

Da die Gruppe der Unternehmen ohne physisch getrennte Aufbewahrung von Backups eben-
falls sehr klein ist, lassen sich lediglich die Betroffenheitsraten der unteren beiden Beschaftig-
tengréRenklassen sinnvoll miteinander vergleichen, wobei ein signifikanter Unterschied in der
GroRenklasse 50 bis 99 Beschéftigte erkennbar ist (Abbildung 76): Unternehmen mit physisch
getrennt aufbewahrten Backups sind demnach seltener von Cyberangriffen betroffen als Unter-
nehmen, die diese Malinahme nicht umsetzen (42,0 % vs. 59,1 %). Da Backups und deren Auf-
bewahrung vorwiegend Manahmen zu Schadensbegrenzung sind®'® und nicht der Pravention
von Angriffen dienen, dirften andere damit verbundene préventive Manahmen fur den be-
schriebene Zusammenhang verantwortlich sein.

Abbildung 76 Anteil der Betroffenen mit und ohne phys. getrennte Backups bzw. regelm. Updates/Patches
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
80
70
60
50
40
30
20
10
0 0
10-49 50-99 100-249 250-499 ab 500 10-49 100-249 250-499 ab 500
physisch getrennte Aufbewahrung der Backups regelmaRige und zeitnahe Installation verfiigbarer
Sicherheitsupdates und Patches
O mit B ohne

Beziiglich der unteren beiden BeschaftigtengroRenklassen kdnnen die Betroffenheitsraten der
Unternehmen mit und ohne regelmé&Rige und zeitnahe Installation verfligbarer Sicherheitsup-
dates und Patches verglichen werden, wobei allenfalls tendenzielle Unterschiede in erwarteter
Richtung sichtbar sind (Abbildung 76).

Die verbliebenen technischen IT-Sicherheitsmanahmen (aktuelle Antivirensoftware, regelma-
Rige Backups und Schutz der IT-Systeme mit einer Firewall) lassen sich wie bereits angedeutet
aufgrund der fehlenden Varianz nicht sinnvoll mit der Betroffenheitsrate in Beziehung setzen.

Bezogen auf den Firewall-Schutz wurde differenzierter erhoben, ob es sich um eine einfache
Firewall, d.h. Paketfilterung nach Quell- und Zieladresse durch Software-Firewall oder Router
auf Netzwerkebene, oder um eine erweiterte Firewall, d.h. zusétzliche Uberwachung und Filte-
rung nach Paketinhalt auf Anwendungsebene, handelt. Auch wenn der Anteil der Befragten,
die mit dieser Unterscheidung nichts anzufangen wusste, relativ groR ist,3*¢ kénnen diese beiden
Unternehmensgruppen hinsichtlich der Betroffenheitsrate miteinander verglichen werden. Da-
bei kann erwartet werden, dass Unternehmen mit erweiterter Firewall aufgrund des hoheren

315 Neben der regelmaRigen Backupsicherung und deren physisch getrennter Aufbewahrung ist im Schadensfall entschei-
dend, dass die Wiederherstellung der Daten (Restore) zeitnah funktioniert.

316 Sjehe Abbildung 21 in Abschnitt 5.3.2.
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technischen Schutzes seltener von Cyberangriffe betroffen sind, auf die aktiv reagiert werden
muss.

Abbildung 77 Anteil der Betroffenen nach Art der Firewall
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Bezogen auf alle Cyberangriffe insgesamt zeigen sich zwar kleine Unterschiede in erwarteter
Richtung, die aber statistisch nicht bedeutsam sind (Abbildung 77). Da eine solche technische
MaRnahme bei Angriffen im Bereich Social Engineering kaum Wirkung entfalten kann, wird
der Gruppenvergleich noch einmal bezogen auf Schadsoftware-Angriffe durchgefihrt.

Abbildung 78 Anteil der Betroffenen von sonstiger Schadsoftware nach Art der Firewall
in Prozent; gewichtete Daten; 95%-KI; fett: Unterschiede signifikant bei p<.05 (Chi2-Test)
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Bei diesem Vergleich sind z.T. deutliche Unterschiede zu erkennen (Abbildung 78): So waren
Unternehmen mit 50 bis 99 Beschéftigten sowie ab 500 Beschaftigten, die bereits vor dem
schwerwiegendsten Cyberangriff eine erweiterte Firewall eingesetzt haben, seltener von An-
griffen mit sonstiger Schadsoftware betroffen, als entsprechende Unternehmen mit einfacher
Firewall (6,9 % vs. 13,2 % bzw. 6,3 % vs. 17,9 %). Dies weist darauf hin, dass die Qualitat und
der Reifegrad technischer Schutzmafinahmen eine bedeutsame Rolle spielten. Warum sich die-
ser Zusammenhang in den anderen BeschaftigtengroRenklassen nicht so deutlich zeigt, konnte
damit zusammenhangen, dass sich weitere Faktoren wie die fachgerechte Implementierung und
Anwendung sowie die regelméliiige Wartung auswirken, die hier nicht kontrolliert werden kon-
nen.
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10.3 Zwischenresiimee

Zusammenfassend l&sst sich nach diesen Vergleichen der Anteile betroffener Unternehmen mit
und ohne die jeweiligen IT-Sicherheitsmalnahmen festhalten, dass vor allem von einzelnen
organisatorische MalRnahmen eine préventive Wirkung auszugehen scheint und der Faktor
Mensch eine bedeutende Rolle bei der Pravention von Cyberangriffen spielt. Vor allem wirkten
sich die Uberpriifung von Richtlinien und deren Einhaltung sowie die Schulung von Beschif-
tigten zur IT-Sicherheit in Richtung eines niedrigeren Betroffenheitsanteils aus.

Diese organisatorischen Malinahmen setzen allerdings andere organisatorische und technische
IT-SicherheitsmaRnahmen voraus, die ihren Teil zur praventiven Wirkung beitragen.®*” Auch
wenn nur wenige bivariate Zusammenhénge zwischen technischen Manahmen und dem Anteil
der betroffenen Unternehmen gefunden wurden, sollte daher nicht auf deren Wirkungslosigkeit
geschlossen werden. Dies gilt umso mehr, als dass lediglich deren VVorhandensein erfragt wurde
und qualitative Unterschiede weitgehend auRBen vor bleiben. Hinzu kommt, dass so gut wie alle
Unternehmen diese Fragen nach dem Vorhandensein technischer MaRnahmen bejahten, was
durchaus positiv bewertet werden kann, aber ebenfalls Fragen nach qualitativen Unterschiede
bei deren Ausgestaltung und Umsetzung aufwirft (z.B. der Reifegrad bzw. die sachgerechte
Konfiguration einer vorhandenen Firewall). In zukinftigen Studien sollten technische IT-Si-
cherheitsmanahmen deshalb detaillierter hinsichtlich ihres Reifegrades und ihrer fachgerech-
ten Umsetzung, Wartung und Zyklizitat untersucht werden.®!® Daneben ist auch die Frage des
Designs und der Nutzbarkeit technischer MaBnahmen im Arbeitsalltag®*® sowie das Zusam-
menspiel aller IT-SicherheitsmaRnahmen in den Blick zu nehmen.32°

Um genauere Aussagen tiber das Zusammenwirken einzelner technischer und organisatorischer
Mafnahmen und deren partielle Einflisse auf die Wahrscheinlichkeit eines Cyberangriffs vor
dem Hintergrund verschiedener Angriffsarten und Unternehmensmerkmalen treffen zu kénnen,
sind weiter multivariate Analysen geplant, die auf diesen Ergebnissen aufbauen.

817 Bspw. lassen sich Richtlinien zum Umgang mit Passwortern nur tberpriifen, wenn es eine entsprechende Richtlinie gibt
und der Passwortschutz technisch vorgesehen ist.

318 Bspw. lieRe sich beziiglich der Backups erfragen, ob die Systemwiederherstellung von einem Backup (Backup-Restoring)
getestet wird. Hinsichtlich des Passwortschutzes kdnnte der Einsatz einer Zwei-Faktor-Authentifizierung erfragt werden
und bezogen auf Sicherheitsupdates, ob Software ohne Herstellersupport genutzt wird, die keine Updates und Patches
mehr erhélt etc.

319 assen sich z.B. die mit technischen MaRnahmen verbundenen Verhaltensregeln einhalten bzw. in die jeweilige Arbeits-
praxis sinnvoll integrieren, ohne nicht intendierte Nebenfolgen wie Reaktanz und problematisches Ausweichverhalten bei
den Nutzer*innen zu verursachen? Zum Thema ,,Usable Security* siche z.B. Adams & Sasse (1999); Nurse et al. (2011);
Sasse et al. (2001).

320 Connolly & Wall (2019) weisen darauf hin, dass es vor dem Hintergrund komplexer Bedrohungen wie z.B. Ransomware-
Angriffen auf das Zusammenspiel von sozio-technischen MaRnahmen, engagierter Fiihrungskrafte und aktiver Unterstiit-
zung durch das Unternehmensmanagement ankommt (S. 14).
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Entscheidungen zur Absicherung von IT-Systemen erhalten im Zusammenhang mit einer ra-
santen Digitalisierung und den damit verbundenen Risiken verschiedenster Cyberangriffsarten
eine grofler werdende Bedeutung fir Unternehmen. Um derartige Entscheidungen begriindet
und evidenzbasiert treffen zu kdnnen, sind unabhéngige wissenschaftliche Forschungsergeb-
nisse notwendig, die im Bereich Cyberangriffe gegen Unternehmen in Deutschland aber auch
dartiber hinaus bisher weitgehend fehlen.

Vor diesem Hintergrund fuhrt das Kriminologische Forschungsinstitut Niedersachsen e.V. zu-
sammen mit dem Forschungszentrum L3S der Leibniz-Universitat Hannover das Forschungs-
projekt ,,Cyberangriffe gegen Unternehmen* durch, in dem differenziertes Wissen zu den An-
griffsarten, zur Haufigkeit der Cyberangriffe, zur Verbreitung von PraventionsmalRnahmen und
IT-Sicherheitsstandards als auch zu Risiko- und Schutzfaktoren erarbeitet werden soll. Ein wei-
teres Ziel dieses Projektes ist es, das erarbeitete Wissen handlungspraktisch aufzubereiten und
in die Unternehmen zu transferieren, um insbesondere kleinen und mittleren Unternehmen mit
begrenzten personellen und materiellen Ressourcen zu unterstiitzen, ihre 1T-Sicherheit gezielt
zu verbessern. Dazu wird z.B. auf Basis des vorliegenden Forschungsberichtes eine zusétzliche
praxisrelevante Kurzfassung erstellt, die auf bedeutsame Unterschiede zwischen KMU und gro-
Ren Unternehmen insbesondere hinsichtlich méglicher Risiko- und Schutzfaktoren adressaten-
gerecht eingeht.

Das Projekt mit einer dreijahrigen Laufzeit von Dezember 2017 bis November 2020 wird im
Rahmen der Initiative ,,IT-Sicherheit in der Wirtschaft* des Bundesministeriums fiir Wirtschaft
und Energie (BMWi) gefdrdert und erhalt eine zusatzliche Forderung durch die VHV-Stiftung
sowie von PricewaterhouseCoopers Deutschland. Neben Experteninterviews und verschiede-
nen Feldstudien mit IT-Beschaftigten in kleinen und mittleren Unternehmen wurde eine CATI-
Befragung von 5.000 Unternehmen ab zehn Beschéftigten und mit Sitz in Deutschland auf Ba-
sis einer disproportional geschichteten Zufallsstichprobe durchgefiihrt.

Die Ergebnisse der Befragung sind Inhalt des vorliegenden Forschungsberichtes und werden
im Folgenden, gegliedert nach den Hauptforschungsfragen aus Abschnitt 1.2, noch einmal zu-
sammengefasst. Anschliefend wird auf methodische Restriktionen hingewiesen und einen Aus-
blick hinsichtlich weiterer Forschungsschritte gegeben.

1) Welche IT-SicherheitsmalRnahmen gegen Cyberangriffe haben die Unternehmen ein-
gerichtet?

Bei der IT-Sicherheitsstruktur wurden organisatorische und technische IT-Sicherheitsmali-
nahmen voneinander unterschieden. Dabei kann allgemein festgestellt werden, dass techni-
sche Malinahmen sehr weit verbreitet zu sein scheinen und es allenfalls geringe quantitative
Unterschiede zwischen den Beschéftigtengrofienklassen und WZ08-Klassen gibt, wohinge-
gen organisatorische Malinahmen seltener sind und eher in gréReren Unternehmen und be-
stimmten WZ08-Klassen eingesetzt werden.
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Organisatorische Malinahmen

Bei allen erfragten organisatorischen MalRnahmen fanden sich deutliche Unterschiede bei
ihrer Verbreitung: Zum Beispiel sind in den kleinen Unternehmen (10-49 Besch.) schriftlich
fixierte Richtlinien zur Informations- bzw. IT-Sicherheit (62,6 %) sowie zum Notfallma-
nagement (50.6 %), die von der Prasenz und einer intensiveren Auseinandersetzung mit dem
Thema innerhalb der Unternehmen zeugen, deutlich seltener vorhanden als in den groRRen
(ab 500 Besch.: 92,0 % bzw. 84,4 %) und z.B. innerhalb des Baugewerbes (WZ08-F: 48,9 %
bzw. 33,8 %) seltener als bei Finanz- & Versicherungsdienstleistern (WZ08-K: 94,3 % bzw.
89,3 %). Unternehmen, die solche Richtlinien eingefiihrt haben, tberpriufen mehrheitlich
regelmaRig deren Einhaltung und ahnden ggf. VerstoRe (76,7 %). Unterschiede zwischen
den BeschaftigtengroRenklassen und WZ08-Klassen fallen diesbeziiglich vergleichsweise
gering aus, was dafiir spricht, dass solche Richtlinien hdufig nicht nur auf dem Papier vor-
handen, sondern auch handlungsleitend sind. Schulungen zur IT-Sicherheit fir Beschaftig-
ten werden als ein weiteres Beispiel flr organisatorische Malinahmen von tber drei Viertel
der groRen Unternehmen (ab 500 Besch.: 76,2 %) aber von weniger als der Halfte der klei-
nen Unternehmen (10-49 Besch.: 46,5 %) durchgeflhrt. Die Unterschiede zwischen Unter-
nehmen des Baugewerbes und der Finanz- & Versicherungsdienstleister fielen noch deutli-
cher aus (14,3 % vs. 77,1 %).

Technische MalRnahmen

Im Gegensatz zu den organisatorischen MaBnahmen liegen die Anteile der Unternehmen,
die Mindestanforderungen fiir Passworter haben, Zugangs- und Nutzerrechte individuell
und nach Aufgabe vergeben, regelmalig Backups durchfiihren, diese physisch getrennt auf-
bewahren, Antivirensoftware und Firewall einsetzen und die Sicherheitsupdates und Pat-
ches regelmaRig installieren in allen BeschaftigtengréfRenklassen tiber 80 % und zum grof3en
Teil sogar tber 90 %. GroRere Unterschiede zwischen den BeschaftigtengrofRenklassen
zeigte sich lediglich beziglich der Mindestanforderungen fiir Passworter sowie der indivi-
duellen Vergabe von Zugangs- und Nutzerrechten je nach Aufgabe: Die Anteile der Unter-
nehmen mit solchen Mindestanforderungen bzw. mit einer entsprechenden Rechtevergabe
liegt bei den kleinen (10-49 Besch.: 85,4 % bzw. 82,0 %) immerhin zehn bzw. vierzehn
Prozentpunkte unter denen der grofien Unternehmen (ab 500 Besch.: 95,4 % bzw. 96,4 %).

Da die erfragten technischen IT-Sicherheitsmanahmen quantitativ betrachtet bereits sehr
stark verbreitet zu sein scheinen, wird es in der weiteren Forschung darauf ankommen, nach
den qualitativen Unterschieden zu suchen, die mdglicherweise im Zusammenhang mit dem
Risiko von Cyberangriffen stehen, um Unternehmen diesbeztiglich sinnvoll beraten und bei
deren Umsetzung unterstiitzen zu kénnen. Beziiglich der organisatorischen Malinahmen
kann daneben ein Férderbedarf bei deren Verbreitung aus den Ergebnissen dieser Befragung
abgeleitet werden, der insbesondere kleinere und mittlere Unternehmen betrifft.

Einschatzungen zu IT-Risiken

Folgt man den Einschdtzungen der befragten Unternehmensvertreter*innen, dann ist das
Bewusstsein Uber IT-Risiken in den Geschaftsfuhrungen der Unternehmen und in den Be-
legschaften mehrheitlich vorhanden. Lediglich 8,0 % bzw. 11,3 % gaben an, dass sich die
Geschaftsfuhrung bzw. die Belegschaft ihres Unternehmens der IT-Risiken nicht bewusst
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sei. Ein hoher Anteil von 84,9 % stimmte (eher) der Aussage zu, dass in ihrem Unternehmen
sehr viel fur die IT-Sicherheit getan wird.

Nach diesem Ergebnis Uberrascht es nicht, dass das Risiko des eigenen Unternehmens in
den néchsten zwolf Monaten von einem gezielten Cyberangriff betroffen zu werden, tber-
wiegend sehr/ eher gering eingeschatzt wird (93,0 %). Der Anteil, der dies bezliglich unge-
zielter Cyberangriffe so sieht, fallt mit 68,5 % zwar etwas niedriger, aber immer noch relativ
hoch aus. Nur etwa ein Drittel der Unternehmensvertreter schétzt dies gegenteilig ein. Inte-
ressant dabei ist der Zusammenhang zwischen Risikoeinschétzung und dem Vorhandensein
potentieller Angriffsziele im Unternehmen (z.B. besondere Produkte oder ein besonderer
Kundenkreis), der auch in Hinblick auf ungezielte Cyberangriffe besteht: In Unternehmen,
in denen es nach Einschatzung der befragten Vertreter*innen keine potentiellen Angriffs-
ziele gibt, wird nicht nur das Risiko fiir gezielte, sondern auch fur ungezielte Cyberangriffe
signifikant niedriger eingeschatzt als in Unternehmen mit potentiellen Angriffszielen. Da-
mit laufen insbesondere erstere Gefahr, das Risiko ungezielter Cyberangriffen zu unter-
schéatzen.

2) Auf welche Cyberangriffsarten mussten Unternehmen in den letzten zwolf Monaten
reagieren?

Uber zwei Fiinftel (41,1 %) der befragten Unternehmen haben in den vorhergehenden zwolf
Monaten mindestens einen Cyberangriff erlebt, auf den reagiert werden musste, d.h., An-
griffe, die automatisiert (z.B. Uber den Spam-Filter der Firewall oder Antivirensoftware)
vereitelt oder gar nicht erkannt wurden (z.B. Spyware-Angriffe), sind dabei nicht inkludiert.
GroRe Unternehmen (ab 500 Besch.) sind mit einer Jahresprévalenzrate von 58,2 % signi-
fikant haufiger betroffen als mittlere (zwischen 45,6 und 47,3 %) und kleine Unternehmen
(10-49 Besch.: 39,4 %). Dies entspricht tendenziell den unterschiedlichen Risikoeinschat-
zungen der BeschaftigtengroRenklassen, wonach kleine Unternehmen das Risiko eines zu-
kinftigen Cyberangriffs geringer einschatzen als groRere. Allerdings liegen die Anteile der
im Vorjahr von mindestens einem Cyberangriff betroffenen Unternehmen in allen Beschaf-
tigungsgroRenklassen tber den Anteilen der Unternehmen, die das Risiko solcher Angriffe
in den nachsten zwdlf Monaten als eher/sehr hoch bewerten. Dies weist auf eine allgemeine
Unterschatzung des entsprechenden Unternehmensrisikos hin.

Angriffsarten®?

Angriffe mittels Schadsoftware bilden hinsichtlich der Verbreitung der unterschiedenen Cy-
berangriffsarten neben Phishing-Angriffen einen Schwerpunkt: Jedes achte Unternehmen
(12,5 %) war in den letzten zwolf Monaten von einem Ransomware-Angriff betroffen, jedes

321 Folgende Angriffsarten wurden dabei unterschieden:
Ransomware-Angriff: Verschliisselung von Unternehmensdaten (i.d.R. verbunden mit einer Erpressung);
Spyware-Angriff: Ausspdhung von Nutzeraktivitaten oder sonstiger Daten innerhalb von IT-Systemen;
Sonstiger Schadsoftware-Angriff: Infizierung von I1T-Systemen mit Viren, Wirmern oder Trojanern etc.;
Manuelles Hacking: Manipulation von Hard- und Software ohne Nutzung spezieller Schadsoftware;
Denial of Service Angriff ((D)DoS): Uberlastung von Web- oder E-Mail-Servern, die auf deren Ausfall zielt;
Defacing-Angriff: unbefugte Verdnderung von Webinhalte des Unternehmens;
CEO-Fraud: Vortauschung einer Fiihrungspersonlichkeit des Unternehmens zur Manipulation von Beschaftigten;
Phishing-Angriff: Tauschung mit fingierten E-Mails oder Webseiten zur Erlangung sensibler Unternehmensdaten etc.
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neunte (11,3 %) von einem Spyware-Angriff und etwa jedes fiinfte (21,3 %) von sonstigen
Schadsoftware-Angriffen.

Der Anteil von Phishing betroffener Unternehmen lag ebenfalls bei (ber einem Finftel
(22,0 %). Hingegen berichteten die Unternehmen seltener von CEO-Fraud (8,1 %) und
(D)DoS-Angriffen (6,4 %) und nur ein kleiner Anteil war von manuellem Hacking (2,8 %)
oder Defacing-Angriffen (3,1 %) betroffen.

Betrachtet man die Cyberangriffsarten nach der Anzahl der erlebten Vorfalle, auf die rea-
giert werden musste, dann bilden Phishing-Angriffe mit 52,0 % aller berichteten Vorfalle
den Schwerpunkt, gefolgt von sonstigen Schadsoftware-Angriffen (24,0 %) und Spyware-
Angriffen (11,9 %). Ransomware-Angriffe machten lediglich 3,3 % aller berichteten Vor-
falle aus, d.h., diese Angriffsart ist zwar vergleichsweise weit verbreitet (11,3 % der Unter-
nehmen waren betroffen), aber die Anzahl derartiger VVorfélle, die von betroffenen Unter-
nehmen berichtet wurde, ist relativ klein. Die Anzahl der Vorfalle von manuellem Hacking,
CEO-Fraud, (D)DoS und Defacing liegt anteilig ebenfalls im unteren einstelligen Bereich
(2,9 %, 2,4 %, 2,2 % bzw. 1,2 %).

Maogliche Risikofaktoren

Allgemein kann gesagt werden, dass groRere Unternehmen starker von Cyberangriffen
betroffen sind als kleinere. Dies gilt insbesondere fir Ransomware-Angriffe, CEO-Fraud
und Phishing-Angriffen. Demgegeniiber scheint die BeschaftigtengroRenklasse bei den
ubrigen Angriffsarten allenfalls eine kleine Rolle zu spielen.

Im Vergleich der Betroffenheitsraten nach Branchen bzw. Wirtschaftszweigen, fallen
weitere signifikante Unterschiede auf: Z.B. sind der Handel; Instandhaltung/Reparatur von
KFZ oder freiberufliche, wissenschaftliche und technische Dienstleistungen haufiger von
Cyberangriffen betroffen als die Wasserversorgung; Abwasser- und Abfallentsorgung und
Beseitigung von Umweltverschmutzungen oder die Land- und Forstwirtschaft und
Fischerei.

Daneben stehen die Anzahl der Unternehmensstandorte, der Export von Dienstleistungen
und Waren und das VVorhandensein potentieller Angriffsziele wie besondere Produkte, Her-
stellungsverfahren oder Dienstleistungen und besondere Reputation oder Kundenkreis im
Zusammenhang mit einer hoheren Betroffenheit. Die 6ffentliche Zuganglichkeit detaillier-
ter Informationen zu den Beschaftigten scheint insbesondere bei der Angriffsart CEO-Fraud
eine risikosteigernde Rolle zu spielen.

Unternehmen der Daseinsvorsorge waren hingegen seltener betroffen (31,1 %) als Unter-
nehmen der Gbrigen Branchen (42,3 %). Vor allem kleinere Unternehmen dieser Gruppe
scheinen damit besser geschtzt zu sein als in den anderen Wirtschaftszweigen.

Ausmal’ und Folgen von Cyberangriffen

Zu den am haufigsten von den berichteten schwerwiegendsten Cyberangriffen betroffenen
IT-Systemen gehoren: E-Mail und Kommunikation, Auftrags- und Kundenverwaltung so-
wie Rechnungswesen und Controlling, die von tber 90 % der Unternehmen als (eher) wich-
tig fur das Unternehmen eingestuft wurden. Die Dauer, in denen diese Systeme infolge des
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3)

Cyberangriffs gar nicht oder nur stark eingeschrankt genutzt werden konnten, reichte von
einer Stunde bis 90 Tage, wobei der Median jeweils bei 24 Stunden lag. Am seltensten war
die Produktionssteuerung betroffen, fiel aber mit einem Median von 48 Stunden l&anger aus
als andere Systeme.

Bei einem Viertel der Unternehmen (25,2 %) waren durch den schwerwiegendsten Cyberan-
griff unterschiedliche digitale Daten betroffen, d.h., sie wurden geléscht, manipuliert, ge-
stohlen/kopiert oder verschlusselt. Bei 70,0 % entstanden infolge des Angriffs direkte Kos-
ten fur das Unternehmen. Dazu z&hlten insbesondere Kosten im Zusammenhang mit Sofort-
maflnahmen zur Abwehr und Aufklarung, Wiederherstellungs-/ Wiederbeschaffungskosten
sowie Kosten fir externe Beratung. Sehr selten wurde von Schadensersatz/ Strafen und ab-
geflossenen Geldern berichtet.

Die Spannbreite der berichteten direkten Gesamtkosten infolge der schwerwiegendsten Cy-
berangriffe liegt zwischen 10 EUR und 2 Mio. EUR und reicht damit insbesondere fiir viele
Kleinere Unternehmen in einen existenzbedrohlichen Bereich. Wenn Kosten verursacht
wurden, lasst sich aber ebenso feststellen, dass diese in der Uberwiegende Mehrzahl
(78,0 %) unter 5.000 EUR lagen und nur sehr selten bei 50.000 EUR und mehr (3,4 %). Der
Durchschnitt der berichteten Gesamtkosten liegt bei rund 16.900 EUR, der Median bei
1.000 EUR. Zu den Kostenpositionen mit einem vergleichsweise hohen Median von 2.000
EUR z&hlen abgeflossene Gelder und Betriebsunterbrechung. Zu den Angriffsarten, die im
Median die hdchsten Kosten verursacht haben, zdhlen Ransomware-Angriffe (1.300 EUR)
und manuelles Hacking (2.800 EUR)

Wie ist das Anzeigeverhalten von betroffenen Unternehmen?

Ein Anteil von 11,9 % der Unternehmen, die Angaben zum schwerwiegendsten Cyberan-
griff machten, zeigten diese polizeilich an. Somit ist allgemein von einem groRen Dunkel-
feld bei Cyberangriffen gegen Unternehmen auszugehen. Daneben konnte festgestellt wer-
den, dass grofiere Unternehmen hdufiger Anzeige erstatteten als kleinere (ab 500 Besch:
21,5 % vs. 10-49 Besch.: 10,6 %) und sich deutliche Unterschiede zwischen den Angriffs-
arten zeigen. CEO-Fraud, Spyware und manuelles Hacking wurden vergleichsweise haufig
zur Anzeige gebracht (24,6 %, 19,7 % bzw. 19,4 %), wéhrend sonstige Schadsoftware- und
Defacing-Angriffe der Polizei nur sehr selten zur Kenntnis gelangten (4,4 % bzw. 6,4 %).

Die am héaufigsten genannten Nichtanzeigegriinde waren die fehlende Aussicht auf einen
Ermittlungserfolg (72,0 %) und sonstige Grinde (30,1 %) zu denen vermutlich die geringen
entstandenen Kosten zahlen. An dritter Stelle d&uBerten nichtanzeigende Unternehmen, dass
sie nicht wussten, an wen man sich dafiir wenden muss (20,7 %). Beflirchtungen von Ima-
geschéden, Einsichtnahmen in vertrauliche Daten oder Arbeitsbehinderungen scheinen hin-
gegen bei der Entscheidung zur (Nicht-)Anzeige eine eher untergeordnete Rolle zu spielen.

Bewertung der Strafverfolgungsbehdrden

Uber die Halfte der Unternehmen, die den schwerwiegendsten Vorfall zur Anzeige gebracht
haben, aulerten sich insgesamt (eher) unzufrieden mit der Arbeit der Polizei (52,2 %) und
ein Zehntel stimmte (eher) zu, dass durch die Ermittlungen der Betriebsablauf gestért wurde
(9,6 %). Und auch wenn nur in 7,7 % der angezeigten schwerwiegendsten Cyberangriffe
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Tater*innen ermittelt werden konnten, wirden es 93,8 % der Unternehmen anderen emp-
fehlen, Cyberangriffe anzuzeigen. Deren Motivation dirfte demnach vermutlich weniger in
der Aussicht auf einen Ermittlungserfolg der Polizei liegen als in der polizeilichen Regist-
rierung von Straftaten oder in Informations- und Beratungsmoglichkeiten der Polizei zum
Schutz vor zukiinftigen Cyberangriffen.

4) Gibt es einen Zusammenhang zwischen der Haufigkeit von Cyberangriffen mit dem
Vorhandensein bestimmter IT-SicherheitsmaRnahmen?

Um potentielle Schutzfaktoren gegen Cyberangriffe herauszuarbeiten, wurden Gruppenver-
gleiche zwischen Unternehmen mit und ohne die verschiedenen IT-Sicherheitsmalinahmen
in Hinblick auf deren Betroffenheit durchgefiihrt. Diese Vergleiche zusammenfassend I4sst
sich festhalten, dass vorwiegend von verschiedenen organisatorischen Malinahmen eine
praventive Wirkung auszugehen scheint und der Faktor Mensch eine bedeutende Rolle bei
der Pravention von Cyberangriffen spielt. Insbesondere die Uberpriifung von Richtlinien
und deren Einhaltung sowie die Schulung von Beschaftigten zur IT-Sicherheit wirkten sich
in Richtung eines niedrigeren Betroffenheitsanteils aus.

Dadurch, dass die technischen IT-Sicherheitsmalihahmen, so wie sie erfragt wurden, in fast
allen Unternehmen vorhanden waren, gab es haufig keine ausreichend groRe Vergleichs-
gruppe. Eine Ausnahme, bei der sich der erwartete Zusammenhang zeigte, bilden Mindest-
anforderungen an Passworter. Unternehmen, die diese Malinahme bisher nicht umsetzten,
waren haufiger von Cyberangriffen betroffen als die anderen. Dies zeigte sich in statistisch
signifikanter Weise bei den kleineren Unternehmen bis 99 Beschéftigten.

Auch wenn kaum bivariate Zusammenhénge zwischen technischen MaRnahmen und dem
Anteil der betroffenen Unternehmen gefunden werden konnten, kann nicht auf deren Wir-
kungslosigkeit geschlossen werden. Dies gilt umso mehr, als dass lediglich deren VVorhan-
densein erfragt wurde, qualitative Unterschiede weitgehend auf3en vor blieben und organi-
satorischen Malinahmen viele der technischen IT-SicherheitsmalRnahmen voraussetzen. In
zukiinftigen Studien sollten technische IT-SicherheitsmalRnahmen deshalb viel detaillierter
hinsichtlich ihres Reifegrades, ihrer Qualitat und Nutzbarkeit sowie im Zusammenspiel mit
organisatorischen MalRnahmen und den Nutzer*innen in den Blick genommen werden.

Jede Forschung ist mit verschiedenen Limitationen verbunden, die die Aussagekraft der Ergeb-
nisse einschranken und die bei der Ergebnisinterpretation berlcksichtigt werden miissen. Im
Zusammenhang mit den oben vorgestellten Ergebnissen betrifft dies insbesondere folgende
Punkte: Die Stichprobenziehung erfolgte aus einer Auswahlgesamtheit und nicht direkt aus der
Grundgesamtheit. Auch wenn die Stichprobe hinsichtlich der Verteilung aller kontrollierten
Merkmale weitgehend der Grundgesamtheit entspricht und keine Hinweise auf eine systemati-
sche Verzerrung vorliegen und sie somit als reprasentativ fir Unternehmen ab zehn Mitarbei-
ter*innen in Deutschland gelten kann, bleibt damit eine Unsicherheit hinsichtlich des Coverage-
Problems bestehen, insofern nicht erfasste Unternehmen keine Chance hatten, in die Stichprobe
zu gelangen. Daneben sind derartige Unternehmensbefragungen darauf beschrénkt, dass ledig-
lich eine Person als Unternehmensvertreter*in befragt werden kann. Neben dem Problem der
Auswahl geeigneter Reprasentanten*innen, spiegeln deren Antworten immer den jeweiligen
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Wissensstand wider und sind z.T. nur subjektive Einschatzungen. Hinzu kommt, dass insbe-
sondere die Fragen nach vorgefallenen Cyberangriffen retrospektiv gestellt wurden, was mit
entsprechenden Verzerrungen verbunden sein kann, wenn erfragte Ereignisse z.B. gar nicht er-
innert werden oder in Wahrheit langer zuriickliegen als in der Erinnerung der Befragten. Eine
weitere bereits angesprochene Limitation liegt darin, dass aus forschungspragmatischen Grin-
den zum einen lediglich das Vorhandensein bestimmter Merkmale und MaRRnahmen erfragt
werden konnte und daher keine Aussagen zu qualitativen Unterschieden gemacht werden kon-
nen. Zum anderen konnten Detailfragen u.a. zu Ausmal und Folgen der Cyberangriffe nur zu
einem Angriff gestellt werden. Sobald mehrere Angriffe im Zeitraum der letzten zwolf Monate
stattfanden, beziehen sich die Antworten auf den als ,,schwerwiegendsten Angriff** bestimmten
Cyberangriff.

Trotz dieser Einschrankungen erlauben die Ergebnisse dieser Studie einen sehr differenzierten
Blick auf das Phanomen Cyberangriffe gegen Unternehmen in Deutschland mit mehr als neun
Beschaftigten. So konnte z.B. verdeutlicht werden, dass ein grofRer Teil dieser Unternehmen in
den letzten zwo6lf Monaten von Cyberangriffen betroffen war, was sich aufgrund einer sehr
niedrigen Anzeigequote nicht in den offiziellen Kriminalitatsstatistiken widerspiegelt. Daneben
zeigte sich, dass die Spannbreite der durch Cyberangriffe verursachten Schaden sehr grof? ist,
wenngleich die entstandenen direkten Kosten mehrheitlich tiberschaubar blieben. Insbesondere
organisatorische Maflnahmen, die den Faktor Mensch betreffen, scheinen bei der Pravention
von Cyberangriffen einen Unterschied zu machen und sind demnach in Hinblick auf ihre Ver-
breitung vor allem bei kleinen und mittleren Unternehmen besonders zu férdern. Dariber hin-
aus wurde aber auch deutlich, dass es keine einfachen Antworten zum Cyberangriffsrisiko und
zu entsprechenden SchutzmalRnahmen geben wird. Dies hangt u.a. mit der Komplexitét der Cy-
berangriffe und Angriffsvektoren als auch mit der z.T. sehr komplexen IT-Struktur der Unter-
nehmen zusammen, die in einer quantitativen Befragung zudem nur grob erhoben werden kann.

Auch wenn die Auswertungen zur Unternehmensbefragung mit diesem Bericht noch nicht ab-
geschlossen sind und weitere multivariate Analysen und Ergebnisse z.B. zur Risiko- und
Schutzfaktoren im Zusammenhang mit Cyberangriffen sowie zum Schadensausmafd folgen,
kénnen auch mit dieser Studie nicht alle Fragen beantwortet werden. Neben Differenzierungen
der IT-Sicherheitsmainahmen nach Reifegrad bleibt z.B. das Zusammenspiel von Beschéftig-
ten und verfligbaren IT-Sicherheitsmanahmen, die Entdeckung verschiedener Angriffsarten
und deren Angriffswege oder die Entwicklungen im Bereich der Angriffsarten unterbelichtet.

Es ist daher wiinschenswert, wenn in Zukunft weitere Forschung zum vermutlich mit der Digi-
talisierung wachsenden Phanomen Cyberkriminalitat und speziell Cyberkriminalitat gegen Un-
ternehmen betrieben wird. Um die Entwicklung innerhalb eines Jahres in diesem Bereich un-
tersuchen zu koénnen, ist im Rahmen dieses Projektes eine zweite Befragung mit den Unterneh-
men und deren Vertreter*innen geplant, die uns im Zuge der ersten Befragung ihre Teilnahme-
bereitschaft signalisiert haben und denen wir an dieser Stelle noch einmal herzlich dafir dan-
ken!






ANHANG 1: ZUSATZTABELLEN

Tabelle 43 WZ08-Klassen der Daseinsvorsorge-Unternehmen

WZ08-Klassen

Ebene 1 Ebene 4 Bezeichnung
WZ08-D 35.11.1 Elektrizitdtserzeugung oh. Verteilung
Energieversor. 35.11.2 Elektrizitatserzeugung m. Fremdbezug z. Verteilung

35.11.3 Elektrizitatserzeugung oh. Fremdbezug z. Verteilung
35.12.0 Elektrizitatstubertragung

35.13.0 Elektrizitatsverteilung

35.14.0 Elektrizitatshandel

35.21.1 Gaserzeugung oh. Verteilung

35.21.2 Gaserzeugung m. Fremdbezug z. Verteilung

35.21.3 Gaserzeugung oh. Fremdbezug z. Verteilung
35.22.0 Gasverteilung durch Rohrleitungen

35.23.0 Gashandel durch Rohrleitungen

35.30.0 Warme- u. Kalteversorgung

WZ08-E 36.00.1 Wassergewinnung m. Fremdbezug z. Verteilung
Wasserversor.; Abwas- 36.00.2

ser- u. Abfallentsor. u.
Beseitigung v. Umwelt- 36.00.3  Wasserverteilung oh. Gewinnung

Wassergewinnung oh. Fremdbezug z. Verteilung

verschm. 37.00.1 Betrieb der Sammelkanalisation
37.00.2 Betrieb v. Klaranlagen
38.11.0 Sammlung nicht gefdhrlicher Abfalle
38.12.0 Sammlung geféhrlicher Abfille
38.21.0 Behandlung u. Beseitigung nicht gefahrlicher Abfille
38.22.0 Behandlung u. Beseitigung gefahrlicher Abfélle
38.31.0 Zerlegen v. Schiffs- u. Fahrzeugwracks u. anderen Altwaren
38.32.0 Rickgewinnung sortierter Werkstoffe
39.00.0 Beseitigung v. Umweltverschmutzungen u. sonstige Entsorgung
WZ08-H 49.10.0 Personenbeférderung im Eisenbahnfernverkehr
Verkehr u. Lagerei 49.20.0 Giterbeférderung im Eisenbahnverkehr
49.31.0 Personenbeférderung im Nahverkehr zu Lande (oh. Taxis)
49.39.1 Personenbefdérderung im Omnibus-Linienfernverkehr
49.39.2 Personenbeférderung im Omnibus-Gelegenheitsverkehr
49.39.9 Personenbeférderung im Landverkehr a. n. g.
49.41.0 Glterbeférderung im StraBenverkehr
49.50.0 Transport in Rohrfernleitungen
50.10.0 Personenbefdérderungi. d. See- u. Kistenschifffahrt
50.20.0 Giiterbeforderung i. d. See- u. Kistenschifffahrt
50.30.0 Personenbeférderung i. d. Binnenschifffahrt
50.40.0 Giiterbeforderung i. d. Binnenschifffahrt
51.10.0 Personenbefdrderungi. d. Luftfahrt
51.21.0 Giiterbeforderungi. d. Luftfahrt
52.10.0 Lagerei
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52.21.2 Betrieb v. Verkehrswegen f. StraRenfahrzeuge
52.21.3 Betrieb v. Verkehrswegen f. Schienenfahrzeuge
52.21.4 Betrieb v. Bahnhofen f. den Personenverkehr einschlieRlich Omnibusbahnhéfe
52.21.5 Betrieb v. Giterabfertigungseinrichtungen f. Schienen- u. StraRenfahrzeuge (oh. Fracht-
umschlag)
52.21.9 Erbringung v. sonstigen Dienstleistungen f. den Landverkehr a. n. g.
52.22.1 Betrieb v. Wasserstrallen
52.22.2 Betrieb v. Hafen
52.22.3 Lotsinnen u. Lotsen i. d. Schifffahrt
52.22.9 Erbringung v. sonstigen Dienstleistungen f. die Schifffahrt a. n. g.
52.23.1 Betrieb v. Flughadfen u. Landeplatzen f. Luftfahrzeuge
52.23.9 Erbringung v. sonstigen Dienstleistungen f. die Luftfahrt a. n. g.
52.24.0 Frachtumschlag
53.10.0 Postdienste v. Universaldienstleistungsanbietern
53.20.0 Sonstige Post-, Kurier- u. Expressdienste
WZ08-) 61.10.0 Leitungsgebundene Telekommunikation
Information u. 61.20.0 Drahtlose Telekommunikation
Kommunikation
61.30.0 Satellitentelekommunikation
61.90.1 Internetserviceprovider
WZ08-K 64.11.0 Zentralbanken
Finanz- u. Versiche- 64.19.2 Kreditinstitute des Sparkassensektors
rungsdienstl.
64.19.3 Kreditinstitute des Genossenschaftssektors
WZz08-L 68.10.1 Kauf u. Verkauf v. eigenen Wohngrundstiicken, Wohngebduden u. Wohnungen
Grundstiicks- u. 68.20.1 Vermietung, Verpachtung v. eigenen oder geleasten Wohngrundstiicken, Wohngebau-
Wohnungswesen den u. Wohnungen
68.31.1 Vermittlung v. Wohngrundstiicken, Wohngebauden u. Wohnungen f. Dritte
68.32.1 Verwaltung v. Wohngrundstiicken, Wohngeb&duden u. Wohnungen f. Dritte
Wz08-0 84.21.0 Auswartige Angelegenheiten
Offen.tll.che Verwafltung, 84.22.0 Verteidigung
Verteidigung; Sozialver-
sicherung 84.23.0 Rechtspflege
84.24.0 Offentliche Sicherheit u. Ordnung
84.25.0 Feuerwehren
84.30.0 Sozialversicherung
Wz08-P 85.42.1 Universitaten
Erziehung u. Unterricht 85.42.2 Allgemeine Fachhochschulen
85.42.3 Verwaltungsfachhochschulen
85.42.4 Berufsakademien, Fachakademien, Schulen d. Gesundheitswesens
WZ08-Q 86.10.1 Krankenhduser (oh. Hochschulkliniken, Vorsorge- u. Rehabilitationskliniken)
Gesundheits- u. 86.10.2 Hochschulkliniken
Sozialwesen
86.10.3 Vorsorge- u. Rehabilitationskliniken
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Tabelle 44 Stichprobe nach WZ08-Klassen
WZ08-Klassen (Kurzbezeichnung) ungewichtet gewichtet
Ebene 1 Ebene 2 Anzahl Prozent  Prozent
WZ08-A Landwirtschaft,Jagd u. verbundene Tatigkeiten (WZ08-01) 38 0,8 1,4
Land- u. Forstwirtschaft,
Fischerei Forstwirtschaft und Holzeinschlag (WZ08-02) 1 0,0 0,0
Wz08-B Gew.v.Steinen u.Erden, sonst.Bergbau (WZ08-08) 15 0,3 0,3
Bergbau u. Gewinnung
v. Steinen u. Erden Erbrg.v.Dienstleistg.f. Bergbau u.Gew.v.Steinen (WZ08-09) 2 0,0 0,0
Wz08-C H.v.Nahrungs-u. Futtermitteln (Wz08-10) 95 1,9 1,5
\\:I‘zrrabr:e“e“des Ge- Getrankeherstellung (WZ08-11) 17 0,3 0.2
Tabakverarbeitung (WZ08-12) 3 0,1 0,0
H.v.Textilien (WZ08-13) 36 0,7 0,5
H.v.Bekleidung (WZ08-14) 11 0,2 0,2
H.v.Leder,Lederwaren u.Schuhen (WZ08-15) 5 0,1 0,1
H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Mobel) (WZ08-16) 48 1,0 1,2
H.v.Papier,Pappe u. Waren daraus (WZ08-17) 31 0,6 0,2
H.v.Druckerzgn.Vervielf. v.Ton-,Bild-,Datentrager (WZ08-18) 37 0,7 1,0
Kokerei u. Mineral6lverarbeitung (WZ08-19) 1 0,0 0,0
H.v.chem.Erzeugn. (WZ08-20) 50 1,0 0,8
H.v.pharmazeut.Erzeugn. (WZz08-21) 13 0,3 0,1
H.v.Gummi-u. Kunststoffwaren (Wz08-22) 93 1,9 1,0
H.v.Glas,-waren,Keramik, Verarb.v.Steinen u.Erden (WZ08-23) 60 1,2 1,2
Metallerzeugung u.-bearbeitung (WZz08-24) 51 1,0 0,7
H.v.Metallerzeugnissen (Wz08-25) 231 4,6 3,9
H.v.DV-Gerat.,elektron. u.opt.Erzeugn. (WZ08-26) 96 1,9 1,1
H.v.elektr.Ausristg. (Wz08-27) 75 1,5 1,6
Maschinenbau (WZ08-28) 200 4,0 2,4
H.v.Kraftwagen u. Kraftwagenteilen (WZ08-29) 34 0,7 0,4
Sonstiger Fahrzeugbau (WZ08-30) 9 0,2 0,0
H.v.Md&beln (Wz08-31) 38 0,8 1,0
H.v.sonst.Waren (WZ08-32) 71 1,4 1,1
Rep.u.Inst.v.Maschinen u.Ausriistungen (WZ08-33) 23 0,5 0,6
\E'\r’é?;'g/ersorgung Energieversorgung (WZ08-35) 68 1,4 0,5
WZ08-E Wasserversorgung (WZ08-36) 16 0,3 0,1
Wasserversor.; Abwas- Abwasserentsorgung (WZz08-37) 7 0,1 0,1
ser- u. Abfallentsor. u.
Beseitigung v. Umwelt- Sammlung,Abfallbeseitigung,Riickgewinnung (WZ08-38) 62 1,2 0,7
verschm. Beseitigung v.Umweltverschm.u.sonst.Entsorg. (WZ08-39) 4 0,1 0,0
WZ08-F Hochbau (WZz08-41) 70 1,4 2,6
Baugewerbe Tiefbau (WZ08-42) 53 1,1 1,3
Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (WZz08-43) 187 3,7 9,0
Wz08-G Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 124 2,5 4,1
Handel; Instandhaltung GroRhandel (oh.Kfz) (WZ08-46) 331 6,6 83
u. Reparatur v. Kfz
Eh.(oh.Handel m.Kfz) (WZ08-47) 152 3,0 5,5
Wz08-H Landverkehr;Transport i. Rohrleitungen (WZ08-49) 185 3,7 2,9
Verkehr u. Lagerei Schifffahrt (WZ08-50) 19 0,4 0,4
Luftfahrt (WZ08-51) 5 0,1 0,1
Lagerei;sonst.Dienstleistg.f.d.Verkehr (WZ08-52) 104 2,1 1,2
Post-,Kurier-u. Expressdienste (WZ08-53) 16 0,3 0,2
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WZ08-I Beherbergung (WZ08-55) 91 1,8 2,7
Gastgewerbe Gastronomie (WZ08-56) 39 0,8 1,4
Wz08-J Verlagswesen (WZ08-58) 36 0,7 0,6
In.iorrnation u. Kommu- Film,TV-Programme,Kinos; Tonstudios,Musikverlag (WZ08-59) 0,1 0,1
nikation Rundfunkveranstalter (WZ08-60) 0,1 0,0
Telekommunikation (WZ08-61) 6 0,1 0,3
Dienstleistg.d. Informat.technologie (WZ08-62) 90 1,8 1,8
Informat.dienstleistg. (WZ08-63) 10 0,2 0,2
WZz08-K Finanzdientleistg. (WZ08-64) 170 3,4 1,7
Finanz—. u. Versiche- Versicherungen u. Pensionskassen (WZ08-65) 14 0,3 0,0
rungsdienstl.
M.Finanz-,Versicherungsdiensten verb.Tatigk. (WZ08-66) 25 0,5 0,4
WZz08-L
Grundstticks- u. Woh- Grundstiicks-u. Wohnungswesen (WZ08-68) 105 2,1 1,6
nungswesen
WZ08-M Rechts-u.Steuerberatung, Wirtschaftspriifung (WZ08-69) 75 1,5 2,1
zﬁg‘:{uﬂéggﬁfn' Verwaltung u.Fiihrung v. Untern.,Untern.beratung (WZ08-70) 146 2,9 1,7
Dienstl. Architektur-,Ing.bliros, techn.,physik.U.suchung (WZ08-71) 142 2,8 3,9
Forschung u.Entwicklung (WZ08-72) 30 0,6 0,2
Werbung u.Marktforschung (Wz08-73) 30 0,6 0,7
Freiberuf.,wiss.u.techn. Tatigk. (WZ08-74) 9 0,2 0,4
Veterinarwesen (WZz08-75) 2 0,0 0,2
WZz08-N Verm.v.bewegl.Sachen (WZ08-77) 11 0,2 0,3
SD?;‘;ziﬁe” wirtschaftl. Vermittl.u.Uberlassung v.Arbeitskréften (WZ08-78) 59 1,2 0,5
Reisebliros,-veranstalter u.sonst.Reservierungen (WZz08-79) 25 0,5 1,0
Wach-u.Sicherheitsdienste,Detekteien (WZ08-80) 16 0,3 0,2
Garten-u.Landschaftsbau; Gebaudebetreuung (WZ08-81) 70 1,4 1,3
Dienstleistg.f.Untern.u. Privatpers.ang (WZ08-82) 54 1,1 0,9
WZz08-0
\?Zfrizltélgjr::aggu;jver Off.Verw.,Verteidigung; Sozialversicherung (WZ08-84) 19 0,4 0,4
sicherung
\E,\I{zzi?ei_:)ng u. Unterricht Erziehung u.Unterricht (WZ08-85) 274 5,5 6,4
Wz08-Q Gesundheitswesen (WZ08-86) 169 3,4 1,9
Gesundheits- u. Sozial- Heime (oh.Erholungs- u.Ferienheime) (WZ08-87) 116 2,3 1,5
wesen Sozialwesen(oh.Heime) (WZ08-88) 151 3,0 2,4
WZ08-R Kreative kiinstler.u. unterhaltende Tatigk. (WZ08-90) 17 0,3 0,1
E:J;slt;:gnterhaltung u. Bibliotheken,Archive, Museen,zoolog.u.d.Garten (WZ08-91) 0,2 0,2
Spiel-,Wett-u. Lotteriewesen (WZ08-92) 7 0,1 0,0
Diensleistg.d.Sports,d. Unterhaltg.u.Erholung (WZ08-93) 31 0,6 0,8
WZ08-S Interessenvertr.,kirchl. u.sonst.Vereinigungen (WZz08-94) 104 2,1 1,0
Sonstige Dienstl. Rep.v.DV-Gerit. u.Geb.git. (WZ08-95) 5 0,1 0,1
Sonst.Ubw.personl. Dienstleistg. (WZ08-96) 46 0,9 1,4
Gesamt  5.000 100,0 100,0
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Tabelle 45 Organisatorische IT-SicherheitsmaRnahmen nach WZ08-Klassen der ersten Ebene
in Prozent; gewichtete Daten

IT-SicherheitsmalRnahme
WZ08-Klassen (Ebene 1; Kurzbezeichnung; nur wenn N>30) 1 2 3* 4 5 6 7

Land- u. Forstwirtschaft, Fischerei (WZ08-A) 35,3 31,5 92,0 20,4 56,9 38,4 20,8

Verarbeitendes Gewerbe (WZ08-C) 63,6 54,6 73,2 16,9 46,9 48,1 24,1

Wasserversorgung; Abwasser- u. Abfallentsorgung u. Beseiti-
gung v. Umweltverschmutzungen (WZ08-E)

Baugewerbe (WZ08-F) 48,9 33,8 73,0 15,4 44,4 30,4 14,3

Handel; Instandhaltung u. Reparatur v. Kfz (WZ08-G) 68,1 58,6 81,4 27,7 50,1 50,5 26,9
Verkehr u. Lagerei (WZ08-H) 47,0 40,2 70,7 23,0 45,8 40,3 21,0

Gastgewerbe (WZ08-1) 62,9 50,5 82,8 33,9 40,6 41,3 22,9

Information u. Kommunikation (WZ08-J) 76,7 67,1 70,0 33,3 62,7 72,5 47,7

Erbringung v. Finanz- u. Versicherungsdienstl. (WZ08-K) 94,3 89,3 99,0 63,8 89,8 89,5 77,1
Grundsticks- u. Wohnungswesen (WZ08-L) 72,5 63,0 78,0 28,0 51,9 53,1 28,0
Freiberufl., wissenschaftl. u. techn. Dienstl. (WZ08-M) 79,4 66,9 70,1 29,5 55,5 55,3 26,2
Sonst. wirtschaftl. Dienstl. (WZ08-N) 68,9 56,5 82,6 29,6 62,8 50,2 25,1

Erziehung u. Unterricht (WZ08-P) 77,6 60,5 78,5 22,3 51,3 60,6 23,9

Gesundheits- u. Sozialwesen (WZ08-Q) 79,2 64,2 80,3 27,9 65,1 60,4 17,3

Kunst, Unterhaltung u. Erholung (WZ08-R) 71,9 50,9 64,3 35,8 36,2 37,9 20,0

Sonst. Dienstl. (WZ08-S) 62,4 50,4 73,6 20,8 62,0 58,7 31,0

63,0 58,7 758 30,8 59,1 522 244

IT-SicherheitsmaRnahme: 1: schriftl. fix. Richtl. z. Informations-/IT-Sicherheit, 2: schriftl. fix. Richtl. z. Notfallmanagement, 3:
Einhaltung d. Richtl. wird regelm. Gberprift u. VerstoRe ggf. geahndet, 4: Zertifizierung d. IT-Sicherheit, 5: regelm. Risiko- u.
Schwachstellenanalysen, 6: Ubungen/Simulationen f. d. Ausfall wichtiger IT-Systeme, 7: Schulungen z. IT-Sicherheit f. MA

*) nur Unternehmen mit Richtlinien (1 u./o. 2)

Hervorhebung: fett: kleinster Anteil je IT-Sicherheitsmaln.; grau hinterlegt: die drei kleinsten Anteile je IT-SicherheitsmaRn.
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Tabelle 46 Technische IT-SicherheitsmaRnahmen nach WZ08-Klassen der ersten Ebene
in Prozent; gewichtete Daten

IT-SicherheitsmalRnahme
WZ08-Klassen (Ebene 1; Kurzbezeichnung; nur wenn N>30) 8 9 10 11 12 13 14

Land- u. Forstwirtschaft, Fischerei (WZ08-A) 79,5 80,6 100,0 100,0 93,2 93,1 100,0

Verarbeitendes Gewerbe (WZ08-C) 79,7 83,1 98,9 95,2 98,5 95,0 99,0

Wasserversorgung; Abwasser- u. Abfallentsorgung u. Beseiti-
gung v. Umweltverschmutzungen (WZ08-E)

Baugewerbe (WZ08-F) 86,8 70,9 97,0 94,2 1000 94,4 96,9

Handel; Instandhaltung u. Reparatur v. Kfz (WzZ08-G) 87,2 88,4 99,4 93,1 98,9 96,5 98,3
Verkehr u. Lagerei (WZ08-H) 77,4 68,2 96,6 91,0 978 89,3 94,3

Gastgewerbe (WZ08-1) 83,7 74,0 96,1 94,1 96,2 91,6 93,1

Information u. Kommunikation (WZ08-J) 92,2 95,4 100,0 98,0 100,0 98,0 100,0

Erbringung v. Finanz- u. Versicherungsdienstl. (WZ08-K) 97,1 94,2 100,0 96,8 100,0 100,0 100,0
Grundsticks- u. Wohnungswesen (WZ08-L) 89,0 92,7 100,0 97,5 100,0 97,6 100,0
Freiberufl., wissenschaftl. u. techn. Dienstl. (WZ08-M) 89,5 94,8 100,0 98,0 98,9 98,9 98,0
Sonst. wirtschaftl. Dienstl. (WZ08-N) 91,5 86,3 100,0 97,1 100,0 99,1 99,5

Erziehung u. Unterricht (WZ08-P) 90,3 92,1 98,4 94,2 97,4 98,1 100,0

Gesundheits- u. Sozialwesen (WZ08-Q) 87,5 90,6 99,7 95,8 98,3 91,3 97,9

Kunst, Unterhaltung u. Erholung (WZ08-R) 94,7 94,7 100,0 91,2 100,0 94,7 100,0

Sonst. Dienstl. (WZ08-S) 98,3 85,7 100,0 95,2 100,0 99,2 92,9

IT-SicherheitsmalRnahme: 8: Mindestanford. f. PW., 9: Individ. Vergabe v. Zugangs- u. Nutzerrechten je Aufg., 10: regelm.
Backups, 11: phys. getrennte Aufbewahrung d. Backups, 12: aktuelle Antivirensoftware, 13: regelm. u. zeitnahe Installation
verflgb. Sicherheitsupdates u. Patches, 14: Schutz d. IT-Systeme m. e. Firewall

Hervorhebung: fett: kleinster Anteil je IT-Sicherheitsmalin.; grau hinterlegt: die dre kleinsten Anteile je IT-SicherheitsmaRn.

80,4 91,3 97,8 953 100,0 95,6 100,0




Anhang 1: Zusatztabellen 177

Tabelle 47 Organisatorische IT-SicherheitsmaBnahmen nach WZ08-Klassen der zweiten Ebene
in Prozent; gewichtete Daten

IT-SicherheitsmalRnahme

WZ08-Klassen (Ebene 2; Kurzbezeichnung; nur wenn N>30) 1 2 3 4 5 6 7
Landwirtschaft,Jagd u. verbundene Tatigkeiten (WZ08-01) 35,3 31,5 20,4 56,9 38,4 20,8
H.v.Nahrungs-u. Futtermitteln (WZ08-10) 60,3 50,0 69,0 14,0 37,3 43,8 15,3

H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Maobel) (Wz08-16) 41,2 36,4 4,0 32,7 25,0 7,1
H.v.Druckerzgn.Vervielf. v.Ton-,Bild-,Datentrager (WZ08-18) 69,4 67,3 84,6 20,4 65,3 44,9 12,2
H.v.chem.Erzeugn. (WZ08-20) 60,5 71,1 21,2 44,7 84,6 23,7

H.v.Gummi-u. Kunststoffwaren (WZ08-22) 86,3 56,9 72,7 10,6 39,2 49,0 23,1
H.v.Glas,-waren,Keramik, Verarb.v.Steinen u.Erden (WZ08-23) 44,3 27,1 54,8 13,0 35,0 26,7 8,2
Metallerzeugung u.-bearbeitung (Wz208-24) 50,0 46,9 32,3 34,4 9,7
H.v.Metallerzeugnissen (WZ08-25) 64,8 54,7 78,5 18,8 55,2 47,7 37,8

H.v.DV-Gerit.,elektron. u.opt.Erzeugn. (WZ08-26) 68,5 63,0 57,1 18,9 57,4 70,4 31,5
H.v.elektr.Ausrlstg. (WZ08-27) 66,7 59,5 87,0 19,1 43,2 53,8 38,0

Maschinenbau (Wz08-28) 74,6 61,5 76,3 17,3 55,7 49,2 27,6

H.v.Mobeln (Wz08-31) 51,0 30,6 2,0 16,3 388 22,4

H.v.sonst.Waren (WZ08-32) 62,5 69,6 756 32,6 661 59,6 17,5
Sammlung,Abfallbeseitigung,Riickgewinnung (WZ08-38) 55,9 55,9 59,4 51,5 24,2
Hochbau (Wz08-41) 61,8 47,1 723 106 50,0 426 133

Tiefbau (Wz08-42) 37,7 26,7 21,7 53,3 21,3 29,5

Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (WZ08-43) 46,8 31,1 72,8 16,1 41,3 28,3 12,5
Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 68,5 57,9 79,6 25,4 48,2 43,6 22,1

GroBhandel (oh.Kfz) (WZ08-46) 71,4 60,0 81,6 251 51,0 562 24,4

Eh.(oh.Handel m.Kfz) (WZ08-47) 62,7 57,4 82,5 33,3 50,2 47,3 34,3

Landverkehr;Transport i. Rohrleitungen (WZ08-49) 42,4 34,5 71,6 18,7 42,9 31,3 17,1
Lagerei;sonst.Dienstleistg.f.d.Verkehr (WZ08-52) 52,6 56,1 66,7 32,7 42,1 50,9 28,1
Beherbergung (WZ08-55) 60,2 49,6 80,6 36,1 41,5 43,1 28,5

Gastronomie (WZ08-56) 67,6 52,2 85,4 28,6 38,0 38,0 11,8

Verlagswesen (WZ08-58) 54,8 64,5 30,0 61,3 54,8 22,6

Dienstleistg.d. Informat.technologie (WZ208-62) 92,0 79,5 80,5 38,3 73,0 84,3 61,8
Finanzdientleistg. (WZ08-64) 97,6 95,2 98,8 71,2 92,5 92,9 85,7

Grundstiicks-u. Wohnungswesen (WZ08-68) 72,5 63,0 78,0 28,0 51,9 53,1 28,0
Rechts-u.Steuerberatung,Wirtschaftsprifung (WZ08-69) 78,8 61,1 75,6 47,7 46,9 68,3 24,0
Verwaltung u.Fihrung v. Untern.,Untern.beratung (WZ08-70) 87,1 69,4 85,1 27,8 56,5 55,3 31,0
Architektur-,Ing.biros, techn.,physik.U.suchung (Wz08-71) 79,8 67,4 64,1 21,3 54,1 44,8 25,0
Werbung u.Marktforschung (Wz08-73) 69,7 69,7 188 81,8 81,8 333
Reisebliros,-veranstalter u.sonst.Reservierungen (Wz208-79) 77,1 77,1 90,0 52,3 66,7 583 33,3
Garten-u.Landschaftsbau; Gebdudebetreuung (WZ08-81) 69,2 39,4 71,4 10,6 53,2 24,2 6,0
Dienstleistg.f.Untern.u. Privatpers.ang (WZ08-82) 68,9 60,0 81,3 28,2 58,7 69,6 46,7
Erziehung u.Unterricht (WZ08-85) 77,6 60,5 78,5 22,3 51,3 60,6 23,9

Gesundheitswesen (WZ08-86) 75,8 66,7 86,7 40,0 548 646 135

Heime (oh.Erholungs- u.Ferienheime) (WZ08-87) 80,0 62,9 77,2 22,6 76,8 48,6 24,3
Sozialwesen(oh.Heime) (WZ08-88) 80,7 64,0 775 21,5 66,7 63,9 16,1

Diensleistg.d.Sports,d. Unterhaltg.u.Erholung (WZ08-93) 66,7 39,0 32,4 31,0 333 15,4
Interessenvertr.,kirchl. u.sonst.Vereinigungen (WZ08-94) 66,7 70,8 75,7 25,5 61,5 75,0 36,5
Sonst.iubw.personl. Dienstleistg. (WzZ08-96) 55,6 39,7 79,2 185 59,4 44,1 29,0

IT-SicherheitsmaRnahme: 1: schriftl. fix. Richtl. z. Informations-/IT-Sicherheit, 2: schriftl. fix. Richtl. z. Notfallmanagement, 3:
Einhaltung d. Richtl. wird regelm. Gberprift u. VerstoRe ggf. geahndet, 4: Zertifizierung d. IT-Sicherheit, 5: regelm. Risiko- u.
Schwachstellenanalysen, 6: Ubungen/Simulationen f. d. Ausfall wichtiger IT-Systeme, 7: Schulungen z. IT-Sicherheit f. MA

Hervorhebung: fett: kleinster Anteil je IT-SicherheitsmaRn.; grau hinterlegt: die funf kleinsten Anteile je IT-SicherheitsmaRn.




178 Cyberangriffe gegen Unternehmen

Tabelle 48 Technische IT-SicherheitsmaBnahmen nach WZ08-Klassen der zweiten Ebene
in Prozent; gewichtete Daten

IT-SicherheitsmalRnahme
WZ08-Klassen (Ebene 2; Kurzbezeichnung; nur wenn N>30) 8 9 10 11 12 13 14

Landwirtschaft,Jagd u. verbundene Tatigkeiten (WZ08-01) 79,5 80,6 100,0 100,0 93,2 93,1 100,0
H.v.Nahrungs-u. Futtermitteln (WZ08-10) 52,9 59,7 92,6 91,4 100,0 91,7 100,0
H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Mobel) (WZ08-16) 80,4 82,1 100,0 98,2 100,0 100,0 100,0
H.v.Druckerzgn.Vervielf. v.Ton-,Bild-,Datentrager (WZ08-18) 98,0 100,0 1000 81,3 100,0 100,0 100,0
H.v.chem.Erzeugn. (WZ08-20) 84,2 100,0 100,0 100,0 100,0 100,0 100,0

H.v.Gummi-u. Kunststoffwaren (WZ08-22) 76,5 82,4 100,0 100,0 100,0 90,4 100,0
H.v.Glas,-waren,Keramik, Verarb.v.Steinen u.Erden (WZ08-23) 83,3 58,2 100,0 85,0 1000 850 100,0
Metallerzeugung u.-bearbeitung (WZ08-24) 56,3 84,8 1000 84,4 1000 71,9 100,0
H.v.Metallerzeugnissen (Wz08-25) 80,2 84,5 99,5 96,9 97,5 91,9 97,4

H.v.DV-Gerat.,elektron. u.opt.Erzeugn. (WZ08-26) 94,4 100,0 100,0 98,1 100,0 100,0 100,0
H.v.elektr.Ausrlstg. (WZ08-27) 82,1 82,3 100,0 100,0 100,0 98,7 100,0

Maschinenbau (WZ08-28) 84,6 91,9 1000 951 100,0 1000 959

H.v.Mo6beln (WZ08-31) 69,4 63,3 89,8 1000 89,8 1000 100,0

H.v.sonst.Waren (WZ08-32) 87,5 91,1 1000 98,2 100,0 1000 100,0
Sammlung,Abfallbeseitigung,Riickgewinnung (WZ08-38) 76,5 879 97,0 935 100,0 93,8 1000
Hochbau (Wz08-41) 80,6 76,7 96,1 99,2 1000 952 100,0

Tiefbau (WZ08-42) 83,3 69,2 1000 90,9 100,0 91,8 91,8

Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (Wz08-43) 89,0 69,2 96,6 93,0 100,0 94,3 96,8
Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 89,9 852 97,5 92,2 100,0 951 975

GroBhandel (oh.Kfz) (Wz08-46) 87,5 951 100,0 94,6 988 985 9838

Eh.(oh.Handel m.Kfz) (WZ08-47) 85,0 80,2 100,0 91,2 98,2 94,5 98,2

Landverkehr;Transport i. Rohrleitungen (WZ08-49) 72,6 59,7 95,2 92,7 99,3 86,3 92,1
Lagerei;sonst.Dienstleistg.f.d.Verkehr (WZ08-52) 86,0 82,5 98,2 85,7 93,0 91,2 94,8
Beherbergung (Wz208-55) 83,9 75,2 97,8 91,4 97,8 94,2 95,5

Gastronomie (WZ08-56) 83,1 71,8 91,5 100,0 91,5 86,4 87,3

Verlagswesen (WZ08-58) 87,1 100,0 100,0 90,3 100,0 100,0 100,0

Dienstleistg.d. Informat.technologie (WZ08-62) 96,6 98,9 100,0 100,0 100,0 96,6 100,0
Finanzdientleistg. (WZ08-64) 98,8 97,6 1000 96,1 100,0 100,0 100,0

Grundstiicks-u. Wohnungswesen (WZ08-68) 89,0 92,7 1000 97,5 1000 97,6 100,0
Rechts-u.Steuerberatung, Wirtschaftsprifung (Wz08-69) 87,6 95,0 100,0 96,0 100,0 100,0 96,2
Verwaltung u.Flhrung v. Untern.,Untern.beratung (WZ08-70) 98,8 84,7 100,0 95,2 95,3 94,1 100,0
Architektur-,Ing.biros, techn.,physik.U.suchung (Wz08-71) 87,2 97,3 100,0 100,0 100,0 100,0 100,0
Werbung u.Marktforschung (Wz08-73) 100,0 100,0 100,0 1000 97,0 100,0 87,5
Reisebliros,-veranstalter u.sonst.Reservierungen (Wz08-79) 98,0 91,8 100,0 100,0 100,0 100,0 100,0
Garten-u.Landschaftsbau; Gebdudebetreuung (Wz08-81) 87,9 83,3 1000 91,9 100,0 100,0 100,0
Dienstleistg.f.Untern.u. Privatpers.ang (WZ08-82) 86,7 82,2 100,0 100,0 100,0 100,0 100,0
Erziehung u.Unterricht (WZ08-85) 90,3 92,1 984 942 974 981 100,0

Gesundheitswesen (WZ08-86) 83,3 844 99,0 1000 1000 93,8 100,0

Heime (oh.Erholungs- u.Ferienheime) (WZ08-87) 95,9 98,6 100,0 92,3 100,0 87,7 93,3
Sozialwesen(oh.Heime) (WZ08-88) 85,7 90,8 100,0 95,4 95,8 91,6 100,0

Diensleistg.d.Sports,d. Unterhaltg.u.Erholung (WZ08-93) 92,9 100,0 1000 92,9 1000 92,9 100,0
Interessenvertr.,kirchl. u.sonst.Vereinigungen (WZ08-94) 98,1 100,0 100,0 98,1 100,0 100,0 100,0
Sonst.ubw.personl. Dienstleistg. (WZ08-96) 98,5 73,9 1000 92,8 100,0 98,5 87,0

IT-SicherheitsmalRnahme: 8: Mindestanford. f. PW., 9: Individ. Vergabe v. Zugangs- u. Nutzerrechten je Aufg., 10: regelm.
Backups, 11: phys. getrennte Aufbewahrung d. Backups, 12: aktuelle Antivirensoftware, 13: regelm. u. zeitnahe Installation
verflgb. Sicherheitsupdates u. Patches, 14: Schutz d. IT-Systeme m. e. Firewall

Hervorhebung: fett: kleinster Anteil je IT-SicherheitsmaRn.; grau hinterlegt: die flnf kleinsten Anteile je IT-SicherheitsmaRn.
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Tabelle 49 Unternehmen mit Cyberversicherung nach WzZ08-Klassen der zweiten Ebene
in Prozent; gewichtete Daten
Hat Ihr Unternehmen eine Versicherung ge-
gen Informationssicherheitsverletzungen?

WZ08-Klassen (Ebene 2; Kurzbezeichnung; nur wenn N2>30) ja nein weil} nicht N
Landwirtschaft,Jagd u. verbundene Tatigkeiten (WZ08-01) 0,0 87,5 12,5 40
H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Mdobel) (WZ08-16) 0,0 97,0 3,0 33
H.v.Metallerzeugnissen (WZ08-25) 21,7 57,6 20,7 92

H.v.elektr.Ausrlstg. (WZ08-27) 32,4 38,2 29,4 34

Maschinenbau (WZ08-28) 24,6 54,4 21,1 57

Hochbau (WZz08-41) 14,3 65,3 20,4 49

Tiefbau (WZz08-42) 5,3 92,1 2,6 38
Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (WZ08-43) 14,5 72,9 12,6 214
Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 12,8 65,1 22,1 86
GroRhandel (oh.Kfz) (WZ08-46) 16,8 56,7 26,4 208
Eh.(oh.Handel m.Kfz) (WZ08-47) 17,7 56,7 25,5 141

Landverkehr;Transport i. Rohrleitungen (WZ08-49) 17,9 74,4 7,7 78
Lagerei;sonst.Dienstleistg.f.d.Verkehr (WZ08-52) 9,1 75,8 15,2 33
Beherbergung (WZ08-55) 24,6 63,2 12,3 57

Gastronomie (WZ08-56) 19,4 77,4 3,2 31

Dienstleistg.d. Informat.technologie (WZ08-62) 8,1 62,2 29,7 37
Finanzdientleistg. (WZ08-64) 69,0 19,0 11,9 42

Grundstiicks-u. Wohnungswesen (WZ08-68) 20,5 61,4 18,2 44
Rechts-u.Steuerberatung, Wirtschaftspriifung (Wz08-69) 10,7 51,8 37,5 56
Verwaltung u.Fiihrung v. Untern.,Untern.beratung (WZ08-70) 17,1 43,9 39,0 41
Architektur-,Ing.biiros, techn.,physik.U.suchung (WZ08-71) 15,0 54,0 31,0 100
Garten-u.Landschaftsbau; Gebdudebetreuung (WZ08-81) 15,4 71,8 12,8 39
Erziehung u.Unterricht (WZ08-85) 15,3 63,8 20,9 177

Gesundheitswesen (WZ08-86) 46,9 28,6 24,5 49

Heime (oh.Erholungs- u.Ferienheime) (WZ08-87) 26,5 61,8 11,8 34
Sozialwesen(oh.Heime) (WZ08-88) 25,0 39,1 35,9 64

Interessenvertr.,kirchl. u.sonst.Vereinigungen (WZz08-94) 29,4 67,6 2,9 34
Sonst.ubw.personl. Dienstleistg. (WZ08-96) 22,7 65,9 11,4 a4

Hervorhebung: fett: kleinster Anteil; grau hinterlegt: die finf kleinsten Anteile
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Tabelle 50 Prdvalenzraten fiir Cyberangriffe insg. nach WZ08-Klassen der zweiten Ebene
in Prozent; gewichtete Daten

Cyberangriffe insg.322

WZ08-Klassen (Ebene 2; Kurzbezeichnung; nur wenn N>30) Jahrespravalenz Lebenszeitpravalenz323

Landwirtschaft,Jagd u. verbundene Tatigkeiten (WZ08-01) 23,6 (n=72) 48,5 (n=68)

H.v.Nahrungs-u. Futtermitteln (Wz08-10) 35,6 (n=73) 58,8 (n=68)

H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Mdbel) (WZ08-16) 28,3 (n=60) 36,4 (n=55)

H.v.Druckerzgn.Vervielf. v.Ton-,Bild-,Datentrager (WZ08-18) 46,9 (n=49) 87,8 (n=49)

H.v.chem.Erzeugn. (WZ08-20) 46,2 (n=39) 71,1 (n=38)

H.v.Gummi-u. Kunststoffwaren (WZ08-22) 46,2 (n=52) 68,6 (n=51)

H.v.Glas,-waren,Keramik, Verarb.v.Steinen u.Erden (WZ08-23) 60,0 (n=60) 94,5 (n=55)
Metallerzeugung u.-bearbeitung (Wz08-24) 43,8 (n=32)

H.v.Metallerzeugnissen (WZ08-25) 41,4 (n=198) 64,6 (n=192)

H.v.DV-Gerat.,elektron. u.opt.Erzeugn. (WZ08-26) 40,7 (n=54) 74,1 (n=54)

H.v.elektr.Ausrlstg. (WZ08-27) 49,4 (n=79) 71,8 (n=78)

Maschinenbau (WZ08-28) 56,1 (n=123) 80,3 (n=117)

H.v.Mé&beln (Wz08-31) 46,9 (n=49) 70,8 (n=48)

H.v.sonst.Waren (WZ08-32) 46,4 (n=56) 85,7 (n=56)

Sammlung,Abfallbeseitigung,Riickgewinnung (WZ08-38) 25,0 (n=32) 61,3 (n=31)

Hochbau (WZ08-41) 26,6 (n=128) 58,8 (n=119)

Tiefbau (WZ08-42) 22,7 (n=66) 37,7 (n=61)

Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (WZ08-43) 39,1 (n=442) 52,7 (n=431)

Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 46,3 (n=203) 72,4 (n=203)

GroRRhandel (oh.Kfz) (WZ08-46) 53,1 (n=416) 73,7 (n=410)

Eh.(oh.Handel m.Kfz) (WZ08-47) 38,6 (n=277) 63,8 (n=271)

Landverkehr;Transport i. Rohrleitungen (WZ08-49) 26,7 (n=146) 47,6 (n=143)

Lagerei;sonst.Dienstleistg.f.d.Verkehr (WZ08-52) 32,8 (n=58) 52,6 (n=57)

Beherbergung (Wz08-55) 33,6 (n=137) 57,8 (n=135)

Gastronomie (WZ08-56) 33,8 (n=71) 64,2 (n=67)

Verlagswesen (WZ08-58) 71,0 (n=31) 86,7 (n=30)

Dienstleistg.d. Informat.technologie (WZ08-62) 40,9 (n=88) 62,5 (n=88)

Finanzdientleistg. (WZ08-64) 29,4 (n=85) 54,4 (n=79)

Grundstiicks-u. Wohnungswesen (WZ08-68) 35,8 (n=81) 55,0 (n=80)

Rechts-u.Steuerberatung, Wirtschaftsprifung (WzZ08-69) 34,3 (n=105) 58,1 (n=105)

Verwaltung u.Fiihrung v. Untern.,Untern.beratung (WZ08-70) 48,8 (n=86) 79,0 (n=81)

Architektur-,Ing.bliros, techn.,physik.U.suchung (WZ08-71) 53,4 (n=193) 73,8 (n=187)

Werbung u.Marktforschung (Wz08-73) 24,2 (n=33) 45,5 (n=33)

Reisebliros,-veranstalter u.sonst.Reservierungen (WZz08-79) 56,3 (n=48) 75,0 (n=48)

Garten-u.Landschaftsbau; Gebaudebetreuung (WZ08-81) 62,1 (n=66) 79,0 (n=62)

Dienstleistg.f.Untern.u. Privatpers.ang (WZ08-82) 34,8 (n=46) 76,1 (n=46)

Erziehung u.Unterricht (WZ08-85) 46,7 (n=317) 77,2 (n=312)

Gesundheitswesen (WZ08-86) 30,2 (n=96) 61,1 (n=90)

Heime (oh.Erholungs- u.Ferienheime) (WZ08-87) 25,3 (n=75) 40,5 (n=74)

Sozialwesen(oh.Heime) (WZ08-88) 45,4 (n=119) 62,2 (n=119)

Diensleistg.d.Sports,d. Unterhaltg.u.Erholung (WZ08-93) 24,4 (n=41) 52,4 (n=42)

Interessenvertr.,kirchl. u.sonst.Vereinigungen (WZz08-94) 62,3 (n=53) 94,2 (n=52)

Sonst.lbw.personl. Dienstleistg. (WZ08-96) 20,3 (n=69) 47,1 (n=68)

Hervorhebung: fett: gréRter Anteil; grau hinterlegt: die finf gréRten Anteile

322 Zur Beschreibung der einbezogenen Angriffsarten siehe Kapitel 6 auf S. 89.
323 Sjehe Fn. 268 (S. 102).
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Tabelle 51 Jahrespravalenzraten nach Cyberangriffsart und WZ08-Klassen der zweiten Ebene
in Prozent; gewichtete Daten
Cyberangriffsart
WZ08-Klassen (Ebene 2; Kurzbezeichnung; nur wenn N>30) 1 2 3 4 5 6 7 8

Landwirtschaft,Jagd u. verbundene Tatigkeiten (WZ08-01) 13,7 6,8 8,3 0,0 7,4 0,0 1,4 8,3
H.v.Nahrungs-u. Futtermitteln (WZ08-10) 4,1 3,2 9,9 0,0 6,9 0,0 2,7 19,4
H.v.Holz-,Flecht-,Korb- u.Korkwaren (oh.Moébel) (Wz08-16) 23,3 233 183 0,0 161 0,0 11,7 25,0
H.v.Druckerzgn.Vervielf. v.Ton-,Bild-,Datentrager (WZ08-18) 4,1 00 245 104 104 2,0 2,3 333
H.v.chem.Erzeugn. (WZ08-20) 15,8 13,2 289 0,0 00 13,2 2,6 28,9

H.v.Gummi-u. Kunststoffwaren (Wz08-22) 15,7 13,7 9,8 0,0 3,9 1,9 59 19,6
H.v.Glas,-waren,Keramik, Verarb.v.Steinen u.Erden (WZ08-23) 21,4 268 375 89 300 00 10,0 36,7
Metallerzeugung u.-bearbeitung (Wz08-24) 3,1 3,1 9,4 0,0 0,0 31 21,9 375
H.v.Metallerzeugnissen (Wz208-25) 11,2 3,1 169 1,0 1,6 1,1 6,6 25,6

H.v.DV-Gerat.,elektron. u.opt.Erzeugn. (WZ08-26) 13,0 3,7 14,8 0,0 3,7 1,9 5,6 24,5
H.v.elektr.Ausrlstg. (WZ08-27) 20,3 8,1 32,1 64 1,3 6,8 90 231

Maschinenbau (WZ08-28) 22,2 32,2 392 16 2,7 60 169 383

H.v.Mébeln (Wz08-31) 12,2 12,2 143 0,0 188 104 104 32,7

Wz08-32) 26,8 232 286 18 89 115 3,6 382
Wz08-38) 94 65 125 00 65 00 94 94
Hochbau (Wz08-41) 16,3 85 125 39 39 00 93 23

Tiefbau (Wz08-42) 9,1 91 182 15 00 00 91 115

Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (WzZ08-43) 8,1 10,3 23,7 1,1 3,7 1,1 3,0 23,6
Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 19,1 20,7 272 49 54 30 12,8 232

GroRhandel (oh.Kfz) (WZ08-46) 10,1 12,0 26,1 52 54 15 11,4 26,7

Eh.(oh.Handel m.Kfz) (Wz08-47) 176 9,3 19,0 5,5 4,1 5,4 43 17,0

Landverkehr;Transport i. Rohrleitungen (WzZ08-49) 6,3 9,1 12,8 21 4,8 4,1 7,6 11,8
Lagerei;sonst.Dienstleistg.f.d.Verkehr (WZ08-52) 12,5 3,5 15,8 0,0 1,8 1,8 88 17,9
Beherbergung (Wz08-55) 16,1 6,6 21,3 2,2 6,0 2,9 2,2 18,7

Gastronomie (Wz208-56) 1,4 23,9 18,8 4,2 8,8 4,4 8,7 20,6

Verlagswesen (WZ08-58) 6,3 3,2 581 00 156 129 3,2 533

Dienstleistg.d. Informat.technologie (WZ08-62) 8,0 45 17,2 1,1 216 1,1 6,8 17,0
Finanzdientleistg. (WZ08-64) 3,5 10,8 15,7 0,0 2,4 0,0 3,5 222

Grundstiicks-u. Wohnungswesen (Wz208-68) 12,5 8,8 152 1,2 8,8 3,7 12,2 25,0
Rechts-u.Steuerberatung,Wirtschaftsprifung (Wz08-69) 14,3 6,7 11,4 0,0 1,0 0,0 1,9 24,0
Verwaltung u.Fihrung v. Untern.,Untern.beratung (WZ08-70) 12,9 10,1 44,7 106 8,3 5,9 9,4 17,9
Architektur-,Ing.biiros, techn.,physik.U.suchung (Wz08-71) 18,1 12,8 249 68 11,5 7,3 109 27,7
Werbung u.Marktforschung (Wz08-73) 3,0 31 31 00 152 00 30 21,2
Reisebliros,-veranstalter u.sonst.Reservierungen (Wz08-79) 2,1 89 245 0,0 2,1 83 31,3 396
Garten-u.Landschaftsbau; Gebdudebetreuung (Wz08-81) 16,1 12,7 258 7,6 119 1,6 152 2838
Dienstleistg.f.Untern.u. Privatpers.ang (WZ08-82) 4,4 7,1 8,7 2,3 4,8 00 174 244

Erziehung u.Unterricht (Wz08-85) 16,4 14,8 21,7 26 83 50 74 168

Gesundheitswesen (WZ08-86) 9,5 158 124 00 104 56 146 14,6

Heime (oh.Erholungs- u.Ferienheime) (W208-87) 11,4 10,7 13,5 0,0 1,3 0,0 1,4 20,3
Sozialwesen(oh.Heime) (WZ08-88) 14,0 9,5 32,2 4,2 1,7 92 176 31,1

Diensleistg.d.Sports,d. Unterhaltg.u.Erholung (WZ08-93) 16,7 2,4 9,5 0,0 2,4 2,4 2,4 4,8
Interessenvertr.,kirchl. u.sonst.Vereinigungen (Wz208-94) 5,8 12,2 27,1 21 20,8 0,0 250 30,8
Sonst.ubw.personl. Dienstleistg. (WzZ08-96) 1,4 1,6 10,3 0,0 0,0 0,0 2,9 10,3

Cyberangriffsart: 1: Ransomware, 2: Spyware, 3: sonst. Schadsoftware, 4: manuelles Hacking, 5: (D)DoS, 6: Defacing, 7: CEO-
Fraud, 8: Phishing
Hervorhebung: fett: groRter Anteil je Angriffsart; grau hinterlegt: die flinf grofSten Anteile je Angriffsart

H.v.sonst.Waren
Sammlung,Abfallbeseitigung,Riickgewinnung

(
(
(
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Tabelle 52 Anteil der Unternehmen mit betroffenen Daten nach Datenart und WZ08-Klassen der zweiten Ebene
in Prozent; gewichtete Daten
Datenart
WZ08-Klasse (Ebene 2; Kurzbezeichnung; nur wenn N>30) 1 2 3 4 5 N
H.v.Metallerzeugnissen (WZ08-25) 21,3 9,8 16,4 4,9 1,6 61
H.v.elektr.Ausrlstg. (WZ08-27) 15,8 0,0 0,0 13,5 2,9 37
Maschinenbau (WZ08-28) 43,9 19,3 3,6 22,8 30,4 57
Hochbau (WZ08-41) 0,0 0,0 0,0 0,0 0,0 33
Vorb.Baustellenarbeiten, Bauinstall.,sonst.Ausbau (WZ08-43) 25,6 6,9 12,5 9,4 6,3 160
Kfz-Handel;Instandh.u. Rep.v.Kfz (WZ08-45) 57,5 28,7 27,6 23,0 23,0 87
GroRhandel (oh.Kfz) (WZ08-46) 21,3 10,6 10,6 13,8 7,4 188
Eh.(oh.Handel m.Kfz) (Wz08-47) 30,7 10,0 11,3 29,7 9,9 100
Landverkehr;Transport i. Rohrleitungen (WZ08-49) 17,1 16,7 2,9 5,6 5,6 36
Beherbergung (Wz08-55) 23,3 21,4 16,3 0,0 2,3 43
Dienstleistg.d. Informat.technologie (WZ08-62) 2,9 2,8 0,0 2,8 0,0 35
Rechts-u.Steuerberatung, Wirtschaftsprifung (Wz08-69) 31,4 20,0 5,7 14,3 28,6 34
Verwaltung u.Fihrung v. Untern.,Untern.beratung (Wz08-70) 30,6 13,9 13,9 27,0 16,2 36
Architektur-,Ing.biros, techn.,physik.U.suchung (WzZ08-71) 22,7 6,7 11,9 12,4 10,2 88
Garten-u.Landschaftsbau; Gebdaudebetreuung (WZ08-81) 30,0 11,1 9,8 0,0 9,8 40
Erziehung u.Unterricht (WZ08-85) 22,3 10,7 3,3 11,6 9,1 121
Sozialwesen(oh.Heime) (WZ08-88) 38,6 20,5 4,5 6,8 27,3 44

Datenart: 1: Daten insg., 2: nicht 6ffentl. Kundendaten, 3: nicht 6ffentl. Daten von Geschaftspartnern*innen, 4: Produktda-
ten, 6: Strategie-, Vertriebs- u. Finanzinfo.
Hervorhebung: fett: groRter Anteil je Datenart; grau hinterlegt: die drei groRten Anteile je Datenart



Tabelle 53

Ubersicht zum Forschungsstand in Kapitel 2

Studien/Berichte

Merkmale 1 2 3 4 5
Autor*in/ Bitkom e.V. Bitkom e.V. Bundeskriminalamt BSI, Allianz fur Cybersi- BSI, Allianz fiir Cybersi-
Institution (BKA) cherheit cherheit
S Erscheinungsjahr (2017 2018 2018 2018 2019
s
E\ Titel Wirtschaftsschutz in Spionage, Sabotage Cybercrime - Bundesla- Cyber-Sicherheits-Um- Cyber-Sicherheits-Um-
der digitalen Welt und Datendiebstahl -  gebild 2017 frage 2017 frage 2018
Wirtschaftsschutz in (Fassung 18.04.2019)
der Industrie
Methode CATI CATI Sekundaranalyse Onlinebefragung Onlinebefragung
(PKS)
Region DEU DEU DEU DEU DEU
Erhebungszeit- 01.-03.2017 05.2018 2017 10.-11.2017 02.-03.2019
raum
Grundgesamt- alle Unternehmen >10 Industrieunter- n.r. k.A. k.A.
heit Besch. nehmen >10 Besch.
Auswahlgesamt-  |k.A. k.A. n.r k.A. k.A.
heit (Kontaktda-
ten)
S Stichprobenart geschichtete Zufalls-  geschichtete Zufalls-  n.r. willktirliche Stichprobe willkirliche Stichprobe
2 stichprobe stichprobe
Q
% Nettostichprobe 1.069 503 n.r 879 1.039
1S
Branchendifferen- |Keine Branchen ge- 5 Branchen n.r 4 Branchen 4 Branchen
zierung nannt Chemie/Pharma, Auto- Anwenderunterneh- Andere (54%), Informa-
mobil, Maschinen- u. men (49%), IT-DL/Her- tion & Kommunikation
Anlagenbau, H.v. Kom- steller/Provider (20%), (18%), Energieversor-
munikation/Elektronik, Sonstige (17%), Offent- gung (17%), Offentliche
Sonst. licher Dienst (14%) Verwaltung (11%)
GroRendifferenzie- |10-99 10-99 n.r 1-499 MA (66%) 1-249 MA (57%)
rung 100-499 100-499 >500 MA (33%) >250 MA (43%)
> 500 > 500
Risikoeinschitzung v v
Privalenz v v v v
IT-Sicherheitsstruk-
turen v v v v
Investitionen/
Budget
S
S Nicht-finanzielle
8 Schéden/ Folgen v v v v v
£
Entstandene
Kosten in EUR v v v
Anzeigeverhalten v v v
Cyberversicherun- v
gen
Handlungsempfeh- v

lungen




Studien

Merkmale 6 7 8 9 10
Autor*in/ BSI, Allianz fiir Cybersi- Bundesdruckerei CISCO Inc. DsiN e.V. Ecoe.V.
Institution cherheit GmbH
5 Erscheinungsjahr 2016 2017 2017 2016 2017
g
E\ Titel Umfrage zur Betroffen- Digitalisierung und IT- 2017 Annual Cyberse-  Sicherheitsmonitor eco Studie IT-Sicher-
heit durch Ransom- Sicherheit in deutschen curity Report/ Security Mittelstand 2016 heit 2017
ware Unternehmen Capabilities Benchmark
Study
Methode Onlinebefragung CATI k.A. Onlinebefragung Experteninterviews
Region DEU DEU International DEU DEU
(13 Lander)
Erhebungszeit- 04.2016 02.-03.2017 k.A. 06.15-03.2016 k.A.
raum
Grundgesamt- k.A. alle Unternehmen >20 k.A. k.A. k.A.
heit Besch.
Auswahlgesamt-  |k.A. k.A. k.A. k.A. k.A.
heit (Kontaktda-
ten)
S Stichprobenart k.A. geschichtete Zufalls-  k.A. k.A. k.A.
2 stichprobe
3
§ Nettostichprobe 592 500 2.912 1.320 590
g
Branchendifferen- |keine Branchen ge- 9 Branchen 11 Branchen Keine Branchen ge- 7 Branchen
zierung nannt Top 3: Top 3: nannt Top 3:
Maschinen/Anlagen-  Financial Services IT/TK (49%), Dienstleis-
bau (13%), Ban- (18%), Non-Key Indus- tungen (21%), Offentli-
ken/Versicherungen try (16%), Manufactur- che Einrichtungen (9%)
(13%), IT/Telekommu- ing (12%)
nikation (13%)
GroRendifferenzie- |1-49 (30%) 20-99 (35%) 250-999 (50%) 1-9 (34%) 1-10 (24%)
rung 50-249 (20%) 100-499 (35%) 1.000-9.999 (38%) 10-50 (26%) 11-50 (24%)
250-999 (20%) 500-1.999 (20%) >10.000 (12%) 51-200 (18%) 51-250 (18%)
1.000-10.000 (20%) >2.000 (10%) 201-500 (10%) 251-1000 (15%)
>10.000 (7%) <500 (12%) <1000 (18%)
Risikoeinschitzung v v v
Privalenz v
IT-Sicherheitsstruk-
e v v v v v
Investitionen/
Budget v v v
S
S Nicht-finanzielle
8 Schéden/ Folgen v v
&=
Entstandene v
Kosten in EUR
Anzeigeverhalten v
Cyberversicherun-
gen
Handlungsempfeh- v

lungen




Studien

Merkmale 11 12 13 14 15
Autor*in/ GDV e.V. Gehem et al. (The Hillebrand et al. (wik ~ Hiscox Ltd IBM
Institution Hague Centre for Stra- GmbH) Cooperation
tegic Studies)
S Erscheinungsjahr (2018 2015 2017 2018 2018
s
E\ Titel Cyberrisiken Assessing Cyber Aktuelle Lage der IT-Si- Hiscox Cyber Readiness IBM X-Force Threat In-
im Mittelstand Security cherheit in KMU Report telligence Index 2018
Methode Interviews Qualitative Meta-Ana- CATI Onlinebefragung Sekundaranalyse
lyse verfug. Berichte Kundensystem-daten
Region DEU International DEU International International
(15 Lander) (5 Lander)
Erhebungszeit- 03.-04.2018 k.A. 03.-05.2017 10.-11.2017 2017
raum
Grundgesamt- k.A. n.r alle Unternehmen re-  k.A. k.A.
heit lev. Branchen m. 1-499
Besch.
Auswahlgesamt-  |k.A. n.r kommezielle Firmenda- k.A. k.A.
heit (Kontaktda- tenbank
ten)
S Stichprobenart k.A. n.r geschichtete Zufalls-  k.A. k.A.
2 stichprobe
3
% Nettostichprobe (300 65 Reports 1.508 4.103 >1 Mio
1S
Branchendifferen- [k.A. n.r 12 Branchen nach WZ- 16 Branchen 5 Branchen
zierung Klassen Top 3: Financial Services, In-
Technology/ Media/ formation & Communi-
Communication (14%), cation, Manufacturing,
Retail & Wholesale Retail, Professional
(8%), Healthcare & Services
Pharmaceutical (8%)
GroRendifferenzie- [k.A. n.r 1-49 (33%) 2-249 (70%) k.A.
rung 50-99 (33%) >250 (30%)
100-499 (33%)
Risikoeinschitzung v v v
Privalenz v v v
IT-Sicherheitsstruk-
turen v v v v
Investitionen/
Budget v v v
S
S Nicht-finanzielle
8 Schéden/ Folgen v v v v
£
Entstandene
Kosten in EUR v v
Anzeigeverhalten
Cyberversicherun-
gen v v
Handlungsempfeh- v v

lungen




Studien

Merkmale 16 17 18 19 20
Autor*in/ IHK Nord Institut fir Demosko-  Maria Kjaerland Klahr et al. (i.A. UK De- Bollhofer & Jager (MPI)
Institution pie Allensbach (i.A. partment for Culture,
Deutsche Telekom) Media & Sport)

S Erscheinungsjahr (2013 2015 2006 2017 2018

£ _ . . , .

& Titel Unternehmens-befra-  Cyber Security Report A taxonomy and com-  Cyber Security Wirtschaftsspionage
gung zur Betroffenheit 2015 parison of computer ~ Breaches Survey 2017 und Konkurrenzausspa-
der norddeutschen security incidents from hung
Wirtschaft von Cyber- the commercial and
crime government sectors

Methode Onlinebefragung CATI Sekundaranalyse CATI + Face-to-Face-In- Paper-Pencil-
Eventdaten (CERT CC) terviews + Onlinebefragung

Region DEU DEU USA UK DEU

Erhebungszeit- 01.-02.2013 08.-10.2015 2001/02 10.2016-01.2017 06.-09.2017

raum

Grundgesamt- Mitgliedsunternehmen k.A. n.r k.A. Industrienahe Unt.

heit div. Verbande in <251 Besch.

Norddtl.

Auswahlgesamt- 6.000 Unternehmen k.A. n.r k.A. 23.462 Unternehmen,

heit (Kontaktda-  |angeschrieben auf Basis Hoppenstedt

ten) Firmendatenbank,

6.284 angeschrieben

S Stichprobenart k.A. k.A. n.r Zufallsstichprobe Zufallsstichprobe

§

% Nettostichprobe (713 645 1.397 1.523 583

g

Branchendifferen- |4 Branchen keine Branchen ge- kommerzieller u. 6f-  Alle Branchen exklusive 15 Branchen des pro-
zierung Dienstleistungswirt- nannt fentlicher Sektor Einzelunternehmen, duzierenden Gewerbes
schaft (47%), Industrie Offentlicher Sektor, bzw. industrienahen DL
(24%), Handel (17%), Forst- und Landwirt- Top 3:
Sonstige (12%) schaft, Fischerei und Maschinenbau (23%),
Bergbau Metallindustrie (15%),
Elektrotechnik (11%)
GroRendifferenzie- [1-10 (21%) 50-99 k.A. 2-9 (33%) 1-9 (5%)
rung 11-50 (26%) 100-249 10-49 (31%) 10-49 (41%)
51-100 (11%) 250-999 50-249 (24%) 50-249 (44%)
101-250 (16%) >1.000 >250 (11%) >250 (10%)
>250 (26%)
Risikoeinschitzung v v v v
Privalenz v v v
IT-Sicherheitsstruk-
turen v v v
Investitionen/
Budget v v v

S

S Nicht-finanzielle

8 Schéden/ Folgen v v v

&=

Entstandene v

Kosten in EUR

Anzeigeverhalten v v v
Cyberversicherun- v

gen

Handlungsempfeh- v v

lungen




Studien

Merkmale 21 22 23 24 25
Autor*in/ Paoli et al. Ponemon Institute (i.A. Ponemon Institute (i.A. Ponemon Institute (i.A. PwC Network
Institution Accenture) IBM) IBM)
S Erscheinungsjahr (2018 2017 2016 2017 2018
g
E\ Titel The impact of cyber- ~ COST OF CYBER CRIME The Cyber Resilient Or- 2017 Cost of Data 1. Strengthening digital
crime on businesses STUDY ganization in Germany Breach Study society against cyber

shocks und 2. Revitaliz-
ing privacy and trust in
a data-driven world

Methode Onlinebefragung Qualitative Interviews Fragebogen Qualitative Interviews Onlinebefragung

Region BEL International DEU, US, UK International International
(7 Lander) (122 Lander)

Erhebungszeit- 07.-08.2016 k.A. 05.2015 k.A. 04.-05.2017

raum

Grundgesamt- alle bel. Unternehmen k.A. k.A. k.A. k.A.

heit mit bes. Relevanz fur

Cyberangriffe

Auswahlgesamt-  |9.249 Unt. mit bes. Re- k.A. k.A. k.A. k.A.

heit (Kontaktda- levanz zu Cyberangrif-

ten) fen (Handel, DL, Finan-

zen) auf Basis FEB-Da-
ten wurden kontaktiert

S Stichprobenart Bewusste Auswabhl k.A. k.A. k.A. k.A.
§
§ Nettostichprobe (310 254 445 419 9.500
1S
Branchendifferen- (4 Branchen 15 Branchen mit < 14 Branchen 17 Branchen k.A.
zierung Other (57%), Technol-  2.000 bis >25.000 Top 3: Top 3:
ogy (23%), Chemical & Top 3: Financial Services Financial (15%), Indus-
Life Science (10%), Financial (16%), Indus- (15%), Public Sector trial (15%), Services
Commerce & Services trial (12%), Services (11%), Health & Phar- (14%)
(10%) (11%) maceuticals (10%)
GroRendifferenzie- [1-49 (52%) <2.000 (11%) 1-499 (11%) 1-499 (12%) k.A.
rung 50-249 (22%) 2.000-5.000 (17%) 500-1.000 (19%) 500-1.000 (20%)
>250 (27%) 5.001-10.000 (22%) 1.001-5.000 (27%) 1.001-5.000 (26%)
>10.001 (50%) 5.001-10.000 (24%) 5.001-10.000 (21%)
>10.000 (19%) >10.000 (21%)
Risikoeinschitzung v v
Privalenz v
IT-Sicherheitsstruk-
turen v v v
Investitionen/
Budget v v
S
S Nicht-finanzielle
8 Schéden/ Folgen v v
S
Entstandene v v v

Kosten in EUR
Anzeigeverhalten

Cyberversicherun-
gen

Handlungsempfeh-
lungen




Studien

Merkmale 26 27 28 29 30
Autor*in/ PwC AG PwC Strategy& (i.A. Sasha Romanosky Ramona Rantala (U.S. Osborne et al. (UK
Institution BMI) Department of Justice) Home Office)
S Erscheinungsjahr (2017 2016 2016 2008 2018
& Titel Im Visier der Cyber- Cybersicherheits-stra-  Examining the costs Cybercrime against Bu- Crime against busi-
Gangster tegie and causes of cyber in- sinesses, 2005 nesses: Findings from
cidents the 2017 Commercial
Victimisation Survey
Methode CATI Onlinebefragung Sekundaranalyse Paper-Pencil-Befragung CATI
wirtschaftl. Verlustda-
ten
Region DEU DEU USA USA England, Wales
Erhebungszeit- 09.-10.2016 04.-05.2016 k.A. k.A. 09.-12.2017
raum
Grundgesamt- k.A. k.A. k.A. k.A. Alle Unternehmen in
heit England und Wales mit
mehr als 79.000 GBP
Umsatz
Auswahlgesamt-  |k.A. Verbandsunternehmen Kommerzielle Firmen- Kommerzielle Firmen- Interdepartmental Bu-
heit (Kontaktda- von BDI, BITKOM, datenbank datenbank Dunn & siness Register (IDBR))
ten) DIHK, UP KRITIS Bradstreet
S Stichprobenart k.A. k.A. geschichtete Zufalls-  geschichtete Zufalls-
2 sichtprobe sichtprobe
Q
§ Nettostichprobe (400 309 >12.000 Beobachtun- 8.079 1.865 (Split Half: 4.027)
g gen
Branchendifferen- |9 Branchen 19 Branchen 10 Branchen nach 36 Branchen nach NA- 4 Branchen nach UK
zierung Top 3: Top 3: NAICS ICS SIC
Sonstige (22%), Indust- Produzierendes Ge- Top 3: Produzierendes Ge-
rie (20%), Handel/Kon- werbe (17%), IT-Dienst- Manufacturing, werbe (26%), Unterhal-
sum (20%) leister (16%), Energie- Healthcare, Utilities tung & Kunst (25%),
versorgung (13%) GroR- & Einzelhandel
(24%), Forst- & Land-
wirtschaft (24%)
GroRendifferenzie- |200-499 MA (50%) 1-9 (9%) k.A. 2-24 (18%)
rung 500-1.000 MA (50%)  10-49 (14%) 25-99 (22%) 1-9 (57%)
50-249 (23%) 100-999 (25%) 10-49 (24%)
250-499 (9%) >1.000 (27%) >50 (19%)
500-999 (10%)
1.000-9.999 (20%)
>10.000 (15%)
Risikoeinschitzung v v
Privalenz v v v v v
IT-Sicherheitsstruk-
turen v v v v
Investitionen/
Budget v v
S
S Nicht-finanzielle
8 Schéden/ Folgen v v v
&=
Entstandene
Kosten in EUR v v v
Anzeigeverhalten v
Cyberversicherun-
gen
Handlungsempfeh- v

lungen




Studien

Merkmale 31 32
Autor*in/ Vanson Bourne (i.A. Verizon LLC
Institution Dell Inc.)
E Erscheinungsjahr |2014 2018
E\ Titel Protecting the organi- 2018 Data Breach In-
zation against the un-  vestigations Report
known
Methode Onlinebefragung + Sekundaranalyse
Kundensystemdaten
Region International International

methodisch

inhaltlich

Erhebungszeit-
raum

Grundgesamt-
heit

Auswahlgesamt-
heit (Kontaktda-
ten)

Stichprobenart

Nettostichprobe

Branchendifferen-
zierung

GréRendifferenzie-
rung

Risikoeinschatzung

Pravalenz

IT-Sicherheitsstruk-
turen

Investitionen/
Budget

Nicht-finanzielle
Schiden/ Folgen

Entstandene
Kosten in EUR

Anzeigeverhalten

Cyberversicherun-
gen

Handlungsempfeh-
lungen

10.-11.2013

k.A.

k.A.

1.440

keine Branchen ge-
nannt

501-1.000 (23%)
1001-3.000 (23%)
3.001-5.000 (23%)
5.001-10.000 (23%)
>10.000 (8%)

k.A.

k.A.

k.A.

k.A.

> 1 Mio.
Beobachtungen

21 Branchen

k.A.







ANHANG 2: FRAGEBOGEN

Kurzdarstellung des eingesetzten Fragebogens

A
A01

AQ2

A03

BO1

BO2

BO3

Einstieg

In welchem Bereich sind Sie in lhrem Unternehmen tétig?

(Geschaftsfihrung/ Vorstand; IT & Informationssicherheit; Datenschutz; Werkssicher-
heit; Revision/ Prufung; Externer Dienstleister; Sonstiges [mit Freitext]; Weil nicht;
Keine Angabe [Mehrfachantworten mdglich])

Was denken Sie: Warum konnte Ihr Unternehmen Ziel eines Cyberangriffs werden?
Haben Sie ...?

(Besondere Produkte, Herstellungsverfahren oder Dienstleistungen [z.B. aufgrund
spezieller Technik, Design, Materialien, Innovation]; Besondere Reputation/ Kundenkreis
[z.B. hoher Bekanntheitsgrad, hohe Sicherheitsstandards, besondere Verschwiegenheit]), Ant-
wortméglichkeiten: (Ja; Nein; Weil} nicht; Keine Angabe)

Wie hoch schétzen Sie das Risiko fir Ihr Unternehmen ein, in den nachsten 12 Mona-
ten von einem Cyberangriff geschddigt zu werden, ...

(... der gleichzeitig auch viele andere Unternehmen trifft? [z.B. massenhaft versendete
Schadsoftware]; ... der ausschliefflich IThr Unternehmen trifft? [z.B. gezielter Spiona-

geangriff]), Antwortmoglichkeiten: (Sehr gering; Eher gering; Eher hoch; Sehr hoch;

Weil3 nicht; Keine Angabe)

Erlebte Angriffe

Immer bezogen auf die letzten 12 Monate: Wie oft war Ihr Unternehmen von folgen-
den Angriffsarten betroffen und musste reagieren?

(Ransomware, die das Ziel hatte, Unternehmensdaten zu verschlisseln; Spyware, die
das Ziel hatte, Nutzeraktivitaten oder sonstige Daten auszuspahen; Sonstige Schadsoft-
ware — z.B. Viren, Wiirmer oder Trojaner; Manuelles Hacking, d.h. Manipulation von
Hard- und Software ohne Nutzung spezieller Schadsoftware; Denial of Service
((D)DoS) Attacken, die auf eine Uberlastung von Web- oder E-Mail-Servern zielten;
Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des Unternehmens zu ver-
andern; CEO-Fraud, wobei eine Fuhrungspersonlichkeit des Unternehmens vorge-
tauscht wurde, um bestimmte Handlungen von Mitarbeitern zu bewirken; Phishing,
wobei Mitarbeiter mit echt aussehenden E-Mails oder Webseiten getauscht wurden,
um z.B. sensible Unternehmensdaten zu erlangen [Mehrfachantworten mdglich]), Ant-
wortmoglichkeiten: (Anzahl [nummerisch]; WeiR nicht; Keine Angabe)

Wurde Ihrem Unternehmen in den letzten 12 Monaten einer der beschriebenen Cy-
berangriffe angedroht?
(Ja; Nein; Weil3 nicht; Keine Angabe)

Far wie wahrscheinlich halten Sie es, dass ein Cyberangriff auf Ihr Unternehmen in
den letzten 12 Monaten erfolgt ist, aber nicht bemerkt wurde?

(Sehr unwahrscheinlich; Eher unwahrscheinlich; Eher wahrscheinlich; Sehr wahr-
scheinlich; WeiR nicht; Keine Angabe)
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B04 Von welchem Cyberangriff war Ihr Unternehmen jemals betroffen?
(Ransomware-Angriff; Spyware-Angriff; Sonstiger Angriff mit Schadsoftware; Manu-
elles Hacking; (D)DoS-Attacke; Defacing-Attacke; CEO-Fraud; Phishing; Sonstiger
Angriff [Mehrfachantworten mdglich]), Antwortmdglichkeiten: (Ja; Nein; Weil nicht;
Keine Angabe)

BO5 Welcher Cyberangriff der letzten 12 Monate war der schwerwiegendste?
(Ransomware-Angriff; Spyware-Angriff; Sonstiger Angriff mit Schadsoftware; Manu-
elles Hacking; (D)DoS-Attacke; Defacing-Attacke; CEO-Fraud; Phishing; Sonstiger
Angriff [Mehrfachnennung moglich; nur wenn BO1 mindestens einmal Anzahl>0]),
Antwortmaoglichkeiten: (Ja; Nein; Weil3 nicht; Keine Angabe)

B06 Wurde dieser schwerwiegendste Angriff im Vorhinein angedroht?

(Ja; Nein; WeiR nicht; Keine Angabe [nur zum schwerwiegendsten Cyberangriff der
letzten 12 Monate])

BO7 Gibt es Vermutungen aus welchem Kreis der oder die Tater stammen?

(Ehemalige oder aktive Mitarbeiter; Geschaftspartner (z.B. Dienstleister, Lieferanten);
Mitbewerber; Andere AulRenstehende; Nein (keine Vermutung); WeiB nicht; Keine An-
gabe [nur zum schwerwiegendsten Cyberangriff der letzten 12 Monate])

BO7a Aus welcher hierarchischen Ebene stammten der oder die Téater?

(Geschaftsfiihrung oder dem Top Management; Mittleren Management; Belegschaft;
Weifs nicht; Keine Angabe [Mehrfachantworten méglich,; nur wenn B07 = ,, Mitarbei-
ter“ oder ,, Geschdftspartner*‘; nur zum schwerwiegendsten Cyberangriff der letzten
12 Monate])

B08 Gab es bei diesem Angriff eine Losegeld-Forderung? Wie hoch war diese?

(Ja [mit nummerischer Angabe in EUR]; Nein; Weil3 nicht; Keine Angabe [nur zum
schwerwiegendsten Cyberangriff der letzten 12 Monate])

B08a Ist Ihr Unternehmen der Lésegeldforderung nachgekommen?

(Ja; Nein; WeiB nicht; Keine Angabe [nur zum schwerwiegendsten Cyberangriff der
letzten 12 Monate])

BO8b Sind die Angreifer ihren Versprechungen (Daten-Entschlisselung oder Stoppen des
Angriffs) nachgekommen?

(Ja; Nein; WeiB nicht; Keine Angabe [nur zum schwerwiegendsten Cyberangriff der
letzten 12 Monate])

B09 Sie wurden Opfer eines Malware-Angriffes. Uber welchen Weg ist der Angriff erfolgt?
Uber ...

(E-Mail; Internetseite (z.B. aktive Inhalte, Downloads); Speichermedien (z.B. USN,
SD-Cars, CD); mobile Endgeréte (z.B. Net-/Notebooks, Tablets, Smartphones etc.);
Sonstigen Weg [Mehrfachantworten moglich; nur zum schwerwiegendsten Cyberan-
griff der letzten 12 Monate]) Antwortmoglichkeiten: (Ja; Vermutlich; Nein; Weil3
nicht; Keine Angabe)

B10 Waren folgende IT-Systeme vom schwersten Angriff betroffen?

(Webauftritt (z.B. online-Marktplatze, Shops, Kundenportale); E-Mail und Kommuni-
kation (z.B. Partner-Portale, Netzspeicher); Auftrags- und Kundenverwaltung (z.B.
Termin- und Reservierungssysteme, Rechnungsverwaltung); Produktionssteuerung
(Maschinen- und Anlagensteuerung); Lagen und Logistik; Banking & Trading; Rech-
nungswesen und Controlling (z.B. fur Jahresabschluss, Berichtserstellung); Erbrin-
gung von Dienstleistungen (z.B. Projektplanung, CAD, Berechnungen von Statik)
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B10a

B10b

B11

Blla

B12

B13

B14

[Mehrfachantworten moglich; nur zum schwerwiegendsten Cyberangriff der letzten 12
Monate]), Antwortmoglichkeiten: (Ja; Nein; Weil3 nicht; keine Angabe)

Wenn ja, wie wichtig ist dieses IT-System fir ihr Unternehmen?

(Webauftritt; E-Mail und Kommunikation; Auftrags- und Kundenverwaltung; Produk-
tionssteuerung; Lagen und Logistik; Banking & Trading; Rechnungswesen und Con-
trolling; Erbringung von Dienstleistungen [Mehrfachantworten moglich; nur zum
schwerwiegendsten Cyberangriff der letzten 12 Monate]), Antwortméglichkeiten: ((e-
her) wichtig; (eher) unwichtig)

Wie lange konnte es nicht oder nur stark eingeschrénkt genutzt werden?

(Webauftritt; E-Mail und Kommunikation; Auftrags- und Kundenverwaltung; Produk-
tionssteuerung; Lagen und Logistik; Banking & Trading; Rechnungswesen und Con-
trolling; Erbringung von Dienstleistungen [Mehrfachantworten méglich; nur zum
schwerwiegendsten Cyberangriff der letzten 12 Monate]), Antwortmdglichkeiten: Aus-
fall in Stunden [nummerisch])

Waren durch den Angriff folgende Daten betroffen?

(Nicht 6ffentliche Kundendaten (z.B. Zugangsdaten, Bankdaten, Adressen, Patienten-
daten, etc.); Nicht 6ffentliche Daten von Geschéftspartnern (z.B. Zugangsdaten, Bank-
daten, Adressen, etc.); Produktdaten (z.B. Konstruktionsplane, Rezepturen, Quellcodes
etc.); Strategie-, Vertriebs- und Finanzinformationen (z.B. Preislisten, Sanierungs-
plane, Akquisitionen, Finanz- und Rechnungswesendaten [Mehrfachantworten még-
lich; nur zum schwerwiegendsten Cyberangriff der letzten 12 Monate]), Antwortmdég-
lichkeiten: (Ja; Nein; Weil} nicht; Keine Angabe)

Wurden diese Daten geldscht, manipuliert, gestohlen oder verschlusselt?

(Nicht 6ffentliche Kundendaten (z.B. Zugangsdaten, Bankdaten, Adressen, Patienten-
daten, etc.); Nicht offentliche Daten von Geschaftspartnern (z.B. Zugangsdaten, Bank-
daten, Adressen, etc.); Produktdaten (z.B. Konstruktionsplane, Rezepturen, Quellcodes
etc.); Strategie-, Vertriebs- und Finanzinformationen (z.B. Preislisten, Sanierungs-
plane, Akquisitionen, Finanz- und Rechnungswesendaten [Mehrfachantworten még-
lich; nur zum schwerwiegendsten Cyberangriff der letzten 12 Monate]), Antwortmdg-
lichkeiten: (Geltscht; Manipuliert; Gestohlen; Verschlisselt; nichts davon; weil}
nicht; Keine Angabe)

Sind dem Unternehmen durch den Angriff direkte Kosten entstanden?

(Externe Beratung (z.B. Rechtsberatung, Notfallmanagement); SofortmaRnahmen zur
Abwehr und Aufklarung; Schadensersatz/ Strafen; Abgeflossene Gelder; Betriebsun-
terbrechung; Wiederherstellung/ Wiederbeschaffung [Mehrfachantworten moéglich;
nur zum schwerwiegendsten Cyberangriff der letzten 12 Monate], Antwortmdglichkei-
ten: (Ja [mit nummerischer Angabe in EUR]; Nein; Keine Angabe)

Wer hat von diesem Vorfall erfahren?

(Kunden; Geschaftspartner; Versicherer; Eigentiimer*innen des Unternehmens; Of-
fentlichkeit [Mehrfachantworten moglich; nur zum schwerwiegendsten Cyberangriff
der letzten 12 Monate], Antwortmdglichkeiten: (Ja; Nein; Weil3 nicht; Keine Angabe)

An welche staatlichen Stellen/ Behdrden haben Sie sich wegen dieses Vorfalls ge-
wandt?

(Né&chste Polizeidienststelle; Auf Cybercrime spezialisierte Polizeidienststelle; Verfas-
sungsschutz; Bundesamt flr Sicherheit in der Informationstechnik (BSI); Landesdaten-
schutzbeauftragte*r; Sonstige; An keine staatliche Stelle [Mehrfachantworten mog-
lich; nur zum schwerwiegendsten Cyberangriff der letzten 12 Monate], Antwortmdg-
lichkeiten: (Ja; Nein; Weil} nicht; Keine Angabe)



194

Cyberangriffe gegen Unternehmen

B15

B16

B17

B18

C01

C02

C03

Haben Sie Strafanzeige erstattet?
(Ja; Nein; WeiR nicht; Keine Angabe [nur zum schwerwiegendsten Cyberangriff der
letzten 12 Monate])

Wie bewerten Sie die Arbeit der Polizei bzw. der Strafverfolgungsbehdrden in Ihrem
Fall?

(Durch die Ermittlungen wurde unser Betriebsablauf gestort; Ich bin insgesamt zufrie-
den mit der Arbeit der Polizei; Ich wiirde es anderen Unternehmen empfehlen, Cy-
berangriffe anzuzeigen [Mehrfachantworten moglich; nur zum schwerwiegendsten Cy-
berangriff der letzten 12 Monate und bei Anzeige], Antwortmoglichkeiten: (Stimme
voll und ganz zu; Stimme eher zu; Stimme eher nicht zu; Stimme gar nicht zu; Weil}
nicht; Keine Angabe)

Konnten die Téter in Ihrem Fall ermittelt werden?
(Ja; Nein; WeiR nicht; Keine Angabe [nur zum schwerwiegendsten Cyberangriff der
letzten 12 Monate und bei Anzeige])

Warum haben Sie keine Strafanzeige erstattet?

(Weil ein Imageschaden zu beflirchten war; Weil Arbeitsbehinderungen zu befiirchten
waren; Weil Behdrden Einsicht in vertrauliche Daten fordern konnten; fehlende Aus-
sicht auf Ermittlungserfolg; Wusste nicht, an wen man sich dafur wenden muss; Sons-
tiges [Mehrfachantworten méglich; nur zum schwerwiegendsten Cyberangriff der letz-
ten 12 Monate und bei Nichtanzeige]) Antwortmdglichkeiten: (Ja; Nein; Weil3 nicht;
Keine Angabe)

IT-Sicherheitsstrukturen

Welche der folgenden MaRnahmen gibt es derzeit in Threm Unternehmen? Geben Sie
bitte zusétzlich an, ob diese schon vor oder erst nach dem schwerwiegendsten Cy-
berangriff vorhanden war.

(Schriftlich fixierte Konzepte zur Informations- bzw. 1T-Sicherheit; Schriftlich fixierte
Konzepte zum Notfallmanagement; RegelméaRige Risiko- und Schwachstellenanalysen;
Die Einhaltung der Richtlinien wird regelmaRig tberprift und VerstoRe ggf. geahndet;
Zertifizierung der IT-Sicherheit (z.B. nach 1SO 27001 oder VdS 3473); Schulungen zur
IT-Sicherheit fir Mitarbeiter; Ubungen oder Simulationen fiir den Ausfall wichtiger
IT-Systeme; Mindestanforderungen fur Passworter; individuelle Vergabe von Zu-
gangs- und Nutzerrechten je nach Aufgabe; regelmafRige Backups [taglich; wochent-
lich; seltener]; physisch getrennte Aufbewahrung der Backups; Aktuelle Antivirensoft-
ware; RegelmaRige und zeitnahe Installation verfligbarer Sicherheitsupdates und Pat-
ches; Schutz der IT-Systeme mit einer Firewall [Mehrfachantworten méglich]), Ant-
wortmaoglichkeiten: (Ja; Nein; Erst nach dem Angriff; weil} nicht; Keine Angabe)

Welchen Firewall-Typ setzen Sie ein?

(Einfache Firewall, d.h. Paketfilterung nach Quell- und Zieladresse durch Software-
Firewall oder Router auf Netzwerkebene; Erweiterte Firewall, d.h. zusétzliche Uber-
wachung und Filterung nach Paketinhalt (Deep Packet Inspection DPI) auf Anwen-
dungsebene und Protokollierung des Datenverkehrs; Weil3 nicht; Keine Angabe [nur
wenn Schutz der 1T-Systeme mit einer Firewall = Ja])

Haben Sie eine Versicherung gegen Informationssicherheitsverletzungen (Cyberversi-
cherung)
(Ja; Nein; Weil3 nicht; keine Angabe [Split-Half-Verfahren: nur Gruppe B])
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Cco4

C04a

CO04b

C04c

C05

C06

Co7

C08

D01

D02

Wirden Sie die Cyberversicherung weiterempfehlen?
(Ja; Nein; Weil nicht; keine Angabe [Split-Half-Verfahren: nur Gruppe B; nur wenn
Cyberversicherung vorhanden])

Haben Sie jemals versucht, Leistungen der Cyberversicherung in Anspruch zu neh-
men?

(Ja; Nein; Weil nicht; keine Angabe [Split-Half-Verfahren: nur Gruppe B; nur wenn
Cyberversicherung vorhanden])

Haben Sie diese Leistungen auch erhalten?
(Ja; Nein; Weil nicht; keine Angabe [Split-Half-Verfahren: nur Gruppe B; nur wenn
Cyberversicherung vorhanden und Leistungen in Anspruch genommen])

Wurde damit der gesamte Schaden abgedeckt?
(Ja; Nein; Weil nicht; keine Angabe [Split-Half-Verfahren: nur Gruppe B; nur wenn
Cyberversicherung vorhanden und Leistungen in Anspruch genommen und erhalten])

Warum hat Ihr Unternehmen keine Cyberversicherung?

(Wir haben uns damit noch nicht beschaftigt; Das Preis-Leistungs-Verhaltnis stimmt
nicht; Sonstiger Grund; weif3 nicht; Keine Angabe [Split-Half-Verfahren: nur Gruppe
B; Mehrfachantworten moglich; nur wenn keine Cyberversicherung vorhanden])

Was ist Ihr Eindruck zum Risikobewusstsein?

(Die Geschaftsfiihrung ist sich der IT-Risiken bewusst und hélt die Vorgaben ein; Die
Belegschatft ist sich der IT-Risiken bewusst und halt die Vorgaben ein; Im Unterneh-
men wird sehr viel fir die IT-Sicherheit getan (mehr als klassische SchutzmaRnahmen
[Mehrfachantworten méglich]), Antwortméglichkeiten: (Trifft gar nicht zu; Trifft eher
nicht zu; Trifft eher zu; Trifft voll und ganz zu; Weil3 nicht; Keine Angabe)

Wie grof3 war das Budget in den letzten 12 Monaten fiir...

(... die IT insgesamt (inkl. Personal, Beratung, Hard- und Software); ... die IT-Sicher-
heit und Informationssicherheit, inkl. Personal, Beratung, Hard- und Software), Ant-
wortmaoglichkeiten: (nummerische Angabe in EUR oder klassiert: < 50.000; < 100.00;
< 500.000; < 1 Mio.; <5 Mio.; < 10 Mio.; 10 Mio. und mehr; Trifft nicht zu, Weil}
nicht; Keine Angabe])

An wen wenden Sie sich, um Informationen zur IT-und Informationssicherheit einzu-
holen?

(Staatliche Institutionen (z.B. Verfassungsschutz, Polizei, BSI); IT-Sicherheitssoft-
warehersteller; Beratungsdienstleister; Berufsverbande, Kammern (z.B. IHK, BVMW);
Internetrecherche; Fachliteratur/Fachzeitschriften; Sonstige; Wenden uns an Nieman-
den [Mehrfachantworten méglich]), Antwortmdéglichkeiten: (Ja; Nein; Weil} nicht;
Keine Angabe)

Unternehmensmerkmale

Wann wurde Ihr Unternehmen gegriindet?
(Jahresangabe oder klassiert: <2 Jahre; < 10 Jahre; < 25 Jahre; < 100 Jahre; ab
100 Jahre; WeiR nicht; Keine Angabe)

Schéatzen Sie Ihr Unternehmen als eine kritische Infrastruktur im Sinne des IT-Sicher-
heitsgesetzes ein?
(Ja; Nein; Kenne das Gesetz nicht; Weil3 nicht; Keine Angabe)
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D03

D04

D05

D06

D07

D08

Wie hoch war der Gesamtumsatz lhres Unternehmens im letzten Geschaftsjahr?
(nummerische Angabe in EUR oder klassiert: < 500.000 EUR; < I Mio. EUR; < 2
Mio. EUR; < 10 Mio. EUR; < 50 Mio. EUR; <500 Mio. EUR; ab 500 Mio. EUR)

Exportiert Ihr Unternehmen Produkte oder Dienstleistungen?
(Ja; Nein; Weil nicht; Keine Angabe [nur das Unternehmen, nicht der Konzern])

Wie viele Standorte mit eigener IT-Infrastruktur hat Thr Unternehmen ...
(...in Deutschland; im Ausland [nur das Unternehmen, nicht der Konzern]), Antwort-
moglichkeiten: (nummerische Angabe; WeiR nicht; Keine Angabe)

Wie viele Beschaftigten Ihres Unternehmens investieren den tGberwiegenden Teil ihrer
Arbeitszeit in ...

(... den Betrieb der IT insg.?; davon speziell in den Betrieb von IT- und Informations-
sicherheit?), Antwortmoglichkeiten: (nummerische Angabe; Weil3 nicht; Keine An-
gabe)

Hat Ihr Unternehmen IT-Funktionen ausgelagert?

(Email & Kommunikation; Netzwerk-Administration & Wartung; Webauftritt (z.B. on-
line-Marktplatze, Shops, Kundenportale); Cloud-Software & Cloud-Speicher; IT-
Security (z.B. Incident Detection, SIEM, Threat Intelligence); Sonstiges; Keine IT-
Funktionen ausgelagert [Mehrfachantworten méglich]), Antwortmoglichkeiten: (Ja;
Nein; Weil} nicht; Keine Angabe)

Sind detaillierte Zustandigkeiten, Kontakte und Stellenbeschreibungen der Mitarbeiter
offentlich im Internet zugéanglich?
(Ja; Teilweise; Nein; Weil nicht; Keine Angabe)
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